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Revisorerna
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Granskning av intern kontroll i Ioneprocessen
Revisorerna i Bollebygds kommun har gett PwC i uppdrag att genomféra en granskning av
den interna kontroll i kommunens l6neprocess.

Var bedémning &r att kommunstyrelsen i huvudsak har aindamalsenliga kontroller p4 plats
for att stodja verksamheten och ge tillridcklig intern kontroll. Vi har dock noterat ett antal
omriden dér den interna kontrollen kan forstirkas ytterligare for att sikerstilla att den
l6nerelaterade finansiella informationen ar fullstéindig och riktig. Vi vill sérskilt framhalla
vikten av att de omraden med riskmarkering "hég” atgirdas snarast.

I bifogad revisionsrapport framgér de mest viisentliga rekommendationerna som
kommunstyrelsen bor beakta i syfte att vidareutveckla den interna kontrollen.

Vi 6nskar kommunstyrelsens kommentarer i anledning av vér granskning senast 2018-01-
31.
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1. Sammanfattning

Revisorerna for Bollebygds kommun har gett PwC i uppdrag att
genomfora en granskning av intern kontroll i l6neprocessen.

Efter genomford granskning ar var samlade bedomning att
kommunen i huvudsak har &ndamalsenliga kontroller pa plats
for att stodja verksamheten och ge tillricklig intern kontroll. Vi
har dock noterat ett antal omriden dir den interna kontrollen
kan forstiarkas ytterligare for att siakerstilla att den
lonerelaterade finansiella informationen ar fullstandig och
riktig.

Nedan redovisar vi vara mest visentliga rekommendationer
som kommunstyrelsen bor beakta och tillse att tgarder vidtas
pa.

+ PwC rekommenderar att ta fram en évergripande
dokumenthanteringsplan samt en rutin for att folja upp och
periodvis uppdatera sina styrande dokument. (M)

« PwC rekommenderar att sikerstdlla att anstdlldas faktiska
arbetstid registreras och foljs upp av arbetsledarna. Att
implementera ett systemstod for tidrapportering kan
underlitta denna uppfolining for chefer. (M)

» PwC rekommenderar att analysera vilka andringar som dr
mest kansliga i Personec P och regelbundet félja upp loggar
for dessa dndringar, samt att dokumentera uppfoliningen.
(M)

PwC

PwC rekommenderar att kryptera lonefilen som ska
overforas till banken. (H)

PwC rekommenderar att inkludera kvittens fran banken for
att HR-chef ska kunna kontrollera att summan for
loneutbetalningen stdmmer Gverens med vad banken tagit
emot. (H)

PwC rekommenderar att infora en kontroll for att
sakerstdlla att overforingen fran forsystem till Personec P
ar fullstindig. (M)

PwC rekommenderar att infora en kontroll for att
sakerstdalla att éverforingen fran Personec P till
ekonomisystemet Raindance ar fullstindig. (M)
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2, Inledning

2.5 Metod och avgransningar

Granskningen har genomférts genom intervjuer med
foretradare frin kommunen. Vidare har en G&versiktlig
genomging av riktlinjer och regler kring processen for
lonehantering skett. Analys av erhéllet material och information
fran intervjuer har utgjort underlag for en samlad bedomning
av den interna kontrollen.

Analys av information fran intervjuer baseras pa PwC:s tidigare
erfarenhet av granskningar av liknande processer och rutiner.
Foljande personer har varit intervjuade i granskningen:

+  Ulrika Borg — HR-chef

«  Airi Blomroos Svensson - Systemforvaltare Personec P
»  Diana Lindhage — Lonespecialist

»  Malin Johansson — Lonespecialist

«  Caroline Werming — HR-specialist

«  Peter Higgkvist — Kommuncontroller

«  Blazenka Vasic — Bemanningsplanerare

*  Marie-Louise Sandebert- Redovisningsekonom

Granskningen har genomforts under juni 2017 av Anna Lycke
Borjesson, (projektledare) Amanda Elg och Erik Sellergren.
Rapporten har kvalitetssikrats av  Fredrik Carlsson
(uppdragsledare), samtliga frin PwC. Rapporten ar
faktaavstaimd med berérd personal.

PwC
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3. Resultat av granskningen

3.2 Finns det en god arbetsfordelning avseende processen gillande registrering av loneuppgifter,
upplagg av fasta data, godkannande av lon samt utbetalning av lon?

Iakttagelser

Bollebygds kommun har en loneavdelning bestiende av tre
medarbetare som hanterar loneprocessen i kommunen.
Upplagg av fasta data hanteras genom ett samspel mellan chef
som ansvar for anstillningen, IT-avdelning som skapar
anvindarkonto och ger tillging till AD samt loneavdelningen
som tilldelar behorighet och beviljar anstallningen i Personec P.
HR-chef godkianner loneutbetalningen genom underskrift av
print screen som sparas. Bollebygds kommun anvinder sig av
SUS (Swedbanks utbetalningssystem) vilket gor att de inte
hanterar bankkontouppgifter for sina anstillda.

Manadsanstéllda fyller i sin tid i en Excelfil som sedan ska
skickas till ansvarig chef for attest. I dagslidget finns ingen
kontroll for att sidkerstdlla att ménadsanstilldas faktiska
arbetstid registreras och foljs upp av arbetsledare.

Loneavdelningen ansvarar for registrering och berdkning av
arbetsgivaravgifter. Det gors ingen kontroll av ytterligare person
for att sakerstilla att berdkningen ar korrekt.

Kostnadsersdttningar ~ hanteras  av person  pa
loneavdelningen, men i likhet med registrering av
arbetsgivaravgifter s kontrolleras inte registrerade uppgifter av
ytterligare person for att sikerstilla riktigheten.

en

Se omrade 3.2 i information om

iakttagelserna.
PwC

appendix for mer

Bedomning

Var bedomning ar att kommunen har en god arbetsfordelning
utifrdn kontrollmilet men att det finns visst utrymme for
forbittringar. Vi anser att kommunen bor infora en kontroll for
att sikerstilla att ménadsanstalldas arbetstid registreras och
foljs upp av arbetsledare. For att stirka den interna kontrollen
ytterligare avseende registrering av loneuppgifter bor
kommunen tillimpa fyra 6gons principen vid registrering och
beridkning av arbetsgivaravgifter samt vid registrering av
kostnadserséttningar.

PwC rekommenderar att sikerstalla att anstélldas faktiska
arbetstid registreras och foljs upp av arbetsledarna. Att
implementera ett systemstod for tidrapportering kan underlatta
denna uppf6ljning fér chefer.
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3. Resultat av granskningen

3.4 Finns det dokumenterade manuella och automatiska rutiner for tillracklig intern kontroll inom
l6nehanteringen som sikerstiller att endast godkdanda och riktiga lonetransaktioner bokfors och

betalas?
Iakttagelser

Efter att lonen ar bearbetad liggs loneutbetalningen som en
okrypterad txt-fil i en mapp. Dérifrin overfor integrations-
verktyget Teis lonefilen till banken.

Loneutbetalning godkinns av HR-chefen efter att lonefilen har
overforts till banken. HR-chef fir dd en print screen fran
Personec P som visar den summa som har 6verforts till banken.
I detta underlag inkluderas dock inte kvittens fran banken som
visar information om den summa som har erhallits.
Loneutbetalningen godkanns om summan av utbetalningen
verkar rimlig.

Se omrade 3.4 i information om

iakttagelserna.

appendix for mer

PwC

Bedomning

Viar bedomning ar att kommunen har en rimlig nivd pa sin
intern kontroll inom lonehanteringen utifran kontrollmélet men
att det finns utrymme for forbattringar. Vi rekommenderar
dock att den 16nefil som ska overforas till banken krypteras for
att forhindra obehorig editering i filen.

Utover detta rekommenderar vi att kvittensen fran banken
inkluderas i det underlag som godkéanns av HR-chefen.

PwC rekommenderar att kryptera lonefilen som ska 6verforas
till banken. Vi rekommenderar dven kommunen att inkludera
kvittens frin banken for att HR-chef ska kunna kontrollera att
summan for 16neutbetalningen stimmer Gverens med vad
banken tagit emot.

juni 2017
9



Datum: 70 lﬂ[ -\ 07 \’L

Anna Lycke Borjesson
Projektledare

redrik Carlsson
Uppdragsledare



{ Sammanstallning takttagelser

Iakttagelse

Rekommendation

Kommunen har ingen
overgripande dokument-
hanteringsplan pa plats.
Kommunen har inte heller
nagon rutin att periodvis ga
igenom de styrande dokument
som finns och uppdatera
dessa.

Avsaknad av formaliserade rutiner
for revidering av styrande
dokument 6kar risken for att regler
och lagkrav inte efterlevs. Dirtill
okar risken for att det interna
kontrollarbetet inte utfors eller inte
utfors i tillrdcklig omfattning eller
pa ratt satt.

PwC rekommenderar att ta
fram en Overgripande
dokumenthanteringsplan samt
en rutin for att félja upp och
periodvis uppdatera sina
styrande dokument.

3.2

Kommunen har ingen kontroll
for att sikerstdlla att
manadsanstilldas faktiska
arbetstid registreras.

Avsaknad av en formell kontroll for
att sikerstilla att den registrerade
tiden ar korrekt 6kar risken for
felaktigheter i tidrapporteringen,
vilket kan leda till felaktiga
léneutbetalningar.

PwC rekommenderar att
sakerstilla att anstélldas
faktiska arbetstid registreras
och f6ljs upp av arbetsledarna.
Att implementera ett
systemstod for tidrapportering
kan underlitta denna
uppféljning for chefer.

%2

Det gors ingen kontroll av
annan person efter att
inmatning och berikning av
arbetsgivaravgifter har gjorts i
Personec P.

Avsaknad av en efterféljande
kontroll av inlagda
arbetsgivaravgifter i Personec P
okar risken for att felaktiga
uppgifter registreras.

PwC rekommenderar att inféra
en rutin dir en person
kontrollerar berikningen av
arbetsgivaravgifterna efter att
de blivit inmatade i Personec P.
Kontroll bor ske enligt fyra
ogons-principen.

PwC
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| Sammanstallning itakttagelser

Iakttagelse

Lonefilen som skapas i samband
med loneutbetalning ldggs som en
txt-fil pA en mapp innan
overforing till banken gors. Filen
ar redigeringsbar innan den
hamtas upp av Teis. Det tar ca 5 -
10 minuter innan Teis hamtar upp
filen, vilket innebér att anstillda
med tillgang till mappen (ca 5-6
personer) har mojlighet att
redigera i filen.

Risk for felaktiga dndringar eller
oegentligheter dé lonefilen ligger
oskyddad och anstillda med
access till mappen kan redigera
direkt i filen.

Rekommendation

PwC rekommenderar att
kryptera lonefilen som ska
overforas till banken.

HR-chefen godkanner
l6neutbetalningen fran Personec
P pa ett underlag som visar
summan av loneutbetalningen
fran Personec P. Attesten sker
efter 16nefil har skickats till
banken. I underlaget till HR-chef
inkluderas inte kvittensen av
lonefilen fran banken.

Risk att attestoren missar
felaktigheter i loneutbetalningen
d4 denne endast ser vad summan
ar i Personec P och inte vad som
faktiskt overfordes till banken for
utbetalning,.

PwC rekommenderar att
inkludera kvittens frin banken
for att HR-chef ska kunna
kontrollera att summan for
loneutbetalningen stammer
overens med vad banken tagit
emot.

3-5 L

Varje méanad gors en analys och
avstimning av kommunens
storsta utgiftskonton.
Avstimningarna dokumenteras
inte.

Avsaknad av formaliserade
rutiner okar risken for att det
interna kontrollarbetet inte utfors
eller inte utfors i tillracklig
omfattning eller pa ratt sétt.

PwC rekommenderar att
formalisera sin kontroll
gillande kontoavstamningar.
Kontrollen bor dokumenteras.

PwC
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