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Informationssakerhetspolicy

Informationssikerhet 4r den del i kommunens lednings- och kvalitetsprocess
som avser hantering av verksamheternas information.
Informationssikerhetspolicyn styr myndighetens systematiska

informationssikerhetsarbete enligt stodmodell fran MSB.
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MSB:s stddmodell 2018 — Metodstdd for LIS (informationssakerhet.se)

1. Bakgrund och syfte

Informationstillgangar ar en grundférutsittning for att kommunens

verksamhet ska kunna bedrivas effektivt enligt géillande lagar och

Postadress Besdksadress Telefon Telefax Webbplats E-post
517 83 Bollebygd Ballebovagen 2 033-231300 033-231428 www.bollebygd.se kommunen@bollebygd.se



2(6)

forordningar. Med informationstillgangar avses all information oavsett om
den behandlas manuellt eller automatiserat och oberoende av 1 vilken form

eller miljo den férekommer.

Informationssikerheten dr en del 1 kommunens lednings- och kvalitetsarbete

och omfattar alla informationstillgangar utan undantag.

Informationssikerhet dr formagan att uppratthalla 6nskad sekretess, riktighet

och tillgidnglighet avseende informationstillgangar.

Informationssikerheten dr 6vergripande for alla verksamheter och alla som ar

yrkesmissigt verksamma 1 kommunen.

I Bollebygds kommun innebéar informationssiakerhet:

e Att ritt information endast ir tillganglig for ritt person/personer nir
den behdovs och pa ett sparbart satt.

e Att informationen ar och forblir riktig.

e Att kdnsliga personuppgifter och sekretessbelagd information samt
viktiga uppgifter hanteras enligt géllande lagar, forordningar och
regler. En vil fungerande konfidentialitet 4r hogsta prioritet.

e Att kommunens kontinuerliga och férebyggande
informationssikerhetsarbete bedrivs systematiskt enligt LIS

(Ledningsstéd for Informationssikerhet).

2. Struktur

Informationssiakerhetspolicyn ska bidra till att skydda och sikerstélla
kommunens informationstillgangar och 4r det 6vergripande dokument som

styr informationssikerhetsarbetet. Policyn---

---beskriver kommunens grundprinciper fér en god informationssikerhet.

---beskriver vilka regler och riktlinjer som styr personalen

informationshantering.



3(6)

-+-beskriver hur kommunen informerar om informationssikerhet och

databehandling.

-+-beskriver hur arbetet med informationssiakerhet bedrivs systematiskt.

---beskriver hur kommunen organiserar sitt arbete med informationssikerhet.

3. Grundprinciper for god informationssakerhet

Kommunfullmiktige faststiller informationssikerhetspolicy for Bollebygds kommun.

Varje nimnd ansvarar for respektive forvaltnings informationshantering och

informationssikerhet.

Forvaltningar och verksamheter ansvarar for att aktivt verka fér en god systematisk

informationssikerhet enligt den hir policyn samt géllande regler och riktlinjer.

Namnder och forvaltningschefer ansvarar for att det regelbundet genomfors
sikerhetsanalyser, kontroll och uppféljning av informationstillimpningar inom
respektive verksamhet. Forvaltningsledning och nimnder ska sikerstilla att personal

vid behov kompetensutvecklas pa omradet informationssikerhet.

Alla anvindare har ett gemensamt ansvar for att f6lja gillande regler och
instruktioner samt kontinuerligt verka for en god informationssiakerhet vid

tillaimpning.

Det ar av stor vikt att arbetet med informationssiakerhet bedrivs systematiskt och

kontinuerligt da kommunens informationstillgangar varierar 6ver tid.

4. Regler och riktlinjer

I Bollebygds kommun finns tydligt anslagna regler och riktlinjer f6r hur
anstillda och 6vriga anvindare i kommunens nétverk ska arbeta for att

uppritthalla en god informationssikerhet.
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Det aligger alla berorda att kanna till dessa regler och riktlinjer samt med stort
engagemang verka for att dessa f6ljs och att den personliga integriteten

varnas.

on nfo 1istory Piwvacy \D

Cass ) Y lt‘ f".ﬂ‘ swond I’-‘- Adh

ory Privac .:.".-md!-‘- diecs Peairsonal

I F & v uud Y ddn-' : Ferzona nntorrn ation Ph

ddre Fersonal mformatian Privacy \D Pass

! on Access hiztory Phone numba mm\ addr

on Phone “"""LE 1 E-mail 3 ‘_,w*' redn cal
umntn-r F'n* racy | ?‘-'aSS'WOI Y 3

ddgre redif-card number L/ ation .

S ddr r F’F-r >ur'|a| e Olmatl ' one N}
ocation infarm atign Ac Sry Pyl

ID) Passward & ddress
hf‘mru i )

'1iwacy |C
- sword A d

-r-n,urm ztllflrr < ;
Mform ation £ \'Eu
s& Fhuslory El 1 I chiay

rd.d.r:h:ln:-w ‘ez &l koo . hone
Credit-card number Lacation infoim atior

5. Information om Informationssakerhet och databehandling

Intranit (kommunens interna hemsida)

Pa kommunens Intranit anslas gillande regler och riktlinjer under rubriken
"Informationssikerhet”. Pa samma plats ges dven information om vilken
databehandling som kommunen tillimpar for anstéllda samt pa vilka lagliga

grunder behandlingen motiveras.

Hir finns dven kontaktuppgifter till kommunens dataskyddsombud och

Informationssikerhetssamordnare.

Det aligger alla anvindare av systemen i kommunen att ta del utav géllande

regler.

Exempel pa regler/riktlinjer ir:

e Riktlinjer for e-postanvindning
e Riktlinjer for sekretess

e Riktlinjer f6r anvindning av kommunens datorer
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e Riktlinjer for forvaltning och drift
e Riktlinjer for sociala medier
e Riktlinjer for incidenthantering

e Riktlinjer f6r allménna handlingar och personuppgiftshantering

www.bollebygd.se (kommunens externa webbplats)

Pa kommunens externa webbplats anslas under rubriken "Dataintegritet” vilken
databehandling som sker for kommunens invanare samt med vilken laglig grund
behandlingen dger rum. Dér anslas dven information om vilka

tillimpningar/databehandling som sker i respektive nimnd.

Det finns dven information om vart man viander sig for fragor om behandlingen eller
om man av sirskilda skil vill undantas fran den gingse tillimpningen, t.ex. vid

skyddad identitet.

Pa niamnda sida finns dven kontaktuppgifter till kommunens dataskyddsombud samt
kontaktpunkter for utlimnande av allmidnna handlingar samt férfragan kring

personuppgifter.

6. Organisation for Informationssakerhet

Informationssikerhetssamordnaren (en funktionsroll) samordnar kommunens
informationssikerhetsarbete, analyser och uppféljning samt dialog med

kommunens dataskyddsombud eller relevanta parter.

Dataskyddsombud ir personligt utsedda av respektive nimnd och de har till
uppgift att verka for kontroll av efterlevnad av informationssikerhet, stodja
namndernas personuppgiftshantering samt vara radgivande och

kommunikationskanal till Datainspektionen.

Personuppgiftsansvarig ir respektive nimnd.

I de fall dir hantering av personuppgifter sker externt (t.ex. molntjinster) och

av externa leverantorer ska dessa utses till Personuppgiftsbitrdden. Det ér av



vikt att Personuppgiftsansvarig upprittar ett Personuppgiftsbitridesavtal med
Personuppgiftbitraden samt upprittar en instruktion foér hur information och
system ska hanteras av dem pa ett tillrackligt sakert vis. Anlitar
Personuppgiftsbitride underleverantorer ska dessa utses till Underbitriden

och dven ett underbitradesavtal upprittas.

Systemigare/Informationsigare ska sikerstilla att det finns en fungerande
forvaltning av informationstillgangarna och att den foljer laglig grund och
eller intresseavvigning. Vidare ska Systemigare/Informationsigare tillse att
det regelbundet genomfors systemsikerhetsanalyser tillsammans med
kommunens Informationssidkerhetssamordnare och

Systemférvaltare/Informationsférvaltare.

Informationssikerhetsrdd sammankallas vid planering av insatser pa omradet
eller vid behov av uppféljning vid sidkerhetsincidenter.
Informationssikerhetssamordnaren sammankallar och radet bemannas med
de kompetenser som krivs for planering eller uppféljning, t.ex.

dataskyddsombud, kommunjurist eller verksamhetsspecialister.
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