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Huvuddokumentet

Avsikten med Huvuddokumentet ar att belysa vikten av Vastra Gotaland ur ett strategiskt perspektiv,
oversiktligt beskriva viktiga omraden och infrastruktur, beskriva olika scenarion och delge en 6ppen
hotbildsbeskrivning for lanet.

Beskrivningen av hotbilden ar 6ppen information och kan delas och anvandas for egen planlaggning.
Resultatet av planldggningen kan ddremot komma att omfattas av sekretess. Det ligger hos
respektive aktor att beakta sekretessnivan i den egna planlaggningen. Avsikten med avsnittet om
Folkratten ar att redan i beredskapsplanldaggningen varna civilbefolkningen och viktiga civila objekt.

Strategiskt viktiga omraden'

Ur ett svenskt perspektiv dr Stockholmsomradet av central strategisk betydelse. Dar finns rikets
ledning inklusive regering, riksdag samt flera viktiga myndigheter och andra aktérer i samhallet.
Regionen ar ocksa ett nav for flera samhallsviktiga sektorer och har en stor befolkningskoncentration.

For att kunna motsta ett angrepp ar mojligheten att uppratthalla forbindelser vasterut avgorande for
Sverige. Att uppratthalla dessa forbindelser ar ocksa en forutsattning for att kunna erhalla hjélp av
tredje part. De svenska vastliga forbindelserna dr samtidigt viktiga for Finland i hdndelse av kris eller
krig i vart ndromrade. Dessa forbindelser ar darmed av existentiellt intresse for bade Sverige och
Finland. De viktigaste svenska vastliga forbindelserna gar via vastkusten och Goéteborg, via vastra
Svealand till Osloomradet samt via Jdmtlands- och Norrbottens lan till de norska hamnarna
Trondheim och Narvik. Férbindelserna éver Oresund till Danmark kan ocks& vara relevanta men
beddms i ett krigsfall snabbt fa stora begransningar. Goteborgs hamn ar idag av central betydelse for
forsorjningen av Sverige, Finland och Norge.

Andra delar av Sverige, t.ex. marinstridskrafternas baseringsomraden och flygstridskrafternas baser
samt arméstridskrafternas koncentreringsvagar och koncentreringsomraden ar atminstone initialt
viktiga for mojligheten att forsvara Sverige mot ett angrepp.

For att sakerstalla forbindelser for tilltransport av forstarkningar i handelse av kris och krig kravs
sakra luft- och sjovagar. Ett framskjutet luftforsvar med mark- eller fartygsbaserade luftvarnssystem
och stridsflyg ar viktigt for att skapa handlingsfrihet och mojliggéra militdra operationer i regionen.
Gotland (och Bornholm), Ostersjdinloppen med Oresund och svenska vistkusten samt luftrummet
Over sddra Sverige ar darfor viktiga for Natos forsvar av norra Europa.

1 ds-2017-66-motstandskraft-inriktningen-av-totalforsvaret-och-utformningen-av-det-civila-forsvaret-2021-
2025, sid 73-74
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Bilden illustrerar olika ténkta forbindelser och floden till Sveriges strategiskt viktiga omraden.
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Lanets geografi

Fakta om Vastra Gotaland:
49 kommuner
1,6 miljoner invénare
17 procent av landets befolkning
e 67 invanare per kvadratkilometer
* 24000 kvadratkilometer landyta
6 procent av landets yta

24 mil fran norr till séder och fran vister
till Gster

De tio stdrsta orterna ar?:

Nr Tatort Folkmangd

(31 december 2018)
1 | Giteborg 29901
2 | Boras 73782
3 | Trollhattan 49 897
4 | Norddstra Gteborg 46 675
5 | Skivde 358 106
6 | Uddevalla 36 028
7 | Lerum 27 7N
8 | Alingsas 27 266
9 | Kungalv 24 511
10 | Vanersborg 23652

2 https://sv.wikipedia.org/wiki/Vastra Goétalands |dn, hdmtad 2020-11-17, kl. 16.33.



https://sv.wikipedia.org/wiki/V%C3%A4stra_G%C3%B6talands_l%C3%A4n

Viktig infrastruktur i lanet

Vagar; E 6 Goteborg-Oslo, E 6 Goteborg-Malmo, E 45 Goteborg — Karesuando, E 20 Goteborg —
Stockholm, Rv 40 Géteborg — Vastervik

Jarnvag; Vastra Stambanan, Norgebanan Géteborg-Oslo, Bohusbanan Stromstad-Goéteborg,
Vastkustbanan, Kust till kust-banan Goteborg — Karlskrona

Flygplatser; Landvetter flygplats, Trollhdttans flygplats

Hamnar; Goteborgs hamn med jarnvag, Stromstads hamn med jarnvag, Lysekils hamn med jarnvag,
Uddevalla hamn med jarnvag, Wallhamn Tjorn

Vattenleder; Gota alv, Trollhattekanal

| Bild Lénsstyrelsen Vastra Gotaland

| nordost angrdnsar Sverige och Vastra Gotalands lan till Norge. Angransande lan ar, Varmland och
Orebro l3n i norr. Ostergétlands lan i vaster, Halland och Jénkdpings lan i soder.

Landpassagen mellan Vanern och Vattern samt norska gransen och Vanern ar kritisk for floden ut och
inilanet.



I norr (Dalsland) karaktariseras lanets terrang av gott om sjoar, slatter, laga bergsplataer och
vildmark.? Vattendragen Stora Le och Lealdngen med Dalslands kanal, Vastra och Ostra Silen
begransar rorligheten i norddstlig — sydvastlig riktning mellan landgransen till Norge och Vanern.

Landskapet och kusten i vaster (Bohuslan) ar relativt bergigt, sarskilt de 6stra delarna. Det ar ganska
fattigt pa storre sjdar. Stérre sjdar att namna ar Oresjo (11 km?2) och Sédra Bullaresjon pa 10 km?.
Andra storre sjoar ar Kornsjoarna (pa gransen mot Dalsland), Karnsjon, Norra Bullaresjon och Stora
Hallungen. Det storsta vattendraget ar Gota alv som vid Kungalv delar sig och med sin 6vre gren,
Nordre lv, rinner genom landskapet. Andra betydande vattendrag ar Orekilsilven, Enningdalsilven
och Kynne alv.*

Centrala och 6stra delen av lanet (Skaraborg) karaktériseras av jordbruksbygd med 6ppna félt och
med skog i det norra omradet mellan Vanern och Vattern. | norra omradet mellan Vanern och
Vattern begransas rorligheten i nordostlig — sydvastlig riktning av sjoarna Skagern och Ungern samt
dven av 6vergangar over Gota kanal.

Inlandet av Vastra Gotaland (Sjuharad) ar tamligen kuperat och rik pa skogar och sjoar. Bland stora
sjoar i, eller delvis i, Sjuharadsbygden marks Fegen, Lygnern, Lonern, Samsjon, Saven, Viaredssjon,
Tolken, Visen, Yttre Asunden, Asunden, Oresjo, Ostra Nedsjon och Ostra Oresjon.>

Hotbilden

Hotbilden som beskrivs nedan ar hamtad fran Totalforsvarets forskningsinstitut FOI och &r 6ppen
information. Hotbilden beskriver olika situationer och vad som kan féranleda att beredskapen hdojs.
Fem olika situationer beskrivs. | fyra av situationerna beskrivs forutsattningar for att; kunna varna
civilbefolkningen, sakerstalla de samhallsviktiga funktionerna, stod till Férsvarsmakten samt exempel
pa variationer.

Beredskapshdjning, mobilisering av Forsvarsmakten och transport till
utgadngsomraden®

Situation som beskrivs berér mobilisering och koncentrering av Férsvarsmaktens krigsforband i ett
lage dar ett begrdnsat vapnat angrepp annu inte intraffat, men kan vara férestaende.

Situation och hdndelseforlopp

Detta avser en situation dar ett internationellt skeende och en hotbild mot Sverige féranleder
regeringen att besluta om hojd beredskap. Ett angrepp pa Sverige foreligger inte, men kan tankas
vara ndra forestdende. Det militdra forsvaret ska da mobiliseras, varvid mycket korta tidskrav galler.
Huvuddelen av krigsforbanden ska, efter beslut om hojd beredskap, kunna paborja l6sande av
uppgift inom nagra dagar och samtliga delar inom en vecka. Efter mobilisering ska krigsférbanden
transporteras fran mobiliseringsorten till omraden enligt grundforsvarsplan eller sarskilt beslut.

Parallellt med ovan ska det civila férsvaret vidta atgarder pa sitt omrade som féranleds av beslut om
hojd beredskap. Dessa tva parallella processer torde medféra en avsevard belastning pa
samhallsmaskineriet, inte minst pa ledningsfunktionerna.

3 https://sv.wikipedia.org/wiki/Dalsland, himtad 2020-11-17, kl. 17.17.

4 https://sv.wikipedia.org/wiki/Bohuslin, himtad 2020-11-17, kl. 17.18.

5 https://sv.wikipedia.org/wiki/Sjuhdradsbygden#Geografi, hdmtad 2020-11-17, kl. 17.19.
5 FOl memo 5089, 2014-10- 14, Hotbildsunderlag i utvecklingen av civilt férsvar, sid 5-8.
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Mobilisering och utgangsgruppering av Forsvarsmaktens krigsforband innebar bland annat att:

e huvuddelen av krigsférbandens personal, vilken normalt inte tjanstgor pa forband, ska ta sig
till forbanden.

e vid forbanden ska personalen inmdnstras, utrustas, forplagas, forlaggas och sattas i arbete.
Eventuellt genomfors inskjutning av vapen etc.

e materiel och férnédenheter som lagras centralt ska fordelas och foras ut till férbandens
mobiliseringsplatser @ materiel och fornédenheter fran lokala férrad utanfor
garnisonsomradet ska foras till férbanden och déar férdelas — vissa av transporterna enligt
denna och ovanstaende punkt behéver skyddas.

e materiel pa verkstad ska snabbt géras anvandbar och aterforas till forbanden

e sadan materiel och sadana fornédenheter som Férsvarsmakten/Forsvarsmaktens
logistik/Forsvarets materielverk inte lagerfor (i tillrdcklig mangd) ska upphandlas, tas emot
och distribueras till férbanden

e civila fordon (eller andra resurser) som Forsvarsmakten ska ta i ansprak under langre tid ska
stallas till Férsvarsmaktens forfogande och inménstras, samt att

o forband som fyllts upp med personal, materiel och férnédenheter ska forflyttas fran
mobiliseringsplats till tinkt operationsomrade.

Ovanstaende kan endast i ett fatal fall genomfdras enbart med Forsvarsmaktens egna resurser. | de
flesta fall kravs tillforsel av resurser inte bara fran Forsvarsmaktens logistik och/eller Férsvarets
materielverk (FMV), utan ocksa i hog grad fran civila aktérer. Som exempel kan ndmnas den sista
punkten ovan, dar civilt stod kravs saval for sjéalva transportrorelsen som for tankning, forplagning,
inkvartering etc., under transporten och (initialt) i operationsomradet. Ett annat exempel ar
fornodenheter som skall kdpas upp eller rekvireras vid mobilisering, sdsom fordonsbransle,
livsmedel, hygienartiklar, barbara datorer och batterier.

Forutsattningar for att varna civilbefolkningen

Eftersom situationen inte omfattar nagra militdra angrepp riktade mot Sverige ar det inte fraga om
att genomfdra nagon verksamhet som ska skydda befolkningen mot verkningar av direkta
krigshandlingar. Daremot innebar beredskapshdjningen i sig att eventuella férberedelser som behovs
for att fa den nédvandiga féormagan pa plats infor ett eventuellt forestdende angrepp snabbt maste
initieras och genomfoéras. Dessa atgarder kan dock vidtas utan att samtidigt behdva hantera
konsekvenser av ett angrepp mot Sverige.

| en utvidgad mening om att varna befolkningen kan andra tidiga atgarder vara angeldgna i handelse
av att beredskapen hdjs, inte minst for att informera befolkningen om vad detta kan innebéra for
"det dagliga livet” hos den enskilde. Det ar ocksa viktigt att sprida korrekt information om
handelseutvecklingen for att undvika panik och oro i befolkningen i samband med
beredskapshojningen. Vikten av sadana atgarder skulle 6ka mangfaldigt i handelse av att Sverige ar
utsatt for spridning av desinformation, rykten eller andra inslag av paverkanskampanjer.

Forutsattningar for att sakerstalla de viktigaste samhallsfunktionerna

| den har situationen ska hela samhallet samtidigt stalla om fran fredsmassiga forhallanden till héjd
beredskap. Det civila forsvaret behdver snabbt kunna vaxla fran ett fredstida planeringslage till att
kunna l6sa sina uppgifter under hojd beredskap.

Det finns har en utmaning i att uppratthalla formagan inom olika sektorer under sjdlva omstéllningen
av den egna verksamheten fran fredstida férhallanden till h6jd beredskap. Vid ett beslut om héjd
beredskap och mobilisering av Forsvarsmakten kan befolkningen komma att tolka atgarderna som att



kriget star for dorren, vilket kan ténkas utlosa spontan evakuering, hamstring av fornédenheter,
finansiell oro, stora kontantuttag, trafikstockningar etc. Detta, i kombination med mobiliseringen,
kan leda till behov av reglering av rorelser, ingripanden i varuhandel och finansvasende, kraftigt
Okade behov av polisidra insatser, forstarkt information till allmanheten etc. Samhallets olika
sektorer paverkas ocks3, i olika utstrackning, av Forsvarsmaktens bradskande behov av stéd for att
genomfdra mobilisering och koncentrering.

Forsvarsmaktens behov av bl.a. transportmedel och fornddenheter leder rimligen till uttrangning av
fredstida civila behov. Lastbilar och forare kommer att tas ur civil trafik for att koéra at forsvaret,
framkomligheten pa vissa vagar och jarnvagar kan atminstone temporart nedga, och dieselolja och
livsmedel i bensinstationer och stormarknader langs med aktuella transportleder kan komma att
reserveras for Forsvarsmaktens behov. Aven om mobiliseringen av personal dr férsumbar i relation
till den totala arbetskraften, kan den dock lokalt fa effekter. Slutligen kan det inte uteslutas att
konkurrens om vissa resurser kan uppsta mellan det militdra forsvaret och det civila.

Forutsattningar for att stodja det militdra forsvaret

Detta typfall innebar att det militdra och det civila forsvaret samtidigt ska genomfora omstallning
fran ett fredslage till hojd beredskap. For det militara forsvarets del innebar det mobilisering med
mycket korta tidskrav. Tidskraven for det civila forsvarets uppgift att bidra till Forsvarsmaktens
formaga behoéver motsvara tidsforhallandena for det militara forsvaret och tidsmassigt spegla dess
behov av stod. Stora lokala och regionala skillnader kommer att finnas avseende vilket och hur
mycket stod det militara forsvaret behover i denna situation. Om planering fér mobilisering och
uppmarsch inte finns och ar kand och 6évad dven av de civila aktérer vars hjalp behovs, kan laget bli
kaotiskt pa ett satt som bade férsenar/forsvarar mobiliseringen och stéller till betydande problem pa
civil sida, atminstone i de regioner som &r direkt berdrda.

Exempel pa variationer

Partiell mobilisering: Situationen forutsatter att en fullstandig mobilisering av det militdra forsvaret
ska genomfdras och att mobiliseringen kan ske utan yttre storningar. Partiell mobilisering av olika
grader kan ocksa téankas, liksom mobilisering endast av forband for vissa funktioner eller avsedda for
vissa landsdelar. Partiell mobilisering av vissa delar av Forsvarsmakten torde kombineras med
beredskapshojningar inom aterstaende delar. Mobilisering med brevinkallelse kan vara ytterligare en
variation, liksom olika grader av hdjningar av beredskapen pa den civila sidan i samband med militar
mobilisering. Slutligen bér maojligheten att extern aktor stér mobiliseringen beaktas.

Forvaringstid: Situationen kan variera genom olika forvaringstider, dvs. under hur lang tid fore sjilva
mobiliseringen den har kunnat forutses och forberedas. Ju langre den tiden &r, desto battre
samarbete mellan militart och civilt forsvar kan forutses.

Fortida angrepp utan anvandning av militart vald: Situationens utgangslage ar att det finns en hotbild
mot Sverige som en del av ett storre internationellt skeende och utan att det genomférs nagra
identifierade fientliga aktiviteter riktade mot Sverige. Forutsattningarna for 6vergangen till hojd
beredskap skulle skilja sig i ett ldge dar Sverige under detta skeende istallet ar foremal for angrepp i
form av t.ex. cyberattacker mot olika institutioner i samhallet, sabotage riktade mot olika
samhillsfunktioner och paverkanskampanijer riktade mot befolkningen. A ena sidan skulle
medvetenheten om risken for upptrappning av konfliktskeendet 6ka, men a andra sidan kan
belastningen pa enskilda samhallsfunktioner vara sa stor att det tart pa uthallighet och
forstarkningsresurser innan beslut om hojd beredskap fattas.



Angrepp med fjarrstridsmedel m.m. riktat huvudsakligen mot civila mal’

| den hér situationen riktar sig angriparen mot civila mal som elférsorjning, telekommunikationer,
transportsystem etc. Syftet ar att forsvaga eller lamsla Sveriges vilja och férmaga att agera i en
konflikt. Ytterst ar syftet att paverka Sveriges vilja att agera i en pagaende och eskalerande
internationell kris. Angriparen vill inledningsvis dels demonstrera sin kapacitet, dels skapa allman
osdkerhet och radsla. | ett senare skede ar syftet framst att forsvara reparationer/ateruppbyggnad
och svensk mobilisering.

Situation och handelseforlopp

Handelseforloppet i situationen ar eskalerande, fran mindre, dolda (dvs. med okand angripare) och
for Sverige svartolkade attacker, till 6ppet angrepp fran frammande makt. | ett férsta skede riktas
dolda angrepp mot en rad samhallsfunktioner och anstrangningar gors for att délja sparen och/eller
att rikta misstankar at annat hall. Sabotagegrupper och cyberangrepp anvands inledningsvis for att
lokalt orsaka avbrott i el-, tele- och IT-system.

Angriparen iscensatter dven olyckor i form av explosioner, haverier m.m. Geografiskt ar malen
utspridda over riket, dven om storstadsomradena ar nagot mer utsatta. Avbrott i kommunalteknisk
forsorjning i form av vatten, avlopp och fjarrvarme drabbar enskilda kommuner. Angreppen skapar
successivt allt storre osdkerhet i samhallet och férsvarar kommunikation och ledning. Utsatta
kommuner far svart att hantera situationen och behéver olika typer av stéd. Angriparen 6vergar
efter en tid fran dolda till mer 6ppna attacker och ett hastigare forlopp. | det har skedet anvander
angriparen cyberangrepp, sabotagegrupper och fjarrstridsmedel, t.ex. kryssningsrobotar, mot viktiga
funktioner i samhallet. Obemannade system anvands for saval underrattelseinhdmtning som
vapenbarare.

Det star nu klart for Sverige att angreppen ar antagonistiska och regeringen forbereder beslut om att
hoja beredskapen och mobilisera. Efter 3-5 dagar med allt fler 6ppna attacker anbefaller regeringen
hojd beredskap. Angriparen utdkar i detta skede malkategorierna; symboliska och politiskt viktiga
mal angrips nu 6ppet. Upprepade attacker mot knutpunkter lamslar transporter och
kommunikationer, vissa ledningsfunktioner och -system slas ut, sjukvarden blir allt mer 6verbelastad
och allt storre delar av landet saknar fungerande el- och VA-forsérjning. Betalningssystemet fungerar
endast i begransad omfattning. Det finns i detta skede en stor vilja hos befolkningen att “géra nagot”.

Forutsattningar for att varna civilbefolkningen

Civilbefolkningen drabbas framférallt allt av indirekta effekter av fientliga angrepp, i férsta hand
genom att flera grundldggande funktioner sasom elférsorjning och telekommunikationer delvis slas
ut och lokalt slas ut helt.

De inledande angrepp som utférs innan beredskapen hojs innebér att den fredstida krisberedskapens
strukturer och resurser ar hart anstrangda nar beslutet om hojd beredskap fattas. Situationen stéller
krav pa formaga att hantera saval direkta som indirekta effekter av forstord infrastruktur. Eftersom
angreppen sker mot ett brett spektrum av mal, utspridda over landet, &r det svart att forutsdga vilka
omraden som star pa tur att drabbas av angrepp och darmed &r sarskilt farliga att vistas i. Aven
beslut om evakuering av vissa omraden forsvaras. Lokalt uppstar forluster och skadeutfall inom
civilbefolkningen efterhand som fjarrstridsmedel satts in mot olika infrastrukturanlaggningar.

Traffsakerheten varierar mellan olika fjarrstridsmedel och darmed ocksa skadeutfallet i omradet
kring de egentliga malen. | nagra av de varst angripna omradena sker spontan evakuering till
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omraden som anses sakrare. Viktigt blir formagan att flytta resurser dit behoven av stod till
civilbefolkningen blir som storst, saval i de omraden som drabbas och i de omraden dit de som
spontan evakuerar tar sig. Vid organiserad evakuering forutsatts detta ske till omraden dar
mottagandet kan hanteras med ordinarie eller i forvag tillforda resurser. Information till allmanheten
ar av storsta vikt for att undvika panik i samband med de allvarliga handelser som drabbar samhallet.
De rikstackande systemen for information och kommunikation antas bara delvis fungera, sa
mojligheterna att na allmadnheten med information via ordinarie kanaler ar kraftigt begransade.
Behoven av att uppratta olika alternativa kanaler for att na ut med information &r stora.

Forutsattningar for att sakerstalla de viktigaste samhallsfunktionerna

Elektroniska kommunikationer i form av bl.a. telefoni och internettrafik, energiforsérjning och
transporter ar de sektorer som sannolikt utgor primara mal eftersom avbrott snabbt far
foljdverkningar for 6vriga sektorer. Nastan alla tjanster i samhallet ar idag beroende av datoriserade
styrsystem. Industriella system, som i dag sammankopplas med andra datorsystem och med internet,
gor t.ex. att en angripare kan sitta var som helst i varlden och genomfdra attacker. Angrepp som
leder till stérningar eller avbrott i energisektorn, medfér snabbt 6kande behov av
reservkraftforsorjning.

Angreppen sker inledningsvis i mindre skala och slar mot enskilda kommuners verksamhet (framst
kommunalteknisk forsorjning) vilket leder till ett hart tryck pa kommunerna, som snart tvingas
prioritera resurser.

| ett senare skede angrips viktiga knutpunkter pa nationell niva med stora stérningar i elférsorjning
och kommunikationer som foljd. Pa respektive niva finns ett stort behov av reservkraft for att
uppratthalla samhallsviktiga funktioner. Elsektorn ar i sig beroende av reservkraft och en fungerande
distribution av drivmedel. For elektroniska kommunikationer finns enligt Post- och telestyrelsen (PTS)
reservkraft fér kortare avbrott. Aven har finns dock ett beroende av drivmedelsférsérjning, liksom
hos enskilda verksamheter och anvdandare som forfogar dver egna reservelverk. Sammantaget gor
detta att tillgang till reservkraft och fungerande distribution av drivmedel blir kritiska resurser for
flera funktioner i detta typfall. Drivmedelsforsérjning till reservkraft m.m. kommer att utgbra en
kritisk resurs relativt tidigt i detta typfall.

Transportsektorn, som spelar en central roll for distribution av varor, handel etc. kan utgéra mal for
direkta angrepp (pa vagar, broar, hamnar, flygfalt) eller drabbas indirekt vid angrepp mot
drivmedelsforsérjningskedijan, IT och/eller elférsorjning.

| och med ”just-in-time”- principen ar lagringstider for de flesta varor (inklusive livsmedel) korta och
lagren finns ofta i praktiken i transporterna, vilket 6kar sarbarheten. Beslut om prioriteringar blir
nodvandiga och utover det 6kade behovet av drivmedelsforsorjning till reservkraft m.m. kommer
forsorjning av varor, forflyttningar etc. behdva prioriteras ytterligare gentemot det civila och militara
forsvarets behov. Sekundart riskerar samtliga el-, tele- och IT-beroende verksamheter att drabbas,
med avbrott i information, ledning, betalningssystem, distributionssystem m.m. som féljd.

Storningar i betalningssystemet i form av brist pa kontanter, uteblivha transfereringar och inga
mojligheter att betala med kort etc. skapar oreda i samhallet.

Storningar i handels- och industrisektorn leder till brist pa viktiga varor och reservdelar samt problem
med lagring, hantering av gods och transporter.

Aven om lagerhallningen har minskat finns fortfarande en viss lagerhallning av jordbruksprodukter
och livsmedel i alla delar av livsmedelssektorn. Givet ett relativt snabbt handelseférlopp torde



livsmedelssektorn, trots problem med el-avbrott och stérningar i distributionskedjan, kunna leverera
vissa fornddenheter till befolkningen (férsvaret inrdknat).

Halso- och sjukvardssektorn kan bli 6verbelastad lokalt vid angrepp och fa hantera skador som kraver
specialistvard och sarskild utrustning (t.ex. vid brannskador och stralskador). Trots att
avbrott/stérningar i el och IT forsvarar verksamheten antas sektorn fungera, genom prioriteringar
och omférdelningar av patienter, lakemedel och utrustning. Enligt Socialstyrelsen finns reservkraft
som kortvarigt tacker sjukhusen, men férutsattningen for drift vid langre avbrott dr, som beskrivits
ovan, att drivmedelsleveranserna fungerar.

Sektorn skydd och sdkerhet ar el- och IT-beroende. Forsvar, polis, raddningstjanst, kustbevakning etc.
ar i huvudsak rikstackande och bér fungera med hjalp av prioriteringar samt omflyttningar av
personal och utrustning.

Sektorn offentlig forvaltning/ledning/stéd antas trots beroende av el, tele och IT kunna fungera
tillrackligt val. Storre ledningsplatser etc. kan i ett senare skede utgora primadra mal, men antas ha
fysiskt skydd och reservkraft. Beroende pa malval kan stérningar i framst nationell ledning uppsta.
Direkta attacker tillsammans med generella IT- och teletrafikstorningar innebar en risk for att viktiga
beslut feltolkas eller fastnar i beslutskedjan.

Forutsattningar for att stodja det militara forsvaret

Situationen ger att samhillets formaga att stodja det militdra forsvaret ar forsvagad pa grund av
angrepp mot infrastruktur och vitala funktioner. En trolig utveckling inledningsvis ar att de civila
delarna av samhaéllet kommer att efterfraga stod fran Forsvarsmakten for att kunna hantera
konsekvenserna av angreppen.

En viktig fraga ar i vilken utstrackning det militara férsvaret kan stédja de civila delarna av samhillet,
malkonflikt fér att uppna sadant stod kan forekomma — sarskilt i ett skede dar de sjdlva har hojt sin
fredstida beredskap och néar forberedelser kan antas paga infor ett eventuellt regeringsbeslut om
hojd beredskap. Det senare innebér bl.a. storre tonvikt pa gransovervakning, skyddsobjekt, skydd av
transporter, egenskydd, samt spaning mot tankbara angripares forberedelser for angrepp. | ett
senare skede med 6ppna angrepp, kommer forsvarets behov av stod att 6ka pa flera omraden (t.ex.
bevakning, reparationer, drivmedelstillforsel) samtidigt som de civila delarna av samhallets resurser
och formaga i varierande grad &r hart pressade och i vissa fall uttémda.

Elférsorjning, telekommunikationer, livsmedelsférsorjning, drivmedelsférsorjning, sjukvard och
transporter/logistik &r omraden dar Forsvarsmakten beddéms ha sérskilda behov av stéd fran det
omgivande samhallet. Detta stéller krav pa gemensam planering med Forsvarsmakten. Exempel dar
samverkan mellan det civila och militdra férsvaret ar extra viktigt &r inom omraden gallande kunskap
om prioriteringar, skyddsobjekt samt sekretessfragor.

Exempel pa variationer — se gul markerat langst ner i stycket

Oppna angrepp fran start: Angriparen kan t.ex. ga direkt till 5ppet angrepp (se avsnittet om militart
angrepp som omfattar landstigning och luftlandsattning) utan féregaende dolda attacker, for att soka
full effekt direkt (inom gransen for de resurser som kan avvaras). Dock kan en eskaleringslogik
tillampas aven har. Detta beror bl.a. pa angriparens avsikt att agera i det korta eller langre
tidsperspektivet. En variant pa dolt upptradande under ett upptrappningsskede syftar till att héja den
lamslaende effekten av en 6ppen attack. Cyberangrepp kan t.ex. genomfdras som smygande
operationer, dar det inte gar att avgora vem som ar maltavla, angreppets syfte eller hur angreppen
genomfors. Angreppen kan dven doljas sa att de som drabbas ar ovetande om sjalva angreppet.



Utdragen period med dolda angrepp mot samhallsviktiga funktioner: Dolda inledande angreppen
sprids ut 6ver en lang period. Det finns maojligheter att anpassa krisberedskapen och utnyttjandet av
befintliga resurser till den situation som rader. Skyddet av dnnu icke angripna system och
installationer kan anpassas och forstarkas. Forsvarsmakten far langre tid pa sig att forbereda ett
eventuellt kommande beslut om héjd beredskap.

Tyngdpunkt i angreppen: | en upptrappning kan angriparen vélja att sla ut stora delar av
elforsorjningen och landets elektroniska kommunikationer. Forutom konventionella vapeninsatser
anvander angriparen en palett av cybervapen och andra medel som riktas mot IT-system, elektronik
och kommunikation sasom elektromagnetisk puls. Samhallsviktig verksamhet, skyddsobjekt,
geografiska forutsattningar, befolkningstathet etc. kan skilja at och krava olika atgarder. Situationen
kan dven variera genom att om angreppen fraimst drabbar nationell, regional och/eller lokal niva.

Angrepp med CBRN-vapen och/eller mot CBRN-anlaggningar: Angriparen utnyttjar dven kemiska,
biologiska eller radiologiska stridsmedel, som bl.a. orsakar till synes oférklarliga sjukdomsutbrott.
Manga sadana kan t.ex. tillsattas till mat eller dricksvatten vilket kan ske under hela kedjan av
hanteringen. Aven om spridning och effekter i form av smitta och andra skador kan vara svara att
forutsaga for angriparen, skapar sadana handelser stor oro i samhaéllet (jamfor mjaltbrandsbreven
2001). Direkta attacker mot exempelvis en transport av farligt gods skulle kunna resultera i svara
konsekvenser om platsen ar val vald. Karntekniska anlaggningar kan ocksa utgora primara mal, men
detta ar inte troligt i typfallet eftersom konsekvenserna kan bli langvariga och svara att férutsaga.
CBRN-attacker drar stora resurser for sanering (dar resurserna ar knappa), specialistsjukvard,
hantering av smittdmnen, smittskydd och inte minst information till allmanheten. Det civila forsvaret
och de férmagor som finns inom krisberedskapen kommer med storsta sannolikhet att vara
otillrackliga vid sadana attacker. Enligt Stralsdkerhetsmyndigheten (SSM) ar formagan att motsta
allvarliga storningar bristfallig, vilket dven galler “ett scenario med karnvapeninsats i vart ndromrade
eller mot Sverige”.

Om taktiska karnvapen anvands for angrepp mot mal i Vastra Gotaland kommer hela lanet att
paverkas pa olika satt. FOI skriver i Kdrnvapen fér slagfiltsbruk och europeisk séikerhet — en strategisk
faktors regionala betydelse att ett karnvapen som anvands for bekdmpning av militdra forband dven
kan hota civilbefolkningen. Militdara forband kan vara ledningscentraler, trupp i det fria eller i
stridsvarn, pansarforband, ytstridsfartyg, marin- och flygbaser. Det ar intentionen snarare an tekniska
begransningar som avgor vilket mal som kommer ifrdga. Explosionen hos en kadrnladdning ger
upphov till en stotvag som astadkommer direkta 6vertrycksskador pa bade manniska, materiel och
byggnader. For verkan mot méanniska tillkommer ocksa sekundéara skador till foljd av kringflygande
foremal, till exempel splitter fran krossade fonster. Dessutom kan skador pa méanniskor uppsta
genom att man kastas mot vaggar eller liknande i omgivningen. Om explosionen sker vid eller under
markytan blir markstotvagen av betydelse, och detsamma galler avseende vattenstotvag. De hoga
temperaturer som uppnas i en kdrnladdning avger varmestralning. Denna ger verkan fraimst genom
bréannskador pa oskyddade manniskor, samt uppkomst av brand. Det radioaktiva nedfallet kan
kontaminera avsevarda ytor. Slutligen bor elektromagnetisk puls (EMP) ndmnas. Denna kan forstora
ledningsnat och elektronisk utrustning, och blir sarskilt betydelsefull for mal som ar sa hardgjorda att
dvriga verkansformer har begrinsad effekt.?

8 FOI-R--4430—SE, maj 2017, Karnvapen for slagfiltsbruk och europeisk sikerhet — en strategisk faktors
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Angrepp med fjarrstridsmedel mot framst militdra mal®

Angriparens syfte ar att varna och straffa Sverige for ett visst agerande i en pagaende internationell
kris, vilken utgor den primara konflikten. Angreppen syftar ocksa till att begransa Sveriges militara
formaga att agera i den aktuella krisen. Ett annat syfte ar att avvdapna Sverige, det vill sdga skapa ett
lage dar Sverige — oavsett politisk vilja — inte militart kan paverka den fortsatta krisens utveckling.

Situation och hdndelseforlopp

Nar angreppen inleds har Sverige inte fattat beslut om eller genomfort militara eller civila
beredskapshojningar. Det gér man dock efter att de forsta angreppen skett. Angriparen vill skapa
goda forutsattningar for handlingsfrihet och vidare agerande fran sin sida, politiskt och militart. Detta
inkluderar bade agerande mot tredje part och mot Sverige, om Sverige efter ett inledande angrepp
inte fogar sig. Angriparen stravar inledningsvis till att undvika att orsaka civila forluster, for att inte
uppfattas som hansynslos.

De medel som angriparen anvander initialt ar olika former av fjarrstridsmedel, inklusive
kryssningsrobotar och ballistiska robotar, cyberattacker och specialférband for att utfora sabotage.
Obemannade system utnyttjas for saval vapeninsatser som spaning och underrattelseinhamtning.
Attackflyg med styrda vapen anvands for uppfoljningsangrepp. | en forsta fas om 1-2 dagar utgoérs
malen for angreppet i forsta hand av Sveriges svenska flyg- och marinstridskrafter, framst i bas, samt
de lednings- och understodsfunktioner dessa behover for att na effekt och ha uthallighet. Dartill
bekdampas infrastruktur av kritisk militar betydelse (elkraft, telekommunikationer, kritiska
broar/vagar). Darvid foredras mal med lag paverkan pa omgivningen i form av doda och skadade.
Efter ett par dagar, dar den svenska regeringen inte har vikit ner sig och svenska flyg- och
marinstridskrafter har bekampats, riktas angrepp aven mot svenska markférband samt mot
eventuella marina enheter till sjoss. | detta ingar att begransa eller hindra Forsvarsmaktens
moijligheter att mobilisera, forflytta forband, skydda sig mot angrepp, uppfatta laget och att
genomfora vapnad strid.

Dartill anfaller angriparen i denna fas civil och militar infrastruktur av sarskild betydelse for
mottagande av hjalp fran tredje part, med syftet att fa stod till Sverige att framsta som farlig och
osaker. Angreppen pagar 3-5 dagar. Angriparen har mojlighet att eskalera konflikten i olika
hdnseenden, inkl. landstigning m.m. pa svenskt territorium.

Forutsattningar for att varna civilbefolkningen

Forvarningen féormodas vara kort. Samtidigt riktas de inledande angreppen mot mal dar de direkta
forlusterna bland civilbefolkningen &ar sma vilket ger viss tid for atgarder innan storre grupper
drabbas. Civilbefolkningen kommer efterhand drabbas av indirekta effekter genom att viktig
infrastruktur slas ut vilket atminstone lokalt och regionalt kraftigt paverkar levnadsbetingelserna.
Det finns behov av att kunna flytta resurser dit behoven dr som storst och vikten av att na
allmanheten med information. Det militdra forsvarets behov av stdd och resurser dr mycket stora,
exempelvis i fraga om sjukvardsresurser da manga av de mal som angrips ar militara. Situationen
kommer att stalla stora krav pa formagan att prioritera resurser mellan landets olika delar och olika
funktioner i samhallet.

Forutsattningar for att sakerstélla de viktigaste samhallsfunktionerna
De samhallssektorer som ar utsatta for direkta angrepp ar, forutom skydd och sakerhet,
energiforsorjning (framst elkraft), elektroniska kommunikationer och transporter
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(transportinfrastruktur). Ovriga sektorer, sdsom livsmedelsférsérjning, hilso- och sjukvard, finansiella
tjanster osv., paverkas dock indirekt, dels av bortfallet av elstrom och telekommunikationer samt
transportsvarigheter, dels av de uttrangningseffekter och andra pafrestningar som ett 6verraskande
krigsutbrott medfor.

Energiforsorjning (elkraft) framstar som den enskilt mest betydelsefulla sektorn. Utslagning av
produktion och distribution av elektrisk kraft kan vdantas fa mycket stora effekter dels direkt, dels i
andra och tredje led pa nastan alla de andra sektorerna och pa det militara forsvaret. Vart samhalle
ar starkt elberoende och det ar inte alla samhaéllsfunktioner som har tillgang till fungerande
reservkraft. Till saken hor att dven partiell utslagning av systemen fér produktion och distribution av
elkraft kan leda till 6verbelastning, varvid systemen kan upphdra att fungera, helt eller delvis.

Vad giller elektroniska kommunikationer kan man forvanta bortfall/degradering av kapaciteten pa
grund av direkt bekampning, cyberattacker och andrahandseffekter av bortfall av elektrisk kraft.
Samtidigt kan belastningen pa de civila elektroniska kommunikationssystemen 6ka, dels genom
O0kade kommunikationsbehov for de militdra och civila forsvaren, dels till foljd av 6kad
kommunikation kopplad till allmdnhetens oro pa grund av kriget. Det sammantagna resultatet kan bli
overbelastning, varvid behov uppstar att kunna prioritera och leda trafik.

Transporter ar den tredje civila sektorn som i detta typfall utsatts for direkt bekdmpning, framst mot
broar/vagar och flygplatser/hamnar av kritisk betydelse for det militara forsvaret. Utan el aterstar
framst vag- och flygtrafik, och denna blir svar att leda utan el och telesamband. Sjétransport ar en
moijlighet, dock framst for langre transporter, men denna ar dels sarbar, dels beroende av lampligt
tonnage, samt vagtransport till/fran hamn. Utslagning av viktiga knutpunkter bor ge stockningar
uppstroms och brister nedstréms avbrottet. Kringgang bor vara mojligt, men kostar tid och resurser.
Totalt sett torde dock i detta typfall de indirekta effekterna av bortfall av elstrém och
telekommunikationer paverka transportsektorns funktionalitet mer an resultatet av den direkta
bekdampningen.

Ovriga sektorer (finansiella tjanster, handel och industri, hilso- och sjukvard, information och
kommunikation, kommunalteknisk forsorjning, livsmedel, socialférsakringar, samt ledning och
forvaltning) torde i detta typfall framst drabbas av sekundara och tertidra effekter, dels pa grund av
bortfall av el, tele och transporter, dels pa grund av den oro bland befattningshavare och allménhet
som ett krigsutbrott rimligen leder till.

Inom sektorn skydd och sdkerhet ar Forsvarsmakten ett primart mal och det ar inte heller otankbart
att t.ex. Kustbevakningen eller system for sjédvervakning m.m. kan vara potentiella mal. Ovriga
aktoérer inom sektorn som t.ex. polis och raddningstjanst blir ocksa sannolikt hart belastade, dock
utan att vara huvudsakliga mal fér angriparen.

Sektorn ledning kan foranleda ett eget omnamnande. Den centrala ledningen borde ha viss
beredskap fér denna typ av scenario, samt ha tillgang till reservkraft och skyddade lokaler m.m.
Samtidigt kan den centrala ledningen tankas bli utsatt for direkta angrepp, vilket skulle forsvara
verksamheten patagligt. Belastningen pa den centrala ledningsnivan torde under alla forhallanden bli
stor i handelse av ett dverraskande krigsutbrott. Om dartill inte regional och lokal ledning, samt
bevakningsansvariga myndigheter och berorda foretag, har ett fungerande maskineri fér detta slag
av handelse torde belastningen pa den centrala nivan bli &n storre. Om man lagger pa bortfall av
elforsorjning och telekommunikationer sa ar potentialen for kaos och paralys inte obetydlig, med
uppenbara foljdkonsekvenser for de militdra och civila forsvaren, sarskilt under den forsta tiden efter
ett angrepp. Av fundamental betydelse och sarskild vikt ar att regeringen snabbt kan besluta om
mobilisering och hoégsta beredskap, samt eventuellt om att riket befinner sig i krig, samt



kommunicera dessa beslut till berérda. Om sa kan ske, och om civila och militdra aktorer har en
aktuell, relevant och valévad planering for ett sadant lage, borde dock problemen kunna mildras.

Forutsattningar for att stodja det militara forsvaret
| den hér situationen inleds angreppet nar det svenska militara forsvaret i allt vasentligt star pa
fredsfot, och darpa ska paborja mobilisering under pagaende angrepp.

Ett rimligt antagande beddms vara att det militdra forsvarets beroende av civila aktérer avseende
elkraft, telekommunikationer och transporter dr hogst betydande, sarskilt i ett lage som ovan.

Ledningskaos, civilt och militdrt och pa olika nivaer, torde ocksa i hog grad ha negativa konsekvenser
for det militara forsvarets mojligheter att fungera pa fredsfot och att skifta till krigsfot. Detta géller
sarskilt om planering for ett sadant fall inte finns fardig och har évats.

| den hér situationen paverkas de civila sektorernas formaga att stodja det militdra forsvaret allvarligt
av direkta angrepp pa sektorerna el, tele och transporter, medan ovriga sektorer paverkas indirekt
genom bortfall av el, tele och transporter, 6verbelastning och ledningskaos. Sadana férnédenheter
och tjanster som kan finnas gripbara lokalt kan dock stallas till Forsvarsmaktens férfogande, om
forutsattningarna i 6vrigt finns, men detta torde vara av dvergaende betydelse om inte pafyllnad fran
centralt hall kan ske. Om bortfallet av elkraft och teleférbindelser kan havas eller mildras, sa borde
dock de civila sektorerna totalt sett ha madjlighet att stodja det militdra forsvaret

Exempel pa variationer

Utvidgat malval: Angreppen kan breddas mot att ocksa civila mal som inte dr av uppenbar militar
betydelse blir primara. Angreppen pa de civila sektorerna blir da bade bredare och djupare.
Typfallets tyngdpunkt pa angrepp med kryssningsrobotar kombineras i hogre grad med angrepp
sasom sabotage mot infrastruktur m.m., attentat mot nyckelpersoner och attacker syftande till att
sprida skrack i samhallet eller anstranga sjukvarden. Angriparen faster har mindre avseende vid
opinionen i varldssamfundet dan vad som beskrivs i hdndelseférloppet ovan.

Langre forvaringstid: Sverige kan ha genomfort vissa militara och civila beredskapshéjningar innan
angreppet sker. Sadana torde dock inte gora storre skillnad om de inte patagligt reducerar
sarbarheten mot angrepp med fjarrstridsmedel, och/eller 6kar formagan i samhallets olika delar att
aterhamta sig efter ett angrepp. Sverige kan ocksa ha tagit konkreta politiska och militdra steg for att
underlatta snabb hjalp utifran. | en mer langtgaende variation ingar tredje part redan fran bérjan
som aktiv deltagare och ar da angriparens egentliga huvudmotstandare. Denna tredje part har
rimligen allierade som deltar i konflikten. Utdraget férlopp | ett lage dar Sverige efter de inledande
angreppen inte visar nagra tecken pa att foga sig fortsatter motstandaren med motsvarande angrepp
ytterligare ett antal dagar. Aven om det inte pagar vdapnad strid mellan stridskrafter pa svenskt
territorium (krig i traditionell mening) sa motsvarar situationen krig i en samtida kontext.

Militart angrepp som omfattar landstigning och luftlandsattning mot viktiga omraden i

Sverige'?

Den hér situationen innebar mycket stora pafrestningar for saval det militdra som civila forsvaret. Det
militara forsvaret genomfor mobilisering och strid samtidigt, trots att man fatt sina spetsigaste delar
forsvagade av de inledande attackerna, och de civilas mojligheter att stodja Forsvarsmakten ar
allvarligt kringskurna.

10 FOI memo 5089, 2014-10- 14, Hotbildsunderlag i utvecklingen av civilt férsvar, sid 16-26.



Angreppet kan riktas mot olika mal, civil och militdra, 6ver Sveriges yta. Luftlandsattning av
fallskarmstrupp och andra markstridsenheter bedéms framst indirekt berora vastra Sverige och i
mindre omfattning i ett sekundart omrade.

Situation och handelseforlopp

Angriparens syfte ar att kraftigt reducera Sveriges formaga att agera i en aktuell internationell kris,
genom att fysiskt forneka oss och tredje part militar handlingsfrihet i naromradet och samtidigt 6ka
sin egen handlingsfrihet. Angriparen séker att uppna sina mal sa fort som majligt, samt att kraftigt
forsvaga Sveriges mojligheter till ledning, beslutsfattande och agerande. Strévan ar att genomfora
angreppet sa snabbt som majligt, med utnyttjande av 6verraskningsmomentet, och na effekt innan
Sverige eller tredje part hunnit agera effektivt.

Operationens stravan till verraskning och snabbhet betyder att angriparen tar stérre
taktiska/operativa risker dn vad som ar doktrinart “normalt” och att landstigning/luftlandsattning
pabéorjas sa snart Sveriges fjarrstridskrafter, ledningssystem och infrastruktur m.m. har reducerats i
tillracklig omfattning.

En 6kad politisk och militar spanning inklusive tecken pa anfallsforberedelser fore angreppet har
noterats, varfor Sverige har vidtagit smarre forberedelser inom militar, polisiar och 6vrig civil
beredskap. Dock sker angreppet utan féregdende tydlig strategisk/operativ varning, varfor
forberedelserna inom det militara forsvaret och enstaka myndigheter endast ar marginella.

Angreppet inleds med en vag av fjarrstridsmedel mot Sverige (om ca 100-200 stycken), dock bedomt
avsevart farre antal mot Vastsverige. Fjarrstridsmedel ar kryssningsrobotar kombinerade med
ballistiska robotar och sabotagegrupper. Cyberattacker sker mot viktiga funktioner.

Mal ar svenskt flyg och flotta i bas, reservbaser, forrad for kvalificerad ammunition, brénsle,
reservdelar etc., markférband med hog tillganglighet, det militdra forsvarets ledningsorgan och
kommunikationsnoder, samt centralforrad. Ett mindre antal insatser gérs mot civil infrastruktur av
sarskild betydelse (el, tele och vag/jarnvag). Vissa insatser som stor den politiska och den militara
ledningen genomfors med sabotagegrupper. Omraden och infrastruktur av sarskild betydelse for
tillforsel av hjalp utifran blockeras eller neutraliseras med sabotage eller fjarrstridsmedel.

El- och telenat i Mellansverige och vissa regioner ar utslagna fér minst nagra dagar och forflyttningar
pa vag/jarnvag forsvaras allvarligt. Fortsatta angrepp férsvarar berérda aktorers forsok till
reparationer och mattar Sveriges motstandskraft. Skadeutfallet militart och civilt pa svensk sida ar i
de flesta fall mattligt, utom pa ett fatal sarskilt drabbade orter, samt pa platser dar fjarrstridsmedel
av misstag har traffat bostadshus.

Ett svenskt omrade av stor strategisk/operativ betydelse besatts av fallskarmstrupp och andra
markstridsenheter. Luftlandsattning och landstigning sker dven i mindre omfattning mot ett
sekundart omrade. Luftlandsattningarna och landstigningarna understods av attackflyg.

Efter de forsta attackerna beslutar regeringen om hogsta beredskap och om mobilisering. Ansvariga
aktorer forsoker bedéma vad som har skadats och den paverkan skadorna far, samt vad som inom
angripna system inte slagits ut och darmed har blivit mer skyddsvart.

De militdra resurser som inte har slagits ut reorganiseras pa basta mojliga satt for verkan och
overlevnad, samtidigt som mobilisering ska genomféras. Detta ar mycket krdvande och foérsvaras av
att ledningsfunktioner har varit mal. Svara prioriteringar ar nodvandiga.



Angriparen framgrupperar attackhelikoptrar, kvalificerat luftvarn och kustrobotar till tagen terrang i
syfte att 6ka sin egen och minska Sveriges och tredje parts handlingsfrihet.

Ett ultimatum utfardas av angriparen, med inneborden att Sverige inte kommer att tillfogas
ytterligare skada och angriparen kommer att dra sig tillbaka, pa villkor att Sverige avbryter samarbete
med tredje part och i stdllet samarbetar med angriparen.

Total forfluten tid fran angreppets inledning till nar ultimatumet |6per ut ar tre dygn.

Forutsattningar for att varna civilbefolkningen

Den stora omfattningen av angreppet i kombination med 6verraskningen skapar stora utmaningar i
att varna civilbefolkningen pa de platser som ar under angrepp. Behov uppstar av att evakuera
befolkning fran ett stort antal platser samtidigt. Omfattande spontanevakuering fran omraden som
direkt berorts av angreppen innebar samtidigt behov av att kunna hantera snabbt uppkomna icke
planerade strommar och ansamlingar av manniskor som lamnat sina ordinarie bosattningsorter.

Forutsattningar for att sakerstalla de viktigaste samhallsfunktionerna
Hela samhallet paverkas av hdndelserna som typfallet omfattar.

Den paverkan som de tidigare beskrivna typfallen medfér ar ocksa aktuell for detta typfall, med
skillnaden att den geografiska isoleringen blir mer framtradande, da det finns frammande trupp i
territoriet. Situationen ter sig mycket kravande for saval for ledning pa central, regional och lokal
niva. Med de specifika angreppen mot ledning och infrastruktur, betydande skadeutfall pa vissa
platser samt landstigning/ luftlandsattning, torde problemen bli mycket stora.

Paverkan pa transportsektorn blir stor, delvis till foljd av att elférsorjningen omradesvis slas ut, delvis
som foljd av direkta attacker vid viktiga angoringspunkter och andra noder sasom hamnomraden,
sarskilt i ndrheten av strategiskt viktiga omraden. Attacker mot t.ex. elférsorjningen i Malardalen
innebar att bl.a. tagtrafiken paverkas. Flera operatorer, transportforetag, akerier etc. minskar
omfattningen av sin verksamhet, delvis pa grund av svarigheterna att komma fram men dven med
anledning av risklaget. En foljd av att attacken ar fragmenterad ar att delar av transporter inom delar
av samhallet pa sina stéllen fungerar lokalt och regionalt.

Sektorerna information och kommunikation samt elektroniska kommunikationer paverkas av att
angriparen i inledningsskedet har siktat in sig pa tele- och ledningssystem. Detta far féljder for inte
bara de civila delarna av samhallet — dven militart férsvar anvander infrastruktur inom sektorn som
har paverkats negativt av angreppen.

Sektorerna information och kommunikation samt elektroniska kommunikationer paverkas av att
angriparen i inledningsskedet har siktat in sig pa tele- och ledningssystem. Detta far foljder for inte
bara de civila delarna av samhallet — dven militart foérsvar anvander infrastruktur inom sektorn som
har paverkats negativt av angreppen.

Energi- och vattenforsorjning paverkas direkt i de kommuner som paverkas av angrepp. Det faktum
att elektriciteten bitvis ar utslagen far stora konsekvenser dven for annan kommunalteknisk
forsorjning.

Halso- och sjukvardssektorn belastas lokalt och momentant pa de platser dar angreppen ar mest
omfattande. Skadorna ar i stor utstrackning splitter- och brannskador. Mojligheter till omsorg
paverkas av férhojda risker i vissa omraden samt majlighet till kommunikation.

Sabotagen riktade mot rikets ledning far direkta konsekvenser for beslutsfattandet men aven
offentlig forvaltning, ledning och stod i stort. Nedsatta majligheter till kommunikation, pa grund av



utslagen teletrafik, paverkar pa kort sikt kontakter mellan myndigheter och kommuner samt viktigare
aktorer som har behov av t.ex. stéd genom fattade beslut.

Raddningstjansten blir belastad i angripna omraden. Darmed blir dess mojligheter till stod till det
militdra forsvaret begransade.

| sektorn skydd och sdkerhet paverkas ett flertal myndigheter, inte minst polisen (och forstas
Forsvarsmakten).

Uteblivna samhallsfunktioner, t.ex. inom halso- och sjukvard samt omsorg samt skydd och sdkerhet
skapar osdkerheter och riskerar att 6ka pa skrack samt minska moralen hos allménheten. Detta
accentuerar effekter som hér hemma under psykologiskt forsvar.

Den militdra aktiviteten i svenskt luftrum paverkar icke-militar luftfart — tillférsel av varor till Sverige
och Sveriges mojlighet till hjalp utifran paverkas. Civila flygrorelser begransas kraftigt och uteblir
tidvis helt i vissa omraden.

Forutsattningar for att stodja det militara forsvaret

| den har situationen med en angripare som med 6verraskningsmoment besatter del eller delar av
svenskt territorium, paverkas det civila forsvarets forutsattningar att stodja det militdra forsvaret
redan innan beslut om héjd beredskap. Hela samhillet (och darmed i princip hela det civila forsvaret)
paverkas av angreppet. Geografisk isolering forekommer vilket i sig medfor utmaningar.

Grundlaggande samhallsfunktioner som ocksa det militdra forsvaret nyttjar paverkas, t.ex. uppstar
begrdnsningar i elkraft och telekommunikationer (se angrepp med fjarrstridmedel m.m. riktat
huvudsakligen mot civila mal och angrepp med fjarrstridsmedel riktade framst mot militdra mal
ovan).

Eftersom forvarningsfasen ar kort finns risk att aktérerna inom det civila forsvaret inte hinner
uppbada ett stod till det militdra forsvaret i tid.

Stod och hjalp utifran

Sveriges majligheter till hjalp utifran paverkas i stor utstrackning av sakerhetslaget och
omvarldslaget. Att sanda hjalp till Sverige innebar, for den part som gor det, en risk for egna resurser
och ar ett stéllningstagande i den internationella krisen. Politiska/ diplomatiska stallningstaganden
fran Sveriges sida och i vilken utstrackning statsmakterna har for avsikt att forsvara oss ensamt eller
soka hjalp fran tredje part paverkar regeringens agerande.

Utdragen och eskalerande grazonsproblematik®?

Hotbilden i grdzonen ar komplex och diffus. Den tillater inte en lika tydlig gransdragning mellan fred
och krig. | takt med forandringar av omvarlden och den sakerhetspolitiska situationen konstateras att
lander och aktérer som vill paverka Sveriges intressen, handlingsfrihet, formagor och agerande kan
anvanda politiska, ekonomiska, psykologiska och militdra medel for att na sina avsikter, bland annat
genom patryckningar, sanktioner, spridning av desinformation, sabotage och maktdemonstrationer.
Dessa medel kan kombineras pa olika satt och anvandas saval 6ppet som dolt och kan utgdra en
sammansatt paverkansoperation som en aktor kan iscenséatta for att na sina 6vergripande mal.
Underrattelseverksamhet riktad mot svenska intressen och installationer samt cyberattacker ar
tankbara verktyg. Aktiviteter riktas mot hela samhallet och olika medel utnyttjas for att uppna
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politiska malsattningar eller for att skapa gynnsamma forutsattningar for ett framtida militart
agerande.

Grazonen stéller stora krav pa beslutsfattande och agerande, och patalar sarskilt dilemmat
forknippat med den initiala osdkerheten om att férsta om det som sker utgér medvetna handlingar
eller inte.

Situation och handelseforlopp

En grazonssituation kan skapas av motstandaren att 6verraska och vilseleda fér att undvika
motatgarder och beredskapshdjning. Syftet med de antagonistiska aktiviteterna i grazonen kan
variera, exempelvis att fa Sverige att justera sin handels-, utrikes-, sakerhets- eller férsvarspolitik, att
hindra Sverige fran att ta emot eller komma andra till hjalp, att forsvaga Sverige infér en militar
konflikt, att belasta det europeiska samarbetet etc. Beroende pa situation och syfte kan aktiviteterna
fa olika karaktéar, exempelvis dolda for att skapa osdkerhet om vem som ligger bakom dem eller mer
Oppna for att mer tydligt hota och skrammas.

Forutsattningar for att varna civilbefolkningen

Trots att de inledande hdndelsernas paverkan pa samhallets funktionalitet ar begrdnsad finns risk for
att oro och radsla breder ut sig, vilket exempelvis kan 6ka sjukfranvaron. Informationskampanjer,
desinformation, falska meddelanden och annan psykologisk paverkan kan i sin tur paverka
allmanhetens fortroende for samhallets styrning och darmed forsvarsviljan.

Okningen av olyckor p&verkar direkt civilbefolkningen men 6kar ocks& arbetsbelastningen for polis,
raddningstjanst och akutsjukvard, vilket indirekt minskar maojligheten att varna civilbefolkningen.

Storningar i el- och varmesystem som intraffar under de kalla arstiderna kan ha direkt paverkan pa
civilbefolkningens halsa.

Behov av evakuering av sarskilt utsatta kan behévas. Elavbrott i kombination med storningar i
leveransen av reservkraftsbransle paverkar exempelvis sjukvard och avloppsrening, vilket ocksa kan
drabba civilbefolkningens halsa. Avsaknad av varmvatten kan medféra samre hygien och darmed
Okad risk for smittspridning och eventuella sjukdomsutbrott.

Storningar i betalningssystemen paverkar manniskors mojligheter att anskaffa fornédenheter och
darmed deras fysiska hélsa. Om det inte ar moijligt att anskaffa fornodenheter pa normal vag kan
snatterier, smastdlder och inbrott komma att 6ka. Detta kan till viss del direkt drabba
civilbefolkningen men ocksa arbetsbordan for ordningsmakten, vilket i sin tur indirekt kan paverka
mojligheterna att varna civilbefolkningens sakerhet.

Storningar som drabbar data- och telekommunikationer skapar foljdeffekter som direkt kan paverka
manniskors halsa, exempelvis att lakemedel inte gar att hamta ut. Om det inte gar att na ut med
VMA kan det innebadra allvarliga fysiska risker for civilbefolkningen. Dar spelar bl.a. mediesektorns
funktionalitet en viktig roll. Mediers formaga att na ut med saklig och opartisk information &r
overhuvudtaget en viktig bestandsdel i det psykologiska forsvaret. Begransad mojlighet till palitlig
nyhetsférmedling kan skapa oro och otrygghet, 6ka ryktesspridning samt 6ka majligheten att
medvetet sprida falsk information. En annan viktig del i ett psykologiskt forsvar ar att identifiera,
analysera och mota informationskampanijer, vilket forsvaras av storningar i
informationsinfrastrukturen. A andra sidan férsamras da dven mojligheten att iscensatta
informationskampanjer och sprida falsk information.



Eskalering med stora stérningar pa nationell infrastruktur, akut livsmedelsbrist och forekomst av
valdsutbrott finns uppenbara risker for civilbefolkningens fysiska valmaende.

Forutsattningar for att sakerstalla de viktigaste samhallsfunktionerna

Aven om samhaillets funktionalitet tekniskt sett endast marginellt paverkas i férloppets inledning sa
kan den paverkas om ménniskor pga. oro och radsla sjukskriver sig eller uteblir fran jobbet. Aven
mindre stoérningar i lokal och regional elforsorjning, liksom i data- och telekomsystemen, bidrar till
forstarkta storningar i andra system, exempelvis livsmedelsférsorjningen, betalningssystemen,
vatten- och avloppssystemen, fjarrvarmen och transportlogistiksystemen, som i sin tur far ytterligare
spridningseffekter. Ett exempel ar elavbrott som medfor att tankstationer inte fungerar, vilket efter
kort tid forsvarar transporter av exempelvis livsmedel, postforsandelser, reservdelar,
sjukvardsmateriel och personal. Aven samhillsfunktioner med reservkraft kan paverkas av mindre
men aterkommande elavbrott om nytt bransle inte hinner fyllas pa i tid innan nasta elavbrott
uppstar. Det kan exempelvis gélla avloppsreningsverk, trafikledningscentraler, sjukhus,
jordbruksanlaggningar och lager i livsmedelskedjan.

Storre storningar som drabbar nationell elférsorjning samt data- och telekommunikation kan skapa
omfattande foljdeffekter i en rad sektorer. Det kan exempelvis galla det elektroniska
recepthanteringssystemet for utskrivna lakemedel, bankers internetservicefunktioner,
livsmedelskedjornas bestallningssystem och lagersaldon, den sparbundna kollektivtrafikens
signalsystem samt informations- och nyhetsformedlingen.

Begransningar av importflodena till Sverige far svaréverskadliga foljdeffekter eftersom detta inte
bara omfattar fardiga produkter utan dven insatsvaror till exempelvis livsmedels- och
tillverkningsindustrin samt inte minst reservdelar och underhalls- och reparationsmateriel.

Att hantera stora infrastrukturella storningar samt att aterstalla funktionalitet ar en utmaning
oavsett handelseforlopp. Sddana insatser maste kunna ledas och forsérjas med materiella resurser
samt kompetens och arbetskraft. Till skillnad fran vid en “naturlig” kris kan en antagonist pa olika satt
forsoka att ytterligare forsvara hanterings- och aterstéallningsarbete, exempelvis genom att stéra
ledningsfunktioner.

Vissa uppgifter som alaggs polis, raddningstjanst och akutsjukvard kan komma att nedprioriteras om
dessa aktorer 6verbelastas av kraftig 0kning av olyckor. | ett skede dar sarskilt utsatta manniskor ar i
behov av extra resurser fran redan hart belastad kommunal vard- och omsorgspersonal kan andra
kommunala funktioner komma att nedprioriteras.

Desinformation som maste dementeras tar myndigheternas resurser i ansprak och undergraver
ocksa myndigheternas trovardighet i att kommunicera laget framover, da en faktisk hojning av
hotnivan kan bli aktuell. Att na ut med korrekt och saklig information kan i sin tur mildra indirekta
effekter av stérningar, exempelvis hamstring av livsmedel och drivmedel.

Paverkan och patryckningar mot beslutsfattare inom privat samhallsviktig verksamhet kan
exempelvis berdra godstransporter, apotek och lakemedelstillverkning, banker, energi, mobiltelefoni
och internet, dagligvaruhandel samt privat halso- och sjukvard.

Oavsett anledning till eventuella sjukdomsutbrott drabbas indirekt samhallets funktionalitet av
sjukfranvaro da samhallsfunktioner blir underbemannade. Bemanningen av samhillsviktiga
funktioner forsvaras ocksa om manniskor som tillhér resursstarka grupper, med hansyn till sin egen
och sina familjers sakerhet, valjer att [dmna sina boendeorter eller resa utomlands.



Forutsattningar for att stodja Forsvarsmakten

Det bor noteras att om det inte rader hojd beredskap ar det kanske sa att det forvantas att
Forsvarsmakten ska stodja krisberedskapen och det civila samhallet, snarare an att Forsvarsmakten
ska motta stod. Dock Forsvarsmaktens stod till samhallet maste hela tiden vagas mot utférandet av
de egna uppgifterna och detta kan leda till behov av samordning mellan militdra och civila resurser.

Exempel pa variationer

Diplomatiska medel kan exempelvis vara fientlig retorik, restriktioner och persona non grata,
avbrutna kontakter samt ultimatum och hot om vald. Forutom faktiska angrepp kan enbart hot om
stridshandlingar vara ett satt att paverka beslutsfattare och befolkning. Sadana hot skulle dven kunna
omfatta massforstorelsevapen.

Ekonomiska medel kan vara marknadspaverkan, avtalsbrott, sanktioner, avbrutna
handelsforbindelser, 6kat inflytande 6ver svensk infrastruktur och 6vertagande av svenska tillgangar
utomlands.

Politiska medel kan exempelvis vara subversiv verksamhet och politisk infiltration samt att paverka
Sverige via paverkan pa andra lander och organisationer (t.ex. EU). Paverkansoperationer omfattar
hela maktmedelsfaltet och kan férstas som en samordnad anvandning och skraddarsydd blandning
av exempelvis diplomatiska aktiviteter, informationsoperationer, militdra operationer och
ekonomiska aktiviteter bortom en stats 6ppna, accepterade och lagliga aktiviteter for att uppna sina
politiska mal. Det kan exempelvis handla om férsok att paverka politiskt beslutsfattande och den
allménna opinionen exempelvis genom stoéd till ytterlighetsrorelser, informationsoperationer och
desinformationskampanjer.

Manga av de tdnkbara grazonsaktiviteterna 6verlappar varandra. Exempelvis kan iscensattande av
terrorhandlingar ses som bade som ett politiskt och ekonomiskt maktmedel som ocksa kan férvantas
ha psykologiska effekter, vilket ocksa militdra maktdemonstrationer, informationsoperationer,
internetaktivism och patryckningar mot enskilda beslutsfattare kan férvantas ha.

Pa informationsarenan aterfinns darutover exempelvis cyberangrepp mot samhallsfunktioner,
informationsintrang och cyberspionage mot féretag och myndigheter, kompromettering av
beslutsunderlagsdata samt natattacker riktade mot myndigheter, foéretag och massmedier. Illegal
underrattelseinhamtning, iscensattning av kriminalitet, personhot och sabotage kan ses som
okonventionella metoder mer eller mindre associerade med militdra maktmedel sdsom
specialoperationer, blockader samt angrepp/krigféring genom ombud.

Ombud for angrepp kan i stort sett vara vem som helst i en grazonssituation. Den externe statlige
antagonisten kan i grazonen dven utnyttja interna antagonister, exempelvis radikaliserade aktivister,
kriminella grupperingar, den internationellt organiserade brottsligheten samt terrorister.

Ytterligare utmaningar for krisberedskapen och det civila forsvaret och komplicerar den breda
grazonshotbilden &r att det som normalt omfattar den ordinarie civila krisberedskapens hotbilder bor
ocksa inga i totalforsvarets grazonshotbilder, men inte med samma utgangspunkt. Den externa
antagonisten kan skapa ”olyckor”, infrastrukturella stérningar, smittspridning och underblasa social
oro. Antagonister kan inte skapa extrema vaderhandelser, klimatférandringar eller naturkatastrofer
men dessa hdndelser kan anda exploateras, nar de val uppstar, av saval interna som externa
antagonister, exempelvis i form av samhallsbelastande kriminalitet eller desinformation for att
minska allmanhetens fértroende for myndigheter och regering.



Antagande utifrdn hotbilden och strategiskt viktiga omréaden*?

En hdndelseutveckling kan ske snabbt och med mycket kort varsel dar Sverige och lanet utsatts for
hot om militdra maktmedel, vapnat angrepp eller annan paverkan. En sadan utveckling kan foregas
av ett forsamrat omvarldslage (grazonsldge) med ett antal betydande storningar i lanets
samhallsviktiga funktioner. Syfte bedoms vara att paverka vart beslutsfattande, handlingskraft och
var trygghet.

Sadana handelser bedoms kunna utgoras av storningar i betalningssystemet, paverkan pa
energiférsorjning, data och telekommunikationer, psykologiska paverkansoperationer, blockerad
varutillférsel, hotfull upptradande och évningsverksamhet samt minering av viktiga farleder.

Atgarder och agerande i forskedet ska darfor utgoras av samtliga aktérers fortldpande
informationsinhamtning och med bedémning av utvecklingen i kombination med uppdaterade
planverk, val dvade sambands- och rapproteringsvagar, l6pande utbildning och 6vning av personal
samt i ovrigt vidta de forberedelser som maste till. Allt ska syfta till att hoja var totalforsvarsformaga i
lanet.

Ett angrepp mot Sverige och ldnet beddms kunna inledas med att en motstandare genomfor
avstandsbekdmpning (tex med robotar och kryssningsmissiler) mot Férsvarsmaktens objekt och
anlaggningar inom hela lanet i syfte att forsvara svensk mobilisering. Sadan avstandsbekdmpning
beddms kunna féranleda stort skadeutfall pa manniskor, infrastruktur och pa anlaggningar i form av
ras och brander. Motstandaren antas inrikta bekdmpningen mot Forsvarsmaktens marin- och
flygbasomraden, mobilisering och mobiliseringsforrad, civila hamnar och jarnvagsknutpunkter som ar
av betydelse for forsvarsanstrangningarna, ledningsplatser och andra viktiga forsvarsanlaggningar.

| syfte att stora varutillférseln bedéms det inte uteslutet att en motstandare pa olika satt forsvarar
situationen i och fléden ut fran Goteborgsregionen. Motstandarens atgarder kan kompletteras med
forment uppfattade fredsolyckor som skogsbrander.

| ett senare skede kan motstandaren ha tagit delar av sodra Sverige och delar i anslutning till
huvudstaden samt pa Gotland. Fran dessa omraden bedéms fortsatt avstandsbekdampning kunna ske
mot storre delar av ldnet.

| en vdpnad konflikt i Sveriges naromrade eller pa svenskt territorium beddéms militart stod fran
annan nation(er) komma att tillféras till eller grupperas i eller forflyttas genom Vastra Gétaland. Ny
hotbild kan uppsta beroende pa val av grupperingsplats och transportvagar for tilltransport.

Forsvarsmaktens fredstida organisering i Vastra Gotaland!?

Véstra Gotaland har en hog koncentration av utgangsgrupperade militdra forband, hemvéarnsférband,
flygvapnets baser och basomraden for marinens verksamhet.

| lanet finns Férsvarsmedicincentrum (FoMedC) i Goteborg vars uppgift bl.a. ar sjukvard.

Livregementets husarer (K 3) i Karlsborg vars uppgift bl.a. ar att utveckla och utbilda
underrattelseférband, luftburna férband och nationella skyddsstyrkor. K 3 bedriver ocksa verksamhet
inom 6verlevnads- och fallskarmstjanstomradet.

12| 4nsstyrelsen Véstra Gotaland och Raddningstjansten i Ostra Skaraborg
13 https://www.forsvarsmakten.se/sv/organisation/#/organisation, hdmtad 2020-11-17, kl. 17.56.
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Markstridsskolan (MSS) i Skévde vars uppgift bl.a. ar att utbilda officerare och ansvarar dven for
utveckling inom markstridsomradet.

Skaraborgs flygflottilj (F 7) i Satends vars uppgift bl.a. ar att vara bas for stridsflyg och transportflyg,
Vid F 7 utbildas ocksa stridsflygpiloter till Flygvapnet.

Skaraborgs regemente (P 4) i Skovde vars uppgift bl.a. dr att utbilda personal till en brigadstab, tva
mekaniserade bataljoner, ett tungtransportkompani och ett brigadspaningskompani. Regementet
anvander stridsfordon 90 och stridsvagn 122.

Trangregementet (TrangR) i Skévde vars uppgift bl.a. ar att vara Forsvarsmaktens resurs som har
hand om logistik sa som fornédenhetsforsérjning, teknisk tjanst, kommunikations- och
sjukvardstjanst. Har finns ocksa Forsvarsmaktens logistik- och motorskola.

Vastra Militarregionen (MRV) har sin stab i Skévde. MRV vars uppgift bl.a. ar att utbilda och leda
hemvéarnsférband i lanet samt har det 6vergripandet ansvaret att stddja och samordna
verksamheten som sker inom Vastra Gétaland. Hemvarnsférbanden besta bl.a. av
bevakningskompanier och insatskompanier. Bevakningskompanierna ar stationara férband som
verkar lokalt, och av insatskompani ar taktiskt rorliga forband med mer kravande uppgifter.
Insatskompanierna forflyttar sig med bandvagn, terrdangbil och specialutrustade minibussar. De kan
darmed kraftsamla dit Forsvarsmakten behéver dem som bast.

Hemvarnet |6ser ocksa uppgifter langs Sveriges kuster med batburna enheter,
informationsinhamtning genom spaning och ytévervakning med underrattelsekompanier. Vidare
finns CBRN-plutoner (hanterar kemiska, biologiska, radiologiska och nukledra handelser),
trafikplutoner, pionjarplutoner (ingenjorforband) och granatkastarplutoner.

Hemvérnsbataljoner i lanet!*:

e Kinnebataljonen (38:e hemvérnsbataljonen) som har Mariestads kommun och Goétene
kommun som huvudsakligt ansvars- och upptagningsomrade.

e Bohusbataljonen (40:e hemvarnsbataljonen) har Vanersborg, Trollhdttan, Bohuslan och
Dalslands omrade som huvudsakligt ansvars- och upptagningsomrade.

o GoOteborgs sodra bataljon (41:a hemvarnsbataljonen) omfattar centrala Géteborg samt
Molndal och bestar av tva insatskompanier, ett bevakningskompani och ett
underrattelsekompani.

e Goteborgs norra bataljon (42:a hemvarnsbataljon) som har ansvars- och upptagningsomrade
i norra delarna av Goteborg.

e Goteborgs skargards bataljon (43:e hemvarnsbataljon) som ar framst inriktad mot att verka i
Goteborgs hamn med farled och skadrgard men skall ocksa kunna I6sa uppgifter pa andra
platser langs kusten.

e Alvsborgsbataljonen (44:e hemvirnsbataljonen) som har ett ansvars- och
upptagningsomrade som omfattar Alingsas, Bollebygds, Boras, Herrljunga, Harryda, Lerum,
Marks, Svenljunga, Tranemo, Ulricehamns och Vargarda kommuner.

14 Organisation - Forsvarsmakten (forsvarsmakten.se), himtad 2021-01-04, kl. 15:51
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Forsvarsmaktens 6vningsfalt | lanet; Skévde, Kvarn, Skredsvik, Remmene, Goteborg, Satenas,
Karlsborg.®

Folkrattenl®

| planlaggningen och samordningen mellan militdr verksamhet och civil verksamhet ar det viktigt att
beakta Folkratten sa att inte du utsatter civilbefolkningen, dvs medborgarna - dina néra och andras
nara for hot och risker som inte behdver tas.

Overgripande belyser Folkratten fyra principer; distinktion, proportionalitet, forsiktighet och
forbudet mot att orsaka onddigt lidande och 6verflodig skada. Det handlar om att krigféringen ska
inriktas pa att:

» forsvaga motstandarens stridskrafter

* att civila personer och civil egendom inte ska drabbas i
storre utstrackning an vad som ar militart motiverat

e att lidandet for saval de som deltar i stridigheterna och de
som annars drabbas av kriget ska minskas

Distinktion

Innebar att de stridande parterna alltid maste skilja mellan militdra mal a ena sidan och civila
personer och civila objekt & den andra sidan, och att anfall endast far riktas mot militdra mal. Med
militart mal avses personer och objekt som det innebar en avgjord militar fordel att attackera. Det
kan rora sig om den andra sidans viapnade styrkor, stridsvagnar, krigsfartyg och stridsflygplan, men
dven militdra baser, ammunitionslager och fabriker som tillverkar vapen.

Det ar viktigt att understryka att den humanitara rattens bestammelser inte innebar nagot
fullstandigt skydd for civila. Civila personer och objekt férlorar sitt skydd och blir militara mal for det
fall och under den tid som de “direkt deltar” i konflikten. Darutdver riskerar personer med civil status
drabbas av effekterna av ett militart anfall genom att befinna sig i eller i ndrheten av ett militart mal
som far attackeras.

Proportionalitet

Proportionalitet kompletterar distinktionsprincipen, och innebar att den militdra betydelsen av ett
anfall maste sta i proportion till de risker som civilbefolkningen och civil egendom utsatts for.
Principen medfor ett férbud mot anfall som leder till civila forluster (s.k. collateral damage) som é&r
overdrivna i forhallande till den konkreta och direkta militdra fordel som kan forvantas. Den militdra
betydelsen av anfallen maste sta i proportion till de risker som civilbefolkningen och civila objekt
utsatts for.

Forsiktighet

Forsiktighet alagger de stridande att iaktta alla rimliga forsiktighetsatgarder for att undvika skador pa
civila och civila objekt. Bl.a. ska allt som ar praktiskt mojligt goras for att kontrollera att anfall endast
riktas mot militdra mal. Enligt principen ska stridsmedel och stridsmetoder véljas sa att risken for

15 https://www.forsvarsmakten.se/sv/organisation/#/organisation, himtad 2020-11-17, kl. 17.56.
16 Regeringskansliet och Réda korset, Information om den humanitéra ritten, En skrift i totalférsvarets
Folkrattsrads skriftserie, sid 10-13.
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civila forluster undviks eller minskas, och anfall ska instéllas eller avbrytas om det blir uppenbart att
anfallet riskerar medféra oproportionerligt stora civila forluster eller skador.

Forsiktighetsprincipen i planlaggningen

Det 4r inte bara den som genomfor ett anfall som ar bunden av forsiktighetsprincipen. Aven den som
forsvarar sig mot anfall har skyldigheter att vidta alla nodvandiga forsiktighetsatgarder i syfte att
skydda civilbefolkningen. Bl.a. ska den som forsvarar sig undvika att gruppera sig inom eller i
narheten av tatbefolkade omraden, samt strava efter att i mojligaste man forflytta civila och civila
objekt fran omraden dar strider kommer att 4ga rum.

Forbud mot overflodig skada eller onddigt lidande

Forbudet mot overflodig skada eller onddigt lidande innebar ar det foérbjudet att orsaka motpartens
soldater onddig skada och/eller 6verflodigt lidande.

Demografi Vastra Gotaland

Lanet som helhet bestar av 49,8 % kvinnor och 50,2 % man. Det &r i stort sett samma férdelning som
i riket. I lanet ar flyttningsoéverskottet storre bland man an bland kvinnor. 39 av lanets kommuner har
ett flyttningsdverskott av bade kvinnor och man. Nar det galler inrikes flyttningar till och fran lanet
flyttar fler kvinnor fran lanet an till medan det omvanda galler for man.

Alder

Aldersfordelningen i lanet ar ungefiar densamma som i riket men variationen mellan kommunerna &r
stor. Andelen aldre ar hogre bland kvinnor dn man i alla kommuner. Befolkningen blir allt dldre och
andelen dldre forvantas att fortsatta oka.

Utrikesfodda

Alla lanets kommuner har ett flyttningsdverskott fran utlandet for bade kvinnor och méan. Ar 2018
hade Vastra Gotaland 324 000 invanare som var fodda utomlands, det motsvarar nastan 19 % av
befolkningen. Topp fem fodelselander (for Vastra Gotaland och Kungsbacka): Syrien, Irak, Finland,
Iran, Somalia. Vad géller kénsfordelning sa anger siffror fran 31 december 2018 att den ar relativt
jamn mellan kvinnor och man.

Yrkesliv

| Vastra Gotaland arbetar bade kvinnor och man i stor utstrackning. Arbetslosheten ar lagre for
kvinnor @n for man i lanet. Fodelseland, utbildningsniva och kon spelar stor roll nar det géller
mojligheten till arbete. Manniskor med utlandsk bakgrund, funktionsnedsattning, konsoverskridande
identitet eller kdnsuttryck har lagre representation pa arbetsmarknaden. Utrikesfodda kvinnor ér,
som exempel, underrepresenterade pa arbetsmarknaden jamfort med kvinnor fédda i Norden och i
jamforelse med man med liknande bakgrund. Ungefédr dubbelt sa manga kvinnor som man ar
deltidsarbetslosa.

63% av alla som arbetar inom privat sektor ar man.
71% av alla som arbetar inom offentlig sektor ar kvinnor.

Det vanligaste yrket for kvinnor i lanet ar underskoterska och det vanligaste yrket for man i lanet ar
snickare, murare och anldaggningsarbetare.



Inkomst

| Vastra Gotaland tjanar man mer an kvinnor i lanets 49 kommuner. Det skiljer 3,6 miljoner kronor i
I6n for en genomsnittskvinna och en genomsnittsman i Sverige under ett arbetsliv.

Barn och familj
Kvinnor tar ett storre ansvar for det obetalda hem- och omsorgsarbetet.

39% av tillfallig foraldrapenning tas ut av man. 28% av utbetalda fordldrapenningdagar tas ut av man.
69% av de deltidsarbetslosa ar kvinnor. 61% av de timarvoderade ar kvinnor.

Andel invanare 0—-19 ar i ekonomiskt utsatta hushall uppgar ar 2017 till 9,1 % vilket motsvarar
andelen i riket.

Halsa och fritid

Kvinnor lever i genomsnitt langre 4n man, men har i manga fall samre héalsa. Dubbelt sa manga
kvinnor som man ar korttids- och langtidssjukskrivna i Vastra Gotaland. Sjukskrivningen &r ofta
arbetsrelaterad. Psykisk ohélsa ar den enskilt storsta orsaken till sjukskrivningar bade for kvinnor och
man. Det ar ocksa fler kvinnor &n man som avlider till foljd av psykiskt relaterade sjukdomar.

Kon, kénsidentitet och kénsroller har betydelse for suicid. Psykisk ohalsa ar en riskfaktor for
sjalvmordsforsok och suicid. Suicid ar mer an dubbelt sa vanligt bland man jamfort med kvinnor, trots
att den rapporterade psykiska ohalsan ar lagre an for kvinnor.

Foreningslivet ar konssegregerat. Kvinnor och man, flickor och pojkar har inte lika mojligheter till ett
aktivt foreningsliv.

Man/pojkar dr huvudsakligen verksamma inom idrott, motor- och hobbyorganisationer, frivilliga
forsvarsorganisationer, politiska partier, aktieforeningar och ordenssallskap.

Kvinnor/flickor ar huvudsakligen verksamma inom kulturféreningar, sociala omsorgsaktiviteter,
humanitdra organisationer, solidaritetsrorelser, religiosa organisationer, fordldraféreningar samt i
handikapp- och patientféreningar.

Kriminalitet och otrygghet

Kvinnor oroar sig i hogre grad dn man i alla aldersgrupper for att utsattas for vald. En évervagande
majoritet av de anmalda valdsbrotten begas av pojkar/man. Man dr sammantaget mer utsatta for
vald an kvinnor. Dock sker valdet mot méan oftare i offentliga miljder och mer séallan i nara relationer.
Ofta handlar det om man som valdfor sig pa andra man. Det finns tydliga samband mellan mans
alkoholkonsumtion och utévande av valdsbrott.

Kvinnor utgdér majoriteten av dem som utséatts for vald i nara relationer, vilket innebéar forsamrad
hélsa bade pa kort och pa lang sikt. Det &r mer &n dubbelt sa vanligt att kvinnor med
funktionsnedsattning har blivit utsatta for vald i hemmet jamfért med kvinnor utan
funktionsnedsattning.

28 % av invanarna lanet i spannet 16—84 ar uppger avsaknad av tillit till andra. Andelen motsvarar
rikets.
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