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Riktlinjer informationssakerhet, cybersakerhet och dataskydd

Beslut

Arbetsutskottets forslag till kommunstyrelsen

Kommunstyrelsen antar forslag till riktlinjer informationssakerhet, cybersakerhet
och dataskydd, daterade 2026-06-29.

Arendet

Riktlinjer for informationssakerhet, cybersakerhet och dataskydd konkretiserar
kommunens policy for informationssakerhet, cybersakerhet och dataskydd samt
beskriver hur arbetet ska bedrivas i praktiken. Riktlinjerna omfattar samtliga
namnder och forvaltningar samt all information som kommunen hanterar, oavsett
om den forekommer i digital, analog eller muntlig form. Dokumentet tydliggor
roller, ansvar och arbetssatt samt anger de grundlaggande principer som ska

tillampas for att sékerstéalla ett systematiskt och langsiktigt arbete inom omréadet.

Informationssakerhet, cybersakerhet och dataskydd ar en del av kommunens
ordinarie styrning och verksamhetsutveckling. Riktlinjerna tydliggdr att ansvaret
for skyddet av information foljer verksamhetsansvaret och att respektive ndmnd
ansvarar for att omsatta riktlinjerna i praktiken genom att ta fram och tillampa
verksamhetsanpassade rutiner. Riktlinjerna utgéar fran krav i géllande lagstiftning,
bland annat dataskyddsférordningen (GDPR), den nya cybersékerhetslagen och
NIS2-direktivet samt rekommendationer och metodstdd fran Myndigheten for
civilt férsvar (MCF).
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Antagandet av riktlinjerna innebar i sig inga direkta ekonomiska konsekvenser.
Genomforandet av riktlinjerna forutsatter dock att verksamheterna avsatter
tillrackliga personella och ekonomiska resurser for att kunna bedriva ett
systematiskt och langsiktigt arbete med informationssékerhet, cybersédkerhet och
dataskydd.

Arbetet omfattar bland annat informationsklassning, riskanalyser,
utbildningsinsatser, incidenthantering samt framtagande och uppfdljning av
verksamhetsanpassade rutiner. Arbetet bedoms i huvudsak kunna genomforas
inom befintliga ramar men kan pé sikt krdva prioriteringar inom verksamheternas

ordinarie planering.

Kommunens verksamheter ar i hog grad beroende av att information hanteras
korrekt, sékert och tillgangligt. Ett 6kat beroende av digitala tjanster, en foréandrad
hotbild samt 6kade krav fran lagstiftning och tillsynsmyndigheter staller hogre
krav pa kommunens arbete med informationssakerhet, cybersdkerhet och
dataskydd. Genom riktlinjerna skapas forutsattningar for ett gemensamt och
systematiskt arbetssatt i hela organisationen. Riktlinjerna tydliggdr ansvar, krav
och arbetssatt samt bidrar till att starka kommunens formaga att forebygga,

upptacka och hantera sdkerhetsrelaterade incidenter.

Ett systematiskt arbete med informationssakerhet, cybersékerhet och dataskydd
ar en forutsattning for att kommunen ska kunna bedriva sin verksamhet pa ett
effektivt, rattssakert och robust satt samt uppréatthéalla invanarnas fortroende for

kommunens verksamheter och tjanster.
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Kommunstyrelseforvaltningens férslag till beslut
Kommunstyrelsen antar forslag till riktlinjer informationssakerhet, cybersakerhet
och dataskydd, daterade 2026-06-29.

Beslutsgang
Ordforanden fragar om forslag till beslut kan antas och finner att sa sker.

Beslutsunderlag
— Riktlinjer informationssékerhet, cybersékerhet och dataskydd

— Riktlinjer informationssakerhet, cybersékerhet och dataskydd

Skickas till
Kommunstyrelsen

Paragrafen ar justerad
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