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Dataskyddsombudens generella rad

Personuppgiftsbitrddesavtal

Inledning

Innan en personuppgiftsansvarig anlitar ett personuppgiftsbitrade behdver den
personuppgiftsansvarige forsakra sig om att bitradet kan uppfylla
dataskyddsfoérordningens krav. Personuppgiftsbitradet ska kunna visa att lampliga
tekniska och organisatoriska atgarder finns pa plats for att skydda personuppgifterna

och sakerstalla den registrerades rattigheter.

Hanteringen ska regleras genom avtal eller annan rattsakt.

Att ténka pa

Vanligen upprattas ett personuppgiftsbitradesavtal (PUB-avtal) mellan parterna.

Dataskyddsombuden rekommenderar de personuppgiftsansvariga att anvanda SKR:s
mall vid upprattande av PUB-avtal och vill sarskilt betona vikten av tydliga och aktuella
instruktioner till personuppgiftsbitradet. Instruktionerna bor vara anpassade till den
aktuella behandlingen och dess sarskilda krav. Vid andringar i tjdnsten, behandlingen
eller avtalsvillkoren bor instruktionerna och dvriga avtalsdokument ses éver for att

sakerstalla att de fortsatt motsvarar den faktiska personuppgiftsbehandlingen.

Personuppgiftsansvariga behdéver ocksa vara uppmarksamma pa eventuella dndringar
eller tillagg i villkoren i PUB-avtalen som kan innebara att ansvarsfordelningen férandras
eller att personuppgiftsbitradets ataganden begransas pa ett satt som inte ar forenligt
med den personuppgiftsansvariges skyldigheter enligt dataskyddsférordningen.

Avtalsférandringar bor alltid bedémas innan de accepteras.

| de fall en namnd inom samma kommun ar personuppgiftsbitrade kan hantering
regleras genom PUB-avtal eller reglemente, riktlinje eller liknande styrdokument. Om
styrdokument anvands bér den personuppgiftsansvarige sakerstalla att det finns tydliga
instruktioner som beskriver den aktuella personuppgiftsbehandlingen och vilka

hanteringskrav som personuppgiftsbitradet har att folja.
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Ovrigt dataskyddsarbete

Att ett PUB-avtal upprattas innebar inte i sig att en personuppgiftsbehandling ar laglig.
Innan ett personuppgiftsbitrade anlitas och PUB-avtal tecknas bér den
personuppgiftsansvarige sakerstalla att de grundlaggande forutsattningarna for
behandlingen ar uppfyllda. Detta omfattar bland annat att den rattsliga grunden har
faststallts, att behandlingen dokumenterats i behandlingsregistret samt att ndédvandiga
beddmningar och analyser har genomforts. PUB-avtalet bor darfér ses som en del av

det dvergripande dataskyddsarbetet, inte som en fristdende atgard.

Nedan checklista kan anvandas for att sakerstalla att viktiga aspekter beaktats innan
PUB-avtal tecknas.

Checklista infér fecknande av PUB-avtal

1. Faststall rollerna

O Ar det verkligen ett personuppgiftsbitrade?

O Bestdammer leverantdren inga egna andamal med behandlingen?

Q Finns risk att relationen istallet ar gemensamt personuppgiftsansvar?
Q

Ar personuppgiftsansvarig korrekt identifierad?

2. Behovs PUB-avtal?

O Behandlar leverantdren personuppgifter for var rakning?
O Har leverantoren tillgang till personuppgifter eller méjlighet att fa tillgang till
dem?

O Om nej, behdvs kanske inte nagot PUB-avtal.
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3. Sakerstdll att instruktionerna dar tydliga

Instruktionerna ska minst beskriva:

O Andamal med behandlingen
Foremalet for behandlingen
Behandlingens art
Behandlingens varaktighet
Kategorier av registrerade

Typer av personuppgifter
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Eventuella sarskilda instruktioner eller begransningar

4. Kartldgg personuppgifterna
Q Vilka personuppgifter behandlas?

O Foérekommer personnummer?
O Forekommer kansliga personuppgifter?
O Foérekommer uppgifter om lagovertradelser?
O Foérekommer fritextfalt?
O Forekommer bilder, video eller ljudinspelningar? - vad kommer att framkomma
dar?
5. Underbitraden

O Anvands underbitraden?

Finns aktuell underbitradeslista?

a

Q Ar det tydligt var underbitrédena finns?

Q Finns rutin for information vid férandringar?
a

Sakerstalls samma dataskyddskrav hos underbitradena?

6. Tredjelandséverféringar

Q Behandlas uppgifter utanfér EU/EES?
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O Har supportpersonal atkomst fran tredje land?
O Anvands amerikanska eller andra utlandska molntjanster?

Q Ar laglig grund for eventuell éverféring dokumenterad?

7. Informationssdkerhet

Q Finns behorighetsstyrning?

Finns multifaktorautentisering (MFA)?
Loggas atkomst och handelser?

Finns kryptering?

Finns rutin for incidenthantering?

U 000D

Finns regelbunden sakerhetsuppféljning?

8. Uppféljning och revision
O Hur ska bitradet féljas upp?
Q Finns ratt till revision?
O Kan leverantdren visa sakerhetsarbete genom rapporter eller certifieringar?
Q

Har verksamheten en plan for I6pande kontroll?

9. Avtalets upphérande
O Ska uppgifter raderas eller aterlamnas?
O Nar ska detta ske?
Q Hur verifieras att radering genomforts?
a

Vad hander med sakerhetskopior och loggar?

Dataskyddsombuden ger rdd och stéd i dataskyddsfragor. Ansvaret fér personuppgiftsbehandlingen

ligger alltid hos den personuppgiftsansvariga verksamheten.



