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1 Inledning
Skyddade personuppgifter ar en samlingsrubrik for de olika skyddsatgarder

som Skatteverket kan besluta om med stdd av folkbokféringslagen (FOL).
Manniskor som ar utsatta for hot eller riskerar att utsattas for brott,
forfoljelser eller allvarliga trakasserier kan ansdka om skyddsatgéarder och
Skatteverket kan besluta att deras personuppgifter ska skyddas.

Skyddade personuppgifter ska hanteras med mycket stor forsiktighet.
Enhetliga rutiner underlattar hanteringen inom den offentliga férvaltningen
och minskar risken for att skyddade personuppgifter oavsiktligt [dmnas ut.
Skatteverket har i samrad med andra myndigheter utarbetat allméan

information och vagledning fér hantering av skyddade personuppgifter.

En forutsattning for att Skatteverkets beslut om skyddade personuppgifter
ska vara effektiva ar att de myndigheter som behdver hantera uppgifterna har
rutiner for att uppratthalla skyddet. Skatteverket rekommenderar darfor att
kommuner och myndigheter tar fram rutiner for hantering av skyddade

personuppgifter.

Det ar viktigt att regler och rutiner for skyddade personuppgifter ar
uppdaterade, efterlevs och respekteras. Det kan darfor vara bra att utse en
eller ett fatal personer som ansvarar for att regler och rutiner regelbundet
foljs upp. En séker hantering av skyddade personuppgifter krdver ocksa att
personalen som hanterar uppgifterna har goda kunskaper om

skyddsatgarderna och de sekretessbestdmmelser som myndigheten ska félja.

1.1 Syfte
Denna riktlinje utgor ett tillagg till gallande lagstiftning, Skatteverkets

vagledning och till kommunens 6vriga styrdokument inom omradet, till
exempel kommunens informationssakerhetspolicy. Vid en eventuell konflikt
mellan statlig reglering och kommunens riktlinjer och rutiner géller statlig
reglering. Riktlinjerna har till syfte att 6ka tryggheten fér personer med

skyddade personuppgifter som forekommer inom kommunens verksamheter.

1.2 Omfattning
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Samtliga forvaltningar i Bollebygds kommun omfattas av riktlinjen och dar
forvaltningarna ska beddma vilka rutiner som behdvs for att sakerstélla ett
tillrackligt skydd for de uppgifter som hanteras inom verksamheten.

Respektive forvaltning ansvarar for att ta fram denna rutin. Denna riktlinje
innehaller rekommendationer for vad sddana verksamhetsspecifika rutiner

bor innehalla.

2 Skyddsatgarder

Gemensamt for skyddsatgarderna ar att den enskilde lever med nagon form
av hotbild riktad mot sig och att skyddet ska forhindra att uppgifter om den
enskilde sprids. Nar nagon anséker om skyddade personuppgifter kan
Skatteverket valja mellan att registrera tre olika typer av markeringar i

folkbokféringsdatabasen.

2.1 Skyddad folkbokforing

D& hotbilden mot en person dr mycket stark kan personen fa skyddad
folkbokféring enligt 16 § FOL. Uppgifter om den som har skyddad
folkbokféring omfattas av sekretess med stod av 22 kapitlet offentlighets och

sekretesslagen (OSL) och ska normalt sett inte ldmnas ut.

Skyddad folkbokforing ger en djupare niva och beviljas av Skatteverket och
anvands for att skydda personer som riskerar hot, vald eller forfoljelse. Det
innebar att personens adress och andra uppgifter inte ar offentligt

tillgangliga.

2.2 Sekretessmarkering
En sekretessmarkering ska beddémas som en varningssignal om behovet av att
gbra en noggrann skadeprovning enligt 22 kap. 1 § offentlighets- och

sekretesslagen, OSL, nar nagon begar att fa ut en sekretessmarkerad uppgift.

2.3 Fingerade personuppgifter

Fingerade personuppgifter ar en skyddsatgard som anvands for att ge en
person en ny identitet, inklusive namn och personnummer, for att skydda dem
fran allvarliga hot mot deras liv, hadlsa eller frihet. Detta beslut ar en sista

utvag i extrema fall, exempelvis vid hot fran valdsamma relationer.
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2.3.1 Aviseringar fran Skatteverket

Sekretessmarkering och skyddad folkbokféring aviseras fran Skatteverket till
andra myndigheter, néar personuppgifter inhamtas fran Skatteverket.
Forvaltningar inom kommunen ska ha sarskilda rutiner for att hantera
skyddade personuppgifter i enlighet med sekretessbestammelser i OSL, och
att valja det lampligaste sattet for att hantera skyddade personuppgifter i sina
verksamhetssystem och inom verksamheten. | vissa fall kan en manuell
hantering av personuppgifterna vara sakrare om ett verksamhetsstod bedéms

innebara en risk.

Bollebygds kommuns forvaltningar ska samrada kring hur skyddade
personuppgifter ska hanteras. Detta for att minska risken vid stora skillnader

mellan olika rutiner som kan leda till felaktig tolkning och att uppgifter rojs.

3 Generellt om hantering av skyddade personuppgifter i
kommunen

Hantering av skyddade personuppgifter ar en viktig del av skyddet for
individer som ar utsatta for hot eller annan fara. For att trygga en korrekt
hantering ar kunskap och medvetenhet hos dem som hanterar dessa

uppgifter avgdérande, detta for att minimera risken for informationslackor.

3.1 Begéaran om utlamnande av handling — hur gor vi nar skyddade
personuppgifter begars ut?

Nar en begaran om att ta del av allmanna handlingar kommer in till
kommunen ska den hanteras i enlighet med kommunens hantering av
begaran om allmanna handlingar. Det finns dven vagledande material till stod
for den som ska hantera en sadan begaran .

Skyddade personuppgifter omfattas i de flesta fall av stark sekretess. | 22
kapitlet i OSL finns bestammelser om sekretess for uppgifter i
folkbokforingen eller annan liknande registrering av befolkningen. Aven andra
sekretessbestammelser kan vara aktuella, bland annat de bestammelser om
sekretess till skydd for uppgift om enskilds personliga forhallanden som finns
i 21 kapitlet OSL.

Det ar viktigt att det blir tydligt om det finns skyddade personuppgifter i ett

arende eller i handlingar som férvaras hos kommunen, sé att den som ska
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prova en begaran blir uppmarksam péa att en noggrann sekretessprovning ska

goras.
3.1.1 Sarskilt om sekretessprovning vid forekomst av skyddade
personuppgifter

Markering for skyddad folkbokforing

Uppgifter om den som har skyddad folkbokforing omfattas av sekretess enligt
22 kap. 2 § OSL och ska normalt sett inte ldmnas ut. Sekretess géller, om det
inte star klart att uppgiften kan rojas utan att den enskilde eller nagon

narstaende till den enskilde lider men.

Sekretessmarkering

En sekretessmarkering ar inte ett beslut om sekretess utan endast en
varningssignal om att det alltid ska géras en noggrann skadeprovning enligt
22 kap. 1 § OSL nér uppgifterna begars ut. Den som gor provningen kan
behova fraga vem som begar ut handlingen, for att kunna bedéma om

handlingen kan lamnas ut till just den aktuella mottagaren.

3.2 Tillgang till skyddade personuppgifter

Risken att uppgifterna felaktigt lamnas ut stiger med antalet personer som
kan ta del av uppgifterna. Gruppen av personer som har tillgang till skyddade
personuppgifter ska darfor hallas nere sa langt som mojligt. Utgangspunkten
ar att enbart medarbetare som i sitt uppdrag har behov av att ta del av

uppgifterna har tillgang till uppgifterna.

3.3 IT-stod

Behandling av skyddade personuppgifter i kommunens IT-system ska félja
Skatteverkets vagledning for hantering av skyddade personuppgifter. Det ar
upp till varje forvaltning att vélja det lampligaste sattet att hantera skyddade

personuppgifter i sina system och inom verksamheten. | vissa fall kan manuell
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hantering av personuppgifterna vara sakrare, om hantering i ett IT-system

beddms innebéara en risk.

Huvudregeln i Bollebygds kommun &r att medarbetare med skyddade
personuppgifter inte ska vara offentligt eller internt sokbara. Skyddsvarda
uppgifter ska behandlas med sekretess. Ansvarig chef ska tillsammans med
medarbetare som fatt beslut om skyddade personuppgifter géra en
gemensam riskbeddomning samt kartlagga vilken information som visas i
kommunens IT-systemen och déarefter sorja for att skyddsvéard information

skyddas.

Mojligheten att vidta atgarder for att skydda personuppgifter i olika IT-system
kan vara begransad med hansyn till bland annat tekniska funktioner och de
krav som stallts vid upphandling av systemen. Atgarder i form av loggning och
begransning av atkomst till skyddade personuppgifter ska anvédndas i den
man det &r majligt fér respektive system. Atkomst till skyddade
personuppgifter ska loggas i de IT-system dar det finns mojlighet till det, for
att gora det mojligt att i efterhand kontrollera vilka som tagit del av

uppgifterna.

Atkomsten till skyddade personuppgifter i IT-systemen bér begréansas, i den
man det ar mojligt och lampligt med hansyn till tekniska forutsattningar och
verksamhetens behov. Varje forvaltning ska bedéma vilka begransningar som
ar lampliga, behorighet bor som utgadngspunkt inte ges till fler personer an
vad som ar nodvandigt for att verksamheten ska kunna uppratthalla sin
serviceskyldighet och dvriga krav som lagstiftningen stéller pa verksamheten.
Forvaltningarna behover ocksé se till att de som hanterar skyddade

personuppgifter har ratt kompetens for det.

Det ar viktigt att kommunens forvaltningar har uppdaterade och korrekta
register och IT-system. Bade manuellt hanterade register och IT-system
maste hallas uppdaterade for att visa korrekt information. | vissa fall kan ett
fingerat namn anvandas i verksamhetens system, om det ar mgjligt och
lampligt med hansyn till individens skyddsbehov och verksamhetens
forutsattningar. Utgangspunkten ska vara den enskildes dnskemal, men de

forvaltningar som behandlar personuppgifter ska férklara vad de olika
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alternativen innebéar — eget namn eller fingerat namn. | vissa system maste

det ratta namnet framga, i de fallen kan andra skyddsatgarder behova vidtas.

3.4 Medarbetarnas kunskap

Varje forvaltning ska utse en sarskild funktion som har ansvar foér att rutiner
och regler for hantering av skyddade personuppgifter foljs. Kommunens
forvaltningar ansvarar for att medarbetarna har goda kunskaper om
regelverket for skyddade personuppgifter och om gallande
sekretessbestammelser i sin verksamhet. Informationssakerhetssamordnare
kan vara behjalplig i fragor som ror regelverket, dock ska varje forvaltning

beddma vilken funktion som ar lampligast att utse som ansvarig.

3.5 Kommunikation med manniskor som har skyddade personuppgifter
E-post ska inte anvandas for kommunikation av uppgifter som omfattas av
sekretess, varken inom eller mellan myndigheter. Kommunikation med andra
myndigheter per telefon kan vara mdjlig efter att man kontrollerat att
uppringaren ar den personen utger sig for att vara. En sadan kontroll kan ske

genom ateruppringning till myndighetens officiella telefonnummer.

Vid kommunikation med enskilda bor man ska komma 6verens med den
enskilde om hur denne dnskar fa ut sin post, genom att kommunen postar,

genom att hamta ut eller genom Skatteverkets formedlingstjanst.

Det ar lampligt att bara ett fatal personer inom en verksamhet kommunicerar
med personer som har skyddade personuppgifter, eftersom det minskar

risken for att kansliga uppgifter rgjs.

3.6 Medarbetare i kommunen som har skyddade personuppgifter

Om en medarbetare fatt ett beslut om sekretessmarkering eller skyddad
folkbokforingsadress ar personen skyldig att visa upp beslutet fran
Skatteverket for sin narmsta chef. Detta géller bade vid nyanstéallning och
under pagaende anstallning. Detta for att sékerstéalla att arbetsgivaren

hanterar personuppgifterna enligt ratt regelverk.

Om beslutet kommer under pagaende anstéllning ska dven HR-avdelningen
kontaktas, for att sakerstalla att personuppgifterna hanteras korrekt bade

gallande administration och uppgifter i HR-systemen.
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4 Verksamhetsspecifika rutiner
Kommunens forvaltningar behandlar olika personuppgifter for att fullgéra sina

uppdrag. Alla forvaltningar i kommunen ska ta fram rutiner for hur skyddade
personer ska hanteras i verksamheten. Rutinerna ska utarbetas utifran
bedomningar av hur uppgifterna kan skyddas pa lampligast satt, utifran de
forhallanden som rader i verksamheten.

Genom att gora en riskanalys kan verksamheten klarlagga hur skyddet for
uppgifter om en person med skyddade personuppgifter kan utformas och
uppréatthéallas pa lampligast satt. Varje verksamhet bor géra en 6versyn av
vilken information som maste finnas med i ansdkningar, beslut, protokoll,
klasslistor och liknande dokument, for att undvika att fa in skyddade

personuppgifter i verksamhetssystem och andra former av dokumentation.

Verksamhetsspecifika rutiner ska skrivas i enlighet med Skatteverkets

vagledning och bor visa pa hur foljande ska hanteras:

*  Hur information om de skyddade uppgifterna ska na berdrd personal och

vem som ansvarar for detta.

*  Hur kommunikation mellan verksamheten och personer med skyddade
personuppgifter ska ga till, for att sakerstalla att skyddet for
personuppgifterna kan bevaras.

«  Hur de skyddade uppgifterna ska hanteras i verksamhetssystemen.

*  Hur medarbetare i verksamheten ska handla om nagon utomstaende
frdgar om en person med skyddade personuppgifter.

« Hur anstéllda i verksamheten ska agera om nagot intraffar, till exempel
om nagon obehorig far tillgang till skyddade personuppgifter.

*  Hur uppgifter om medarbetare i verksamheten som har skyddade
personuppgifter ska hanteras.

« Vilka atgarder som ska vidtas nar skyddsatgarder avslutas.

*  Om det finns séarskilda risker som verksamheten behover tanka pa, nagot
som medarbetarna sarskilt ska vara uppmarksamma pa. Om en
verksamhet till exempel behdver ldmna uppgifter om en person som har
skyddade personuppgifter till externa utforare ska det framga av

forvaltningens rutiner hur det kan ske pa ett sakert satt.

5 Forvaltning av riktlinjerna
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Denna riktlinje ar vagledande principer och ar en kontinuerlig process som
ska sakerstalla att arbetet foljer de gallande lagar, policys och férordningar i

enlighet med mal och varderingar.

5.1 Relaterade dokument

Denna riktlinje utgor ett komplement till géllande lagstiftning, Skatteverkets
vagledning och till kommunens 6vriga styrdokument inom omradet:

+ Utldamnande av allmanna handlingar

* Personalpolicy

« Riktlinje vid hot och vald

+  Plan mot hedersrelaterat vald

+ Plan mot vald i nara relationer

* Informationssakerhetspolicy

« Vagledningar och rutiner inom omradet.

5.2 Forvaltning
Kommunstyrelsen beslutar om riktlinjerna och ansvarar for att forvalta
dokumentet, vilket innebér att sakerstélla tillampning, uppfdljning och

revidering vid behov.

Kommundirektoren har pd Kommunstyrelsens uppdrag ansvaret for att sprida
och implementera riktlinjen, informera och utbilda i hantering av skyddade

personuppgifter vid behov.

Riktlinjerna galler tills vidare och kan endast upphéavas av kommunstyrelsen,
eller ersattas av annat styrdokument som faststallts av kommunstyrelsen

eller kommunfullmaktige.

5.3 Forvaring

Riktlinjerna ska publiceras pa kommunens hemsida: Styrdokument -
Bollebygds kommun

Administrativa avdelningen ansvarar for att riktlinjerna publiceras pa
hemsidan, insidan och i chefshandboken, samt att dokumentet tas bort fran

hemsidan nar riktlinjerna har upphort att galla.

5.4 Uppfoljning
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Dokumentansvarig foljer [6pande upp riktlinjerna och reviderar dem vid

behov, darefter beslutar Kommunstyrelsen den reviderade riktlinjen.
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