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Inledning
Denna policy redovisar Bollebygd Kommuns viljeinriktning och évergripande

principer déver informationssakerhet, cybersdkerhet och
personuppgiftshantering i kommunen. Policyn askadliggors i styrdokumentet

Riktlinjer for informationssakerhet, cybersakerhet och dataskydd.

Syftet med policyn ar att klarlagga
e Mal
e Organisation, ansvar och roller

e Riktlinjer for omraden av sarskild betydelse

Information utgdr en av de mest strategiska resurserna kommunen forfogar
over. Alla verksamheter ar beroende av tillforlitlig information dar avbrott i
tillgangligheten till den kan ge i allvarliga konsekvenser fér medborgare,

verksamheter och tredje part.

Kraven pa informationssédkerhet utgar fran kommunledningen och
verksamhetens krav pa funktion, relevans och legala krav, utdver detta dven
avtal och sdkerhetskrav. Med lamplig, relevant och ratt informationssakerhet
kan en hog kvalitet och produktivitet uppnéas i det dagliga arbetet. Det
forebygger storningar, skapar kontinuitet och foreslar lampliga atgarder mot
de risker som identifieras. Insatser utgar fran verksamheternas behov och ska

vara en del av kommunens totala riskhantering.

Kommunledningsgruppen faststaller vilka verksamhetsprocesser som ar
samhallsviktiga. Den information och de IT-system som stoder de
informationsflodena ska péa sa satt ocksa betraktas som samhéllsviktiga. Det
medfdljer en informationsklassning, risk-och sarbarhetsanalys,
kontinuitetshantering som ska mynna ut och motsvara ett skydd som
adresserar informationen och systemet som behandlas. Utgangspunkten ar
att informationsagaren ansvarar for att informationen hanteras péa ett sakert

och dndamalsenligt satt

Kommunens forvaltningar ska i sa stor utstrackning det ar mojligt, folja
etablerade standarder och vagledningar som baseras pa Svensk Standard for
Informationssékerhet i enlighet med ISO/IEC 27000-serien.
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Policyn ska, av chef eller motsvarande, kommuniceras till samtliga
medarbetare och fortroendevalda. Den ska ingd i introduktionen vid
nyanstallning och vid nya uppdrag, samt nar policyn revideras. Policyn ska
vara kand och tillganglig i sin aktuella version pa kommunens intranat och pa

kommunens hemsida.

Avtal och 6verenskommelser far inte skrivas som asidoséatter kraven i denna

policy.

Bakgrund
Information finns och behandlas i alla kommunens verksamheter, och som ar

beroende av att information ar tillganglig for ratt person vid ratt tidpunkt, att
den ar korrekt och riktig, och pa sa satt utgor ett bra verksamhetsstod, samt

mojliggdr for oss som organisation att uppfylla vart uppdrag i samhallet.

Det finns idag manga hot mot vara informationstillgangar och for att
sakerstalla att informationen ar skyddad finns det sarskilda
informationssakerhetskrav som behdver uppfyllas. Informationssakerhet
avgransas till skydd av informationstillgangar och tar sikte pa nédvandig och

adekvat niva pa sekretess, riktighet, tillgdnglighet och sparbarhet.

e Konfidentialitet: att information inte tillgangliggdrs eller avslojas till
obehorig.

e Riktighet: att information ar korrekt, aktuell och fullstandig.

e Tillganglighet: &tkomlighet for behorig person vid ratt tillfalle.

e Sparbarhet: harledning av utforda aktiviteter till en identifierad

anvandare.

Delar av kraven kretsar kring medarbetares kunskap och var
organisationskultur kring informationssakerhet. Det inkluderar utbildningar,
dvningar, processer och etablerade rutiner som stddjer ett sakert arbetssatt.
Den delen betraktas som den mjuka sidan av informationssdkerheten och
staller krav pa organisationens chefer att sédkerstélla att medarbetare
genomfor utbildningar, foljer gemensamma processer och tillampar

sakerhetsrutiner i det dagliga arbetet.
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Den del som kan betraktas som den administrativa sdkerheten bestar av
styrning, organisation, roller och ansvar, liksom regelverk, processer och

systematik. En viktig del ar ocksa revision och uppfdljning.

Den tekniska sékerheten beskrivs dven som IT-sakerhet. Hari aterfinns
natverk, servrar, arbetsstationer, hard-och mjukvara samt serverrum. Har

finns aven reservkraft, sdkerhetskopior med mera.

Den sista delen ar fysisk sakerhet, som till stor del hér ihop med den tekniska
sakerheten. Den tar sikte pa hur vi skyddar var organisations materiel, system
och personal rent fysiskt. Det innebéar bland annat att kontrollera tilltrade till
lokaler, anvanda las och larm samt se till att obehdriga inte far fysisk atkomst
till kanslig utrustning. Fysisk sakerhet ar en viktig del av
informationssakerheten och bidrar till att skydda informationens
konfidentialitet, riktighet och tillganglighet.

Om personuppgiftshantering
| manga avseenden forekommer dven personuppgifter i information som

hanteras. Personuppgifter star under séarskilt skydd och rader under séarskilda
bestammelser enligt Dataskyddsforordningen (GDPR) samt nationell
kompletterande lag; Dataskyddslag. For personuppgifter galler saledes
sarskilda regler for hantering. Inom ramen for informationssakerhet ar det
viktigt att identifiera personuppgifter som sarskilt skyddsvarda samt

andamalsenligt hanterade.

GDPR sager att personuppgifter bara far anvandas om det finns lagligt stod
for det. Det kan till exempel vara ett avtal, en lag eller att personen har sagt ja
(gett sitt samtycke). Forordningen galler oavsett om uppgifterna hanteras
digitalt eller pa papper, den ar teknikoberoende. Medarbetare i Bollebygds
Kommun som arbetar med personuppgifter maste veta hur man skyddar dem

pa ett sdkert satt, sa att ingen obehdrig kan komma at dem.

Omfattning och principer
Policyn &r normerande, stodjande och kontrollerande och géller all

verksamhet inom Bollebygds kommun och omfattar alla informationstillgangar
som kommunen hanterar. Den beskriver hur vi ska arbeta for att skydda

information pa ett enhetligt och sakert satt. Policyn ger vagledning i det
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dagliga arbetet och tydliggor vilket ansvar olika roller har néar det géaller att

hantera information korrekt.

Den innebéar att samtliga medarbetar, fortroendevalda, elever och inhyrd
personal omfattas av policyn och dess tillhorande rutiner. Alltsa, den géller for
alla som brukar kommunens informationstillgdngar pa ett sddant satt att de

kan paverka informationens sekretess, riktighet, och/eller tillgédnglighet.

Informationstillgdng definieras som all information, oaktat om den behandlas i
ett IT-system, forekommer pa ett utskrivet papper, i ett anteckningsblock som
i ett samtal. Film, ljud och bild omfattas ocksa av

informationssakerhetsbegreppet.

Det Overgripande malet ar enkelt uttryckt att ratt information ska vara
tillganglig for ratt person i ratt tid. Detta beskrivs mer detaljerat i Riktlinjer for

informationssakerhet, cybersakerhet och dataskydd.

Riskhantering
Kommunen har ett dvergripande arbetssatt som utgar fran en allriskansats

och omfattar systematisk riskidentifiering, riskbedémning och riskhantering.
Arbetet med informations- och cybersakerhet ar en central del av det
systematiska sakerhetsarbetet och utformas i enlighet med kraven i NIS-2-
direktivet, Dataskyddsforordningen (GDPR), CER-direktivet och annan

vasentlig lagstiftning.

Malet ar att starka organisationens formaga att forebygga, motsta, hantera
och aterhamta sig fran incidenter som kan paverka informationssakerheten,
kontinuiteten i samhallsviktiga tjanster samt skyddet av personuppgifter.

Riskhantering bedrivs kontinuerligt, integrerat i verksamhetsstyrningen och

inom ramen for de mandat som respektive forvaltning besitter.

Mer detaljerad beskrivning av arbetssatt, roller och ansvar aterfinns i

tillhorande riktlinjer.

Incidenthantering
| kommunens finns det en dokumenterad process for hantering av

informationssakerhets- och personuppgiftsincidenter. Syftet ar att mojliggora
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tidig upptackt, korrekt rapportering, effektiv hantering och larande efter

incident. Processen omfattar bland annat:

e Intern rapportering enligt gallande rutin samt till narmsta chef,
informationssakerhetssamordnaren, IT-enhetschef och eventuellt
dataskyddsombud.

e Beddmning av incidentens allvarlighetsgrad och paverkan.

e Rapportering till tillsynsmyndighet vid allvarliga incidenter i enlighet med
NIS2 (inom 24 timmar) och GDPR (inom 72 timmar).

e Aterstallning av verksamhet och informationssystem.

e Dokumentation, analys och forbattringsatgarder.

Mer detaljerade instruktioner och anvisningar aterfinns i kommunens riktlinjer

for informationssakerhet, cybersakerhet och dataskydd.

Ledningssystem for informationssakerhet (LISD)
Den samlade dokumentationen tillsammans med de processer som ingér i ett

systematiskt informationssakerhetsarbete, utgor ett ledningssystem for
Informationssékerhet, cybersédkerhet och dataskydd, (LISD).
Ledningssystemet bygger pa standarden for ledningssystem for
informationssékerhet ISO/IEC 27001, GDPR samt dataskydds-férordningen.
Informationssédkerhetsarbetet ar uppbyggt pd samma satt som andra former
av systematiskt kvalitetsarbete. Det bygger pa en tydlig och aterkommande
cykel dar kommunen planerar, genomfor, foljer upp och férbattrar. Inom LISD
innebér det att arbetet sker strukturerat och kontinuerligt, med |6pande
matning, analys och justering av kommunens skyddsatgarder. Pa sa satt
sakerstaller man att informationssakerhet, cybersakerhet och dataskydd hela

tiden utvecklas och haller ratt niva over tid.

Efterlevnaden av informationsséakerhetspolicy, riktlinjer for
informationssakerhet och

riktlinjer for personuppgiftshantering ska regelbundet foljas upp.
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Informationssakerhetssamordnare ska rapportera lage och status géllande
informations-sakerhet till kommunstyrelsen dar rapporteringen ska ske en
gang per ar. Om séarskilda skél finns, som exempelvis vid allvarliga incidenter,

brister eller behov, ska det motivera ytterligare rapporteringar.

Organisation, roller och ansvar
Organisation, roller och fordelning av ansvar ska sakerstalla att information

och tjanster kan administreras och hanteras pa ett sddant satt att de under
hela sin livstid bidrar till att stddja avsedd verksamhet och uppfylla

informationssakerhetspolicyns mal.

All information ska klassificeras utifran verksamhetens krav pa
konfidentialitet, riktighet och tillganglighet. Den information som omfattas av
sekretess enligt lag, ar personuppgifter eller ar relaterade till personuppgifter
ska aven klassas utifran krav pa sparbarhet. Det ska fortecknas vilken
klassificering en informationsmangd har. All hantering, bearbetning och

lagring av information skall motsvara kraven i dess klassning.

Kommunfullmaktige ar ytterst ansvarig for informationsséakerhets- och

dataskyddsarbetet och uttrycker sin viljeinriktning i denna policy.

Kommunstyrelsen ansvarar for att samordna och folja upp kommunens
informations-sakerhets- och dataskyddsarbete. Kommunstyrelsen har det
overgripande ansvaret for att utarbeta, forvalta och folja upp riktlinjer for

informationssakerhet, cybersakerhet och dataskydd.

Varje namnd med forvaltning ansvarar for informationsagarskapet inom
ramen for sina verksamheter. Informationsagaren har det yttersta ansvaret for
sin information och avgér vilken information som far hanteras, hur den ska
hanteras och av vem den far hanteras. Enligt dataskyddsforordningen ar det
den som ansvarar for personuppgifterna som ocksa har ansvaret. Det innebar
att varje namnd sjalv bar det fulla ansvaret for att all behandling av
personuppgifter inom den egna verksamheten sker i enlighet med

dataskyddsférordningens krav och grundprinciper.

Policyn for informationssakerhet, cybersékerhet och dataskydd galler for alla

informations-tillgangar och personuppgiftsbehandlingar i alla verksamheter
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inom kommunen. Policyn géaller for samtliga aktorer som kan komma att

hantera kommunens information och personuppgifter.

Personer som hanterar information och personuppgifter ska ha kunskap om
gallande regelverk for hur dessa far behandlas. De har sjélva ett ansvar for att
informationssakerhet, cybersédkerhet och dataskydd uppréatthélls. Vid upptackt

av incidenter eller brister ska incidentrapportering ske enligt faststalld rutin.

Andra viktiga roller inom informations- och IT-sadkerhetsarbetet ar
systemégare, objektagare, informationsagare och systemférvaltare. | de flesta
fall ar informationsagaren aven riskagare, vilket betyder att personen eller
funktionen ansvarar for att identifiera och hantera de risker som framkommer

i risk- och sarbarhetsanalyser.

Uppfoljning

Kommunstyrelsen och kommunledningsgruppen ska minst en gang per ar
informera sig om arbetet med informationssékerhet, cybersékerhet och
dataskyddet. Denna uppfoljning ska baseras pa underlag med
rekommendationer som tas fram av informationssakerhets-samordnaren.

Underlaget ska innefatta information om:

e Forandringar utanféor kommunen som kan paverka
informationssakerheten

e Utbildning (status och behov)

e Intraffade incidenter

e Resultat fran genomfdérda granskningar

e Aktuella och planerade sékerhetsatgarder

e Rekommendationer till forbattringar

e Genomforda riskanalyser

Resultatet fran denna uppfdljning ska innefatta forslag till beslut om atgarder

for att forbattra informationssakerheten samt tilldelning av resurser.

Uppfdljning ska arligen genomforas for att kontrollera att tekniken fungerar

utifran de sdkerhetskrav som finns, samt att regler efterlevs. Ansvarig for
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uppfdljningen ar kommunens informationssdkerhetssamordnare.

Genomforandet kan delegeras.

Ifall misstanke om oegentlighet uppstar ska detta utan fordrojning anmélas
till narmsta chef. | de fall regler inte foljs kan foljden bli disciplinara atgarder.
Om man kan formoda att brott mot lag har begatts lamnas information till

brottsutredande myndighet.
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