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1. Sammanfatining

De fortroende valda revisorerna i Bollebygds kommun, har gett
PwC i uppdrag att genomfora en granskning av IT-sdkerhet for
att besvara revisionsfragan:

Har kommunstyrelsen dndamdalsenliga policys, rutiner och
beskrivningar gdllande IT-sdkerhet, med fokus pa design av
rutiner for skydd mot obehorig dtkomst av data och
information?

Efter genomford granskning ar var samlade bedomning att IT-
sakerheten, ur ett 6vergripande perspektiv, ar tillracklig for att
stodja verksamheten och ge tillricklig intern kontroll. Dock sa
finns det att antal omraden dar Bollebygds kommun inte har en
tillracklig niva och IT- och informationssikerhetsarbetet kan
forstarkas for att sakerstilla en god intern kontroll inom IT.

Nedan redovisar vi vara mest vasentliga rekommendationer
som kommunstyrelsen bor beakta och utviardera kring atgarder
att prioritera:

+ PwC rekommenderar Bollebygds kommun att uppratta
instruktioner och rutinbeskrivningar for IT-organisationen
for att sikerstilla att nuvarande kompetens i IT-
organisationen kan tillvaratas av andra personer dn enbart
nuvarande nyckelpersoner.

Bollebygds kommun - Forstudie IT
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» PwC rekommenderar Bollebygds kommun att uppritta en
avbrottsplan avseende IT och systemstod. Kommunen bor
dokumentera atgiarder som behover vidtas, i vilken ordning
och av vem, for att effektivt aterstélla system och
applikationer vid en eventuell incident. Baserat pa
verksamhetens riskanalyser bor kritiska system definieras
och fa en tydlig prioritering i avbrottsplanen. Vidare bor
ansvarsomraden beskrivas och kommuniceras till alla
berorda, exempelvis genom traning samt testning av planen.

+ PwC rekommenderar Bollebygds kommun att inféra en
formaliserad rutin for behorighetshantering. Rutinen bor
sdkerstilla att nya, dndrade eller borttagande av behorigheter
baseras pa en formell ansokan som ar attesterad av narmaste
chef och/eller systemégare. Slutligen bor rutin dven
inkludera periodiska genomgéngar av befintliga
behorigheter, for att sikerstilla att behorigheter ar
uppdaterade 6ver tid. Rutinbeskrivningen bor delas med
bade IT-personal och systemansvariga for
verksamhetssystem for att sdkerstilla att rutinerna
implementeras for samtliga system..

+ For att stiarka andamaélsenligheten i den interna kontrollen
kopplat till IT- och informationssakerhet rekommenderar vi
aven Bollebygds kommun att atgirda de iakttagelser och
beakta de rekommendationer som finns beskrivna i
appendix.
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2, Inledning

2.1 Bakgrund

Kommunerna blir alltmer beroende av sina system for
informationshantering och drift. Ny teknik innebar nya
mojligheter men introducerar dven nya risker.
Kommunikationen med omvarlden 6kar i omfattning och
systemen blir mer integrerade, savil inom kommunen som med
andra intressenter. Detta stiller krav pa ett balanserat
risktagande och ett vil fungerande sikerhetsarbete. Den globala
hotbilden med risker for intrang forandras kontinuerligt.
Informationen maste skyddas mot obehorig atkomst, saval
externt som internt samtidigt som den skall finnas tillganglig
och dessutom vara tillforlitlig - rdtt information i rdtt tid och
for rdtt personer.

Mot bakgrund av detta och som ett led i forverkligandet av
Bollebygds kommuns revisionsstrategi har kommunens i sin
riskbedomning for 2017 bedomt att en granskning av
informations- och IT-sdkerheten behover genomforas. I detta
dokument anvinds termen IT-sdkerhet for savél
informationssiakerhet som IT-sdkerhet. Granskningen
genomfors enligt revisionsplanerna 2017 som baseras pa de
olika riskbedomningarna. Granskningen inleds genom en
forstudie vilken beskrivs nedan (benamnd “granskningen”).

Bollebygds kommun - Forstudie IT
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2.2, Syfte och revisionsfraga

Granskningens syfte ar att genom en forstudie identifiera risker
och behov av en eventuellt fordjupad granskning inom IT-
sakerhetsomradet. Detta sker genom en bedomning av
kommunstyrelsens dokumenterade rutiner och processer for
IT-sakerhet ur ett Overgripande perspektiv.

Granskningen syftar till att besvara foljande 6vergripande
revisionsfraga:

Har kommunstyrelsen &ndamalsenliga policys, rutiner och
beskrivningar gallande IT-sakerhet, med fokus pé design av
rutiner for skydd mot obehorig dtkomst av data och
information?

2.3. Revisionskriterier

Revisionskriterierna for denna granskning har hamtats ur
foljande:

+ Kommunallagen

 Internationella standarder enligt ISO (International
Organization for Standardization) avseende
Informationsteknik, Sakerhetstekniker och Ledningssystem
for informationssikerhet (ISO 27001:2013)

+ Internationella standader enligt COBIT (Control Objective
for Information and Related Technology Standards)
avseende informationssakerhet.

Januari 2018
4



| 2, Inledning

2.4 Kontrollmal

Kontrollmalen och bedémningen av dessa mojliggor att
revisionsfradgan kan besvaras. Foljande kontrollmal har bedomts
som viktiga for granskningen:

1. Finns det en adekvat 6vergripande styrning av informations-
och IT-sdkerheten?

2. Finns det styrande dokument, sdsom policy och riktlinjer for
informations- och IT-sdkerhet, och tacker detta in samtliga
informations- och driftsystem samt underliggande
infrastruktur?

3. Finns formellt beskrivna rutiner for att identifiera och
hanteras nya risker och hot?

4. Finns formellt beskrivna rutiner for att uppticka och hantera
icke onskvirda incidenter bade internt och externt pa ett
andamalsenligt satt?

5. Finns formellt beskrivna rutiner framtagna for hantering av
tilldelning och 6vervakning av behorigheter, bade
kommunens anvandare men aven konsulters aktiviteter i
systemen?

6. Finns formellt beskrivna rutiner framtagna for att hantera
andring av systemens informationsbearbetning (exempelvis
andringar av rapporter och automatiska floden)?

7. Finns formellt beskrivna rutiner framtagna for fysiskt och
logiskt skydd av data och information (exempelvis
l6senordsskydd och inpasseringsskydd)?

Bollebygds kommun - Forstudie IT
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8. Finns formellt beskrivna rutiner for hantering av outsourcing till
externa leverantorer, exempelvis former for kravstillande och
kommunikation, avtal och uppdatering av dessa, samt
uppfoljning av efterlevnad avtal?

9. Finns rutiner for att sdkerstélla att nimnders styrande dokument
adresserar omraden kring IT- och informationssidkerhet dir ej
kommunstyrelsens styrande dokument ar applicerbara?

2.5 Metod och avgransningar

Granskningen har utférts enligt god revisionssed med utgingspunkt
i "Végledning for verksamhetsrevision i kommuner och landsting”
fran Sveriges kommunala yrkesrevisorer (SKYREV) med de
begriansningar som foljer av en forstudie. Granskningen av processer
inom IT-sdkerhet utfordes genom intervjuer med berorda personer
samt granskning av ett urval av relevant dokumentation.

Foljande personer har varit intervjuade i granskningen:

» Peter Callsen (Administrativ chef och Kommunjurist)
» Klas Hoglund (IT-ansvarig och IT-strateg)

* Marco Campopiano (IT-koordinator)

* Christina Hultén (Sakerhetssamordnare)

» Peter Hiaggquist (Systemforvaltare Raindance)

Granskningen har genomforts under januari 2018 av Kajsa Jansson
(projektledare) och Julia Lahti, bdda fran PwC. Rapporten har
kvalitetssakrats av Fredrik Carlsson (uppdragsledare). Rapporten ar
faktaavstamd med berord personal.
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3. Resultat av granskningen

3.1 Finns det en adekvat overgripande styrning av informations- och IT-sdkerheten?

Iakttagelser

Bollebygds kommun har en central organisation for IT, samt i
tillagg till detta aven en IKT-pedagog vars fokus ligger pa
skolornas IT-milj6. Kommunen har &aven utpekade
systemforvaltningsroller for samtliga system. Roller och
ansvar for dessa personer finns, pd en Overgripande niva,
beskrivet i Informationssakerhetspolicy.

Vid granskningen noterades att IT-organisationen i mangt
och mycket saknar instruktioner och rutinbeskrivningar,
vilket i sin tur resulterat i att det finns ett hogt beroende av
nyckelpersoner i Bollebygds kommuns IT-organisation.

Bollebygds kommun - Forstudie IT
PwC

Bedomning

Vér bedomning ar att kommunen i nuldget ej har en tillracklig
niva gillande styrning av informations- och IT-sakerhet da
det rader ett hogt personberoende i Bollebygds kommuns IT-
organisation.

Vi rekommenderar Bollebygds kommun att uppritta
instruktioner och rutinbeskrivningar for IT-organisationen
for att sdkerstdlla att nuvarande kompetens i IT-
organisationen kan tillvaratas av andra personer dn enbart
nuvarande nyckelpersoner.

Se omrade 3.1 appendix for mer information om iakttagelser
och rekommendationer.

Januari 2018
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3. Resultat av granskningen

3.2 Finns det styrande dokument, sasom policy och riktlinjer for informations- och IT-sdkerhet, och
tacker detta in samtliga informations- och driftsystem samt underliggande infrastruktur?

Iakttagelser

Bollebygds kommun har ett antal styrande dokument, sdsom
IT-strategi, Informationssdkerhetspolicy samt en strategisk
plan for informationssidkerhet som beskriver hur kommunen
vill arbeta med omradet informationssakerhet de kommande
aren.

Vid granskningstillfillet noterades det daremot att relevanta
policydokument, sasom IT-strategi och Informations-
siakerhetspolicy, inte uppdaterats pa 3-6 ar. Vidare saknas en
formaliserad rutin som sakerstéller att policydokument
regelbundet ses Over och uppdateras, eller rutin gillande
uppfoljning av efterlevnad av policys.

Bollebygds kommun har inte nagot framtaget ramverk for
kontroller som bor finnas pa plats kopplat till IT-processer
(exempelvis godkdnnande av anviandare eller uppfoljning av
genomforda forandringar) utan dessa processer ar i nuliget
informella.

Bollebygds kommun - Forstudie IT
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Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande styrande dokument da flertal styrande dokument
finns framtagna. Trots att dessa inte ar uppdaterade sa
bedoms de fortfarande som relevanta och i méngt och mycket
aterspeglar dessa Bollebygds kommuns verksamhet.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssidkerhet
rekommenderar vi dock Bollebygds kommun att atgirda de
iakttagelser och beakta de rekommendationer som finns
beskrivna i omréde 3.2 i appendix.
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3. Resultat av granskningen

3.3 Finns formellt beskrivna rutiner for att identifiera och hanteras nya risker och hot?

Iakttagelser

Bollebygds kommun har genomfort en risk- och
sarbarhetsanalys och anviander sig vidare av Klassa dar
kritiska system analyseras med fokus pa informations-
siakerhetskrav. Krav for systemens tillgdnglighet (exempelvis
upptid och aterlasningskrav) har borjat definieras, daremot
ar detta inte helt fardigstallt. For samhallsviktiga system har
egna krisplaner, inklusive manuella rutiner/checklistor, tagits
fram och som ska tillimpas vid eventuella systemavbrott
(kontinuitetsplanering).

Vid granskningstillfallet noterades det att det i nuldget inte
finns nagon aktuell och dokumenterad avbrottsplan (Disaster
Recovery Plan - DRP) att tillimpa vid ett eventuellt avbrott
avseende IT och systemstod.

Bollebygds kommun - Forstudie IT
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Bedomning

Vér bedomning ar att kommunen i nuldget ej har en tillracklig
niva gillande rutiner for att identifiera och hantera risker och
hot dd kommunen inte har ndgon dokumenterad avbrottsplan
avseende IT och systemstod.

Vi rekommenderar Bollebygds kommun att uppritta en
avbrottsplan avseende IT och systemstod. Kommunen bor
dokumentera atgarder som behover vidtas, i vilken ordning
och av vem, for att effektivt aterstilla system och
applikationer vid en eventuell incident. Baserat pa
verksamhetens riskanalyser bor kritiska system definieras
och fa en tydlig prioritering i avbrottsplanen. Vidare bor
ansvarsomraden beskrivas och kommuniceras till alla
berorda, exempelvis genom traning samt testning av planen.

Se omrade 3.3 i appendix for mer information om iakttagelser
och rekommendationer.
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3. Resultat av granskningen

3.4 Finns formellt beskrivna rutiner for att upptacka och hantera icke onskvarda incidenter bade

internt och externt pa ett andamalsenligt satt?

Iakttagelser

Bollebygds kommun anvidnder sig av arendehanterings-
systemet Service Manager for rapportering och hantering av
incidenter och problem. Det finns en upparbetad rutin for
incident- och problemhantering, diremot ar denna rutin inte
formaliserad i form av dokumentation.

Vid granskningstillfillet noterades det att kommunen saknar
dokumenterade riktlinjer som sikerstiller att prioritering,
hantering och uppféljning av incidenter och problem
hanteras av utforare pa ett enhetligt satt.

Bollebygds kommun - Forstudie IT
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Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gallande incidenthantering d& det finns en upparbetad rutin
och ett &drendehanteringssystem som sikerstiller att
incidenter och problem hanteras.

Vid granskningstillfillet noterades inga iakttagelser som
bedoms som medel eller hog risk. For att stirka
andamalsenligheten i den interna kontrollen kopplat till IT-
och informationssikerhet rekommenderar vi dock Bollebygds
kommun att é&tgirda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.4 i
appendix.

Januari 2018
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3. Resultat av granskningen

3.5 Finns formellt beskrivna rutiner framtagna for hantering av tilldelning och évervakning av
behorigheter, bade kommunens anvdandare men aven konsulters aktiviteter i systemen?

Iakttagelser
Bollebygds kommuns behorighetshantering skiljer sig at
beroende pa om det giller atkomst till fil- och

natverksstruktur (Active Directory), kommungemensamma
system eller verksamhetssystem. IT-organisationen ansvarar
endast for fil- och nitverksstruktur. Behorigheter till
verksamhetssystemen hanteras inom respektive namnd av
systemforvaltare.

Vid granskningen noterades det att kommunen saknar
formaliserad och dokumenterad rutin gillande tillagg,
andring och borttag av behorigheter. Det finns inte heller
ndgon rutin pa plats gillande periodiska uppfoljningar av
tilldelade behorigheter.

Bollebygds kommun - Forstudie IT
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Bedomning

Véar bedomning ar att kommunen ej har en tillracklig niva
gallande behorighetshantering dd kommunen saknar formella
och dokumenterade rutiner gillande behorighetshantering.

Vi rekommenderar Bollebygds kommun att infora en
formaliserad rutin for behorighetshantering. Rutinen bor
sikerstilla att nya, dndrade eller borttagande av behorigheter
baseras pa en formell ansokan som é&r attesterad av narmaste
chef  och/eller systemigare. Slutligen bor rutin aven
inkludera periodiska genomgangar av befintliga behorigheter,
for att sidkerstilla att behorigheter dr uppdaterade Gver tid.
Rutinbeskrivningen bor delas med bade IT-personal och
systemansvariga for verksamhetssystem for att sikerstilla att
rutinerna implementeras for samtliga system.

Se omrade 3.5 i appendix for mer information om iakttagelser
och rekommendationer.

Januari 2018
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3. Resultat av granskningen

3.6 Finns formellt beskrivna rutiner framtagna for att hantera andring av systemens
informationsbearbetning (exempelvis dandringar av rapporter och automatiska floden)?

Iakttagelser

Bollebygds kommun har en ambition att anvinda sig av
standardsystem och ej genomfora nagon egen utveckling och
anpassning av system i storre utstrackning. Denna ambition
finns 4ven dokumenterad i nuvarande IT-policy.

Vid granskningstillfillet noterades det att  Bollebygds
kommun i nuldget saknar rutinbeskrivningar och riktlinjer
gillande forandringshantering av system (program-
forandringar) och det finns inte nagra kommunicerade krav
pa kontrollpunkter som bor inkluderas i verksamhetens
forandringshantering.

Bollebygds kommun - Forstudie IT
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Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande hantering av programforandringar da kommunen i
stor utstrackning anvander sig av standardsystem utan storre
anpassningar, dock finns inga rutinbeskrivningar fér hur
eventuella anpassningar skall ske om dessa utfors.

Vid granskningstillfillet noterades inga iakttagelser som
bedoms som hog risk. For att stirka dndamaélsenligheten i
den interna  kontrollen  kopplat till IT- och
informationssikerhet rekommenderar vi dock Bollebygds
kommun att é&tgirda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.6 i
appendix.

Januari 2018
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3. Resultat av granskningen

3.7 Finns formellt beskrivna rutiner framtagna for fysiskt och logiskt skydd av data och information
(exempelvis losenordsskydd och inpasseringsskydd)?

Iakttagelser

Bollebygds kommuns primara datahall har bland annat
inpasseringsskydd, inbrottslarm, temperatur- och fukt-
overvakning och kylaggregat. Servrar ar upphdjda med rack
fran golvet (for skydd mot vattenskador) och hallen ar
utrustad med vattendetektor. Vidare ar larm kopplat till
Securitas, som i sin tur kontaktar IT-organisationen vid
intrang eller incidenter. Korskopplingsrum finns med samma
forutsattningar som for datahallen.

Vidare finns UPS som med en riackvidd pa 45 minuter och
dieselaggregat som klarar fortsatt drift. Dieselaggregatet ar
placerat i en separat nirliggande byggnad och testas
regelbundet av kommunen.

Slutligen sa har uppfoljning till inpassering och behorigheter
till kommunens driftslokaler gjorts under det senaste aret,
diremot finns det ingen formaliserad rutin for detta.

Bollebygds kommun - Forstudie IT
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Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande fysisk sakerhet och logiskt skydd da tilltradesskydd
finns till lokaler och det finns en rimlig niva av skydd mot
brand, fukt, virme etc. Vid granskningen noterades inga
iakttagelser kopplat till kontrollmalet.

Januari 2018
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3. Resultat av granskningen

3.8 Finns formellt beskrivna rutiner for hantering av outsourcing till externa leverantorer,
exempelvis former for kravstallande och kommunikation, avtal och uppdatering av dessa, samt

uppfoljning av efterlevnad avtal?

Iakttagelser

Bollebygds kommun har valt att ha en multi-sourcad miljo.
Namnderna ansvarar sjilva for upphandling av system och
IT-tjanster, IT-upphandlingar stéttas av IT-organisationen i
den man upphandlaren viljer att involvera IT. Vidare ar det
en lag grad av tjansteavtal, framforallt koper kommunen in
produkter och tjansteprodukter snarare dn rena outsourcing-
tjanster.

Vid granskningstillfillet s& noterades att samtliga avtal
kopplat till system och IT inte finns samlat i avtalsdatabas for
uppfoljning och 6verblickbarhet (exempelvis kring avtalens
loptider).

Bollebygds kommun - Forstudie IT
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Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande outsourcing och upphandlingar kopplat till IT.

Vid granskningstillfillet noterades inga iakttagelser som
bedoms som hog risk. For att stirka dndamaélsenligheten i
den interna  kontrollen  kopplat till IT- och
informationssikerhet rekommenderar vi dock Bollebygds
kommun att é&tgirda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.8 i
appendix.
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3. Resultat av granskningen

3.9 Finns rutiner for att sdkerstdalla att namnders styrande dokument adresserar omraden kring IT-

och informationssdkerhet dar ej kommunstyrelsens styrande dokument ar applicerbara?

Iakttagelser

Som namnts i omrade 3.1 och 3.2 sd finns det ett hogt
personberoende i Bollebygds kommuns IT-organisation. IT-
organisationen saknar i mangt och mycket instruktioner och
rutinbeskrivningar. Systemforvaltningsroller finns
definierade men det finns inga detaljerade och vil
kommunicerade rollbeskrivningar som sakerstiller en god
niva av informationssidkerhet. Slutligen sd har relevanta
policydokument, s&som IT-strategi och Informations-
sakerhetspolicy, inte uppdaterats pa 3-6 ar, och det gors
ingen uppfoljning av efterlevnad av policys och eventuella
avsteg frdn dessa som namnderna viljer att gora.

Sammantaget resulterar detta i att nimnder har en begransad
mojlighet att faktiskt sdkerstilla att de arbetar med IT- och
informationssikerhet pa ett andamaélsenligt sitt.

Bollebygds kommun - Forstudie IT
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Bedomning

Véar bedomning ar att kommunen ej har en tillracklig niva
gillande krav pa namndernas styrande dokument da det
rader en viss otydlighet kring vilka krav som skall uppfyllas
for att nimnderna ska na en dandamalsenlig hantering av IT-
och informationssakerhet.

For att stirka dndamalsenligheten i den interna kontrollen
kopplat till IT- och informationssikerhet rekommenderar vi
Bollebygds kommun att atgdrda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.1 — 3.2 i
appendix.
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4. Sammanfattande mognadsgrad per kontrollmal

Nedan redovisas en sammanfattande bild 6ver mognadsgrad per granskningsomrade. Mognadsgrad baseras pa
antal avvikelser och riskbedomning av desamma inom respektive kontrollmal.
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| Appendix: Sammanstallning avvikelser

Pa foljande sidor redogor vi mer i detalj for de avvikelser och risker som vi har sett i var granskning, kopplat till respektive
kontrollmal. Vi ger aven rekommendationer for noterade avvikelser.

Vi har gjort en prioritering av avvikelserna dar L star for 1ag prioritet, M for medel och H for hog. Definitionen av denna
klassificering visas nedan:

Prioritet Forklaring till prioritet

Syftar pa en svaghet som har stor inverkan pa system, processer och relaterade kontroller och som kan utsitta enheten
for storre forluster, ineffektivitet och/eller kan resultera i en vasentlig felaktighet i rakenskaperna.

Medel Syftar pa en situation eller arbetssitt som skiljer sig fran vad PwC anser vara god praxis och som vi bedomer har en
negativ inverkan pé den interna kontrollen 6ver den finansiella rapporteringen.

Lag Syftar pa en situation eller arbetssitt som enbart har en begrénsad effekt pa den interna kontrollen.

Januari 2018
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3.1 M Vid granskningstillfallet Utan tydligt definierade och Vi rekommenderar att Bollebygds
noterades det att Bollebygds kommunicerade roller avseende =~ kommun detaljerar roller och
kommun har utpekade roller och ansvar kring ansvar for systemforvaltningsroller
systemforvaltningsroller for informationssikerhet finns det samt sakerstaller att
samtliga system. Roller och en risk att systemforvaltningen kommunikation och utbildning sker
ansvar for dessa personer finns inte styrs pa ett effektivt satt, till alla berorda.
overgripande beskrivet i exempelvis att vasentliga beslut
Informationssakerhetspolicy, ej tas av korrekt person eller att
dock bor detaljerade informationssakerhetsfragor inte
rollbeskrivningar tas fram och hanteras i den utstrackning som
kommuniceras ut for att kravs.
sdkerstilla en god niva av
informationssakerhet.

3.1 H Det finns ett hogt beroende av Ett hogt personberoende av Vi rekommenderar Bollebygds

nyckelpersoner i Bollebygds
kommuns IT-organisation. Detta
pa grund av att IT-
organisationen i mangt och
mycket saknar instruktioner och
rutinbeskrivningar.

nyckelpersoner okar risken for
att kompetens forsvinner om
nyckelperson viljer att sluta eller
av annan anledning inte finns
tillganglig, vilket i sin tur okar
risken for att vasentliga
arbetsmoment inte utfors pa ett
andamalsenligt satt.

kommun att uppratta instruktioner
och rutinbeskrivningar inom
vasentliga omraden for att
sakerstalla att nuvarande
kompetens i IT-organisationen kan
tillvaratas av andra personer an
nuvarande nyckelpersoner.

Bollebygds kommun - Forstudie IT
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3.2 M Vid granskningstillfallet sa Att policydokument €j Vi rekommenderar Bollebygds
noterades det att relevanta uppdateras baserat pa forandrad  kommun att se 6ver och uppdatera
policydokument, sasom IT- omvarld och forandrade behov nuvarande policydokument for att
strategi och Informationssaker- forsvérar styrningen av sakerstalla att dessa ar aktuella och
hetspolicy, inte uppdaterats pa verksamheten och kan leda till aterspeglar kommunens
3-6 ar trots att kommunen har onodiga kostnader genom sdmre  verksamhet, samt inféra rutiner dar
andrade forhallnings- och grundade beslut av IT- styrdokument ses 6ver och
arbetssatt till IT- och investeringar och uppdateras regelbundet, forslagsvis
informationssakerhet. Vidare resursallokering sker. en gang per ar.
saknas en rutin som sakerstaller
att dessa policydokument
regelbundet ses 6ver och
uppdateras.

3.2 M Bollebygds kommun har i Utan uppfoljning av efterlevnad Vi rekommenderar Bollebygds

nulaget ingen uppfoljning av
efterlevnad av policys.

Det finns heller inte nagot
framtaget ramverk for kontroller
som bor finnas pa plats kopplat
till IT-processer (exempelvis
godkidnnande av anvandare eller
uppf6ljning av genomfoérda
forandringar).

av policys Okar risken for att
policys inte ar korrekt
implementerade och efterlevs i
tankt utstrackning.

Utan ett formellt kontroll-
ramverk finns risken att
implementerade rutiner och
kontroller inte lever upp till
kommunens behov (exempelvis
informationssiakerhetskrav).

kommun att ta fram ett formellt
ramverk for vilka IT-kontroller som
skall finnas pa plats inom de olika
processerna. Inom ramen for detta
bor det aven inkluderas uppfoljning
av efterlevnad av kontroller och
policys.
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3.3 L Eftersom en samlingsplan ar ett En svagt dokumenterad IT-miljo Vi rekommenderar Bollebygds
krav enligt BENAR 2013:2, bor och dess behorigheter innebar kommun att folja upp den
samtliga kritiska system ha en okade risker vid personal- inventeringen som gjorts for att
samlingsplan upprattad. omsattning samt kan innebara sakerstalla att samtliga kritiska
Bollebygds kommun har f)niiudiga extrakostnader vid s_,_ysten} he}r en"samling'splan.
inventerat vilka system som har 1nkop av nya sys'tem och Overstlkthg"t bor samphngsp@nen
en samplingsplan ("logisk skiss apphk'at.lon”er. \ohdare“kan en b?skrlva natverk ?ch IT-miljo (t ex
systemsamband”), dock sa finns br} s"Efalhg forstaelﬁe fqr ﬂj.- na‘tverkska‘rta), harc.lvara,”
det ingen upp féljn,ing dir l‘I}llJOIlS "sam.l'napsattn.lng oka ?qukvara, mfo.rmatlons.ﬂode samt
kommunen sikerstiller att alla risken for sfcormngar i I'lj Gvrig rﬁlevantolnformat}.on som
kritiska system har en systemen vid uppgraderingar. kravs fpr attfa en qu forstaelse for
samlingsplan upprittad. befintlig struktur. Vidare kan
driftrutiner etc. med fordel kopplas
ihop med denna information.
3.3 M Kommunens verksamheter hari ~ Avsaknad av tydliga krav, samt Vi rekommenderar Bollebygds

samband med
informationssakerhetsanalys
péborjat att definiera vilka krav
for systemens tillganglighet
(exempelvis upptid och

aterlasningskrav) som skall gilla.

Detta bor dock sedan tas vidare
till IT for att skapa en
dokumenterad sdkerhets-
kopieringspolicy som moter
dessa krav.

avsaknad kring aterkoppling pa
att dessa krav uppfylls for
kommunens system, kan
innebdra en risk att tillganglighet
och éterlasningsmojligheter inte
uppfyller verksamheten krav.

kommun att inhamta krav fran
verksamheten kring vilka
systemspecifika krav som skall gilla
for tillganglighet och aterlasning.
Detta bor exempelvis definieras i
forvaltningsbeskrivning for
respektive system och aterspeglas i
sakerhetskopieringspolicy.
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3.3 H Bollebygds kommun har i Avsaknad av dokumenterade Vi rekommenderar Bollebygds
nuliget inte nagon formellt planer medfor i regel att en kommun att dokumentera atgiarder
. dokumenterad avbrottsplan katastrof eller ett langre avbrott som behover vidtas, i vilken
(Disaster Recovery Plan - DRP) far allvarligare konsekvenser an ordning och av vem, for att effektivt
att tillampa vid ett eventuellt vad som skulle ha varit fallet om  &terstilla system och applikationer
avbrott avseende IT och en existerande och testad plan vid en eventuell incident. Baserat
systemstod. funnits. Det kan aven innebara pa verksamhetens riskanalyser bor
att resurser satts till ej tankta kritiska system definieras och fa en
aktiviteter om avbrottsplanen tydlig prioritering i avbrottsplanen.
inte bygger pa verksamhetens Vidare bor ansvarsomraden
prioriteringar av kritiska system.  beskrivas och kommuniceras till
alla berorda, exempelvis genom
traning samt testning av planen.
3.4 L Vid granskningstillfallet Utan rutiner for uppfoljning av Vi rekommenderar Bollebygds

noterades det att det inte
aterfinns nagon rutinbeskrivning
for incident- och
problemhantering som
sakerstaller att uppfoljning sker
pa samma sitt av alla utforare.
Detta resulterar ocksa i att det
finns en 6kad risk for hogt
personberoende i processen.

incidenter sa finns det en risk for
att monitorering och uppfoljning
av incidenter inte sker pa samma
satt av samtliga utforare och
okar risken for att problem ej
upptacks eller sakerstalls for
fullstindig hantering. Det kan
ocksa innebara att monster kring
upprepade incidenter inte
upptiacks och analyseras.

kommun att ta fram en rutin for
hur incidenter ska f6ljas upp och
sakerstalla att denna ar
kommunicerad till samtliga
utforare.
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Prio
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Avvikelse

Vid granskningstillfillet s fanns
inga rutinbeskrivningar
upprattade for Bollebygds
kommuns hantering av
behorigheter, exempelvis saknas
dokumenterade rutiner for
behorighetsadministration i
form av tillagg/andring/borttag
av behorigheter men aven
periodiska uppfoljningar av
behorigheter.

Risk

Att inte ha en formaliserad rutin
for hantering av behorigheter
kan medfora att behorigheter
tilldelas till personal som inte
skall ha tillgang till en specifik
resurs eller tjanst. Det kan aven
innebara att eventuella
forandringar av behorigheter blir
felaktiga samt att behorigheter
som skall tas bort ligger kvar
onodigt lange. Detta kan
aventyra sikerheten for
Bollebygds kommuns IT-system
och information.

Rekommendation

Vi rekommenderar Bollebygds
kommun att inféra en formaliserad
rutin for behorighetshantering.
Rutinen bor sikerstilla att nya,
andrade eller borttagande av
behorigheter baseras pa en formell
ansokan som ar attesterad av
narmaste chef och/eller
systemagare. Slutligen bor rutin
aven inkludera periodiska
genomgangar av befintliga
behorigheter, for att sakerstalla att
behorigheter dr uppdaterade 6ver
tid. Rutinbeskrivningen bor delas
med bade IT-personal och
systemansvariga for
verksamhetssystem for att
sakerstalla att rutinerna
implementeras for samtliga system.
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3.5 L Vid granskningen noterades det Léga l6senordskrav 6kar risken Vi rekommenderar att Bollebygds
att kommunen har laga for att obehoriga kan ta sigin i kommun att utvardera om
l6senordskrav pa exempelvis tid ~ kritiska system eller losenordskraven ar tillrackliga i
for Iosenordens giltighet i applikationer, sarskilt vid forhallande till
jamforelse med god praxis. tillampning av Single Sign On. informationssiakerhetskrav,
Vidare gors ingen periodisk speciellt vid en framtida
genomgang av tillampning av Single Sign On.
losenordssattningar for att
sdkerstalla att de forblir enligt
kommunens krav 6ver tid.

3.5 M Vid granskningstillfallet Att inte ha en formaliserad rutin Vi rekommenderar Bollebygds

noterades det att det inte fanns
nagon rutinbeskrivning for
Bollebygds kommuns hantering
av superusers/admini-
stratorskonton, eller riktlinjer
gallande hantering av
behorigheter till konsulter.
Aktiviteter i systemen loggas,
diaremot sa finns det ingen rutin
pa plats for att identifiera och
folja upp aktiviteter av
superusers/administrators-
konton.

for hantering av superusers/
administratorskonton, eller
hantering av behorigheter till
konsulter, kan medfora att
behorigheter tilldelas till
personal som inte skall ha
tillgang till en specifik resurs
eller tjanst. Detta kan paverka
sakerheten for Bollebygds
kommuns IT-system och
information.

kommun att se 6ver nuvarande
superusers/administratorskonton
och konsulters behorigheter, samt
att infora en formaliserad rutin for
behorighetshantering kopplat till
dessa typer av konton och vilken
uppfoljning som bor ske av loggade
aktiviteter. Rutinen bor sakerstalla
att superusers/admini-
stratorskonton ar begransat till ett
lampligt antal och relevanta
medarbetare, samt att behorigheter
till konsulter ar personliga och inte
loper utanfor konsultens arbetstid
och aktiviteter hos kommunen.
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3.6 M Vid granskningstillfallet noterades =~ Genom att inte ha ndgon formell
det att det inte fanns ndgon och gemensam dndringsrutin for
rutinbeskrivning for infrastruktur och applikationer
forandringshantering av system okar risken for felaktiga
(programforandringar) och det forandringar i produktionsmiljon
finns inte ndgra kommunicerade som kan paverka hela IT-miljon.
krav pa kontrollpunkter som bor Detta kan i slutindan paverka

inkluderasi forandrings-hantering.  system och applikationers
riktighet, sekretess och
tillganglighet.

Rekommendation

Vi rekommenderar Bollebygds kommun
att infora en formell Andringsrutin och
sdkerstilla att denna implementeras for
drift (IT), kommungemensamma system
samt verksamhetssystem.
Andringsrutinen bér innehalla
atminstone:

« Riskbedomning av dndringen

» Formellt godkdnnande av forandringen
« Definierade testkrav

» Formellt godkdnnande innan
driftsdttning

» Reservrutin om dndringen misslyckas

» Dokumentationskrav

Rutinen bor hantera alla typer av
forandringar dvs. normala och akuta for
béde mjuk- och hardvara och eventuella
avsteg fran denna bor beskrivas i
systemforvaltnings-dokument. Vi
rekommenderar ocksa att kommunen
overvager att logga fordndringar som
utfors i systemen, samt att infora
gemensamma krav pd dokumentation.
Detta for att mojliggora uppfoljning av
att rutinen fo6ljs.
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3.8 M Vid granskningstillfallet sa Utan en samlad bild 6ver Vi rekommenderar Bollebygds
noterades att samtliga avtal samtliga avtal finns risk for att kommun att sikerstilla att samtliga
kopplat till system och IT inte avtal 1oper ut eller overtrads avtal for system och IT samlas i
finns samlat i avtalsdatabas for utan att detta upptacks av avtalsdatabas for enklare
uppfoljning och 6verblickbarhet =~ kommunen. inventering och uppfoljning.
(exempelvis kring avtalens
loptider).
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