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Yttrande - granskning av IT- och informationssakerhet i
Bollebygds kommun

Sammanfattning av arendet
Revisorerna i Bollebygds kommun har gett PWC i uppdrag att granska

kommunens IT- och informationssakerhet. Rapporten ger vissa
rekommendationer pa atgarder for vidare utveckling vilket med detta yttrande

beaktas och besvaras.

Yttrande
Revisorerna har punktvis framstallt rekommendationer vilket harmed

Kommunstyrelsen bor upprdtta instruktioner och rutinbeskrivningar for IT-
organisationen for att sdkerstdlla att nuvarande kompetens i IT-organisationen
kan tillvaratas av andra personer dn enbart nuvarande nyckelpersoner.

kommenteras och besvaras punkt for punkt.

Det bor fortydligas att berord verksamhet har jobbat aktivt en langre period for
att minska sarbarheten med en relativt liten organisation. Bl.a. har
personalstyrkan nyligen utdékats med en person och inom IT-kontoret finns nu
tre personer som kan avropa externt konsultstod utdéver administrativ chef
samt kommunchef. Det finns ett antal befintliga leverantérer med god
kdannedom om kommunens driftmiljo vilken dessutom ar mycket val

dokumenterad och foljer branschstandards och best practice for dylika
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uppsattningar. | och med att miljon ar val dokumenterad samt foljer standards
finns det dven gott om externa leverantorer vilka enkelt skulle kunna
verkstalla kontinuerlig drift i handelse av att befintlig IT-personal faller bort
vid exakt samma tidpunkt. Darmed ar den operativa driftsituationen mycket

trygg, med eller utan egen personal.

Dock finns osédkerhet pa det taktiska och strategiska planet vilket inte ar ett
omrade som ar enkelt att ta extern hjalp utav. P4 grund av detta jobbar IT-
kontoret kontinuerligt med kompetensvidgande insatser och en hog intern
transparans vid olika dvervaganden. Under en langre period har dven en aktiv
kunskapoverforing pa det strategiska och taktiska omradet skett fran IT-
kontor till Administrativ chef, bl.a. for att sédkerstalla en langsiktigt hallbar

situation vid eventuellt oplanerat kompetensbortfall.

Sammantaget ar vi trots framférda synpunkter medvetna om vikten av
overgripande instruktioner och rutinbeskrivningar nar detta ar tillampligt och
kostnadsmassigt forsvarbart att alls hantera. Kommunen héller pa att bereda
en helt ny digitaliseringsstrategi (preliminart till kommunfullméaktige juni 2018)
vilken bl.a. omfattar ett storre omtag av organisationen for IT, Tillampning
samt Forandringsledning. Under forutsattning att digitaliseringsstrategin blir
formellt beslutad bor det finnas goda forutsattningar att lagga uppgift pa ett
"Tillampningskontor” att dokumentera rutiner for saval IT som
verksamhetstillampningar. Vidare skulle namnda Tillampningskontor kunna fa
i uppdrag att arbeta fram ett forslag till lamplig forvaltningsmodell
(instruktioner och rutiner) samt aktivt verka fér en samordning av kommunens

informationssakerhet.
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Tanken om ett Tillampningskontor baseras framst pa de brister kommun idag
inom omradet forvaltning av verksamhetstillampningar. Rent generellt rader
stor sarbarhet dar da tunga verksamhetstillampningar i basta fall har en
dedikerad resurs med avsatt tid for systemférvaltning. Dock uppstar allvarliga

problem nar dylika kompetenser slutar da det ar svart att ersatta dessa pa ett

Kommunstyrelsen bor infora en formaliserad rutin for behorighetshantering.
Rutinen bor sdkerstdlla att nya, dndrade eller borttagande av behorigheter
baseras pad en formell ansokan som dr attesterad av ndrmaste chef och/eller
systemdgare. Slutligen bor rutin dven inkludera periodiska genomgdangar av
befintliga behorigheter for att sdkerstdlla att behorigheter dr uppdaterade over
tid. Rutinbeskrivningen bor delas med bdde IT-personal och systemansvariga for
verksamhetssystem for att sdkerstdlla att rutinerna implementeras for samtliga
System.

bra vis. Vi noterar dven att det finns en allvarlig sarbarhet for skolornas
pedagogiska tillampning da endast en person vid forvaltningen har teknisk
kunskap om alla deras tillampningar.

Det finns en plan att inforskaffa en e-tjansteplattform kopplat till ett
kommungemensamt drendesystem. Planen var att detta skulle finnas pa plats
hosten 2017 men det har av beslutstekniska skal kommit att senareldggas. E-
tjanster ska byggas for savalt externt som internt bruk och bl.a. IT-kontoret
har en plan for att alla former av bestallningar (konton, behérigher, borttag
m.m.) ska g& via en kommungemensam intern e-tjanst dér vi enkelt kan lagga
en kontrollprocess sa att t.ex. en ansvarig chef godkanner detta. Vi hoppas att

namnda plattform kommer pa plats innan utgangen av ar 2018.

Avseende rutiner far vi huvudsak hanvisa till det som besvaras under punkt 1

da ett upprattande av dylika rutiner och rutinbeskrivningar med fordel skulle

Vi rekommenderar kommunstyrelsen att upprdtta en avbrottsplan avseende IT och
systemstod. Kommunstyrelsen bor dokumentera dtgdrder som behover vidtas, i
vilken ordning och av vem, for att effektivt aterstdlla system och applikationer vid
en eventuell incident. Baserat pd verksamhetens riskanalyser bor kritiska system
definieras och fa en tydlig prioritering i avbrottsplanen. Vidare bor
ansvarsomrdden beskrivas och kommuniceras till alla berérda, exempelvis genom
trdning samt testning av planen.




kunna hanteras av ett Tillampningskontor.

IT-kontoret ar medvetet om vikten av en kontinuitets och avbrottsplan da det
finns en hel del externa avskrackande exempel pa storre IT-haverier. IT-
kontoret jobbar aktivt med en plan for att utveckla kommunens majligheter till
kontinuerlig drift dven vid riktigt omfattande haverier bl.a. for pagaende
planering av framtida IT-plattform. En avbrottsplan kommer att tas fram i
anslutning till detta. Nar det géaller avbrottsplanering for respektive
verksamhetstillampning ligger det praktiska ansvaret hos respektive
systemagare, ytterst hos respektive namnd. Mojligen kan det framtida
Tillampningskontoret sakerstalla en battre samordning for drift och kontinuitet

av verksamhetstillampningar om detta samordas centralt i kommunen.

For att starka dndamalsenligheten i den interna kontrollen kopplat till IT- och
informationssdkerhet rekommenderar vi dven kommunstyrelsen att atgdrda de
iakttagelser och beakta de rekommendationer som finns beskrivna i appendix till
bifogad revisionsrapport.

Vi tackar revisionen for den strukturerade och 6verskadliga
sammanstallningen i appendix och kommer aktivt verka for att atgarda
punkterna sa snart det ar mojligt. Som en notering till revisorerna kan harmed
informeras om att en ny informationssakerhetspolicy (anm. 3.2) blev beslutad i
kommunfullmaktige 2018-04-26 samt att ett férslag till ny IT-strategi (anm.
3.2.) &r under beredning for eventuellt beslut innan sommmaren. Kommunens
omfattande systemsakerhetsanalyser ar nu sammanfattade i en
kommungemensam registerforteckning och déar har verksamheterna
klassificerat tillganglighetskrav (anm. 3.3) enligt ISO 27001 vilket kommer att

ligga till grund for kommande avbrottsplanering.
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