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Inledning

Till foljd av stora risker och en allvarlig driftsstdrning i kommunens gamla datacenter har
kommunstyrelsen fattat beslut om att tillfalligt tillata att kommunens e-post flyttas till
molntjansten Exchange Online. | nulaget pagar forberedelser infor flytten som beraknas vara
fardigstalld under maj manad.

Kommunstyrelsen anser att kommunfullméktige ska ta stallning ta stéllning till att antingen
fortsétta anvanda Exchange online eller flytta tillbaka driften till kommunens egna datacenter.

| denna rapport avhandlas enbart fragan om flytt av e-post till en molntjanst, i ett langre perspektiv
behdver kommunen gora ett strategiskt stallningstagande till molntjanster generellt samt vilka
avvagningar som behdver goras infor varje ny molntjanst. Dessutom behéver nuvarande
digitaliseringsstrategi uppdateras. Darfor har kommunstyrelsen som avsikt att under hosten
aterkomma med ytterligare ett &rende om digitaliseringsstrategin dar fragor som molntjanster,
informationssakerhet och andra strategiskt viktiga fragestallningar belyses.

Rapporten belyser fragan om e-post som molntjanst utifran perspektiven informationssakerhet,
jurdik, teknik och ekonomi samt innehaller till sist en sammanvagd riskbedémning utifran
samtliga perspektiv.

Informationssékerhet
Informationssékerhet handlar om att ge den information kommunen hanterare ratt skydd, att
uppratthalla onskad sekretess, riktighet och tillganglighet, utan att for det skapa hinder for
anvandaren. Det handlar om:
- Konfidentialitet: Att informationen skyddas mot obehdrig insyn
- Riktighet: Att informationen skyddas mot o6nskad forandring
- Tillganglighet: Att information gors atkomlig for behorig person vid rétt tillfalle
- Sparbarhet: vikten av att kunna spara olika handelser

En forutsattning for en god informationssékerhet ar en hog driftssékerhet i kommunens plattform.
Nuvarande strategi for att sékerstalla det bygger pa att nyttja modern utrustning och programvaror
som kontinuerligt upgraderas for att motverka driftsavbrott. Det finns avtal med féretag som
besitter specialistkompetens inom varje omrade som bedéms som kéansligt som anvands vid behov.
Det mojliggor att IT-enheten kan ha en slimmad organisation med en mer generell
bestéllarkompetens. Den strategin bedéms som nddvandig for att sakerstalla en god driftssékerhet
till en rimlig kostnad. IT-enhetens beddmning &r att det nya datacentret har en hog driftssékerhet
och inga storre investeringar ar nddvandiga sa lange som e-posten inte driftas lokalt. En hog
driftssékerhet ar en av IT-enhetens uttalade mal och nagot som hela tiden utvecklas.

Ekonomi

Kostnaden for flytten till Exchange online uppgar till ca 50 tkr i form av inkdpta konsulttjanster.
Merparten av licenserna som behovs finns redan, men det kan behévas nagon komplettering
beroende pa vilka val som gors, se mer nedan om licenser.
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Kostnaden for lokal drift berdknas bli ca 2 mnkr under tre ar till foljd av uppgraderingar av
kommunens nya datacenter da det inte &r dimensionerat for att drifta e-post server. Kostnaderna
avser framst licenser, men dven hardvara och konsulttjanster.

I nul&get arbetar 1T-enheten tillsammans med en licenforsérjningspartner for att hitta den
ekonomiskt mest fordelaktiga modellen for kommunens behov. Det gar darfor inte rakt av saga
exakt hur stora kostnaderna blir for respektive alternativ men det ar stéllt helt utom tvivel att e-
post som molntjanst kommer innebdra en lagre licenskostnad vilket starker bedémningen att
molntjanst ar att foredra utifran ett ekonomiskt perspektiv. | dagslaget ar bedémningen att enbart
anvandarlicenser for personal i varsta fall kan komma bli ca 600 tkr dyrare jamfort med
molntjanst. Utdver det tillkommer licenskostnader for fler servrar.

Oavsett vilken modell som véljs beraknas bada alternativen rymmas inom befintlig IT-budget.
Daremot kommer lokal drift av e-post trdnga undan andra projekt som i sin tur kan innebdara andra
negativa ekonomiska konsekvenser for kommunen.

Juridik

Utkontraktering av it-drift och anvandning av molntjénster &r ett vanligt satt for kommuner att
hantera sin it-drift. Det som i nuldget ar aktuellt foér Bollebygd &r att 6vervdga om kommunen ska
ha e-post i molnet. Oaktat om det rér sig om e-post eller andra molntjanster sa ar de juridiska
Overvégandena desamma, aven om beddmningen ar beroende av vilken typ av information det &r
som ska hanteras i molnet.

Det har gjorts ett flertal utredningar och réattsliga analyser kring anvédndandet av molntjanster inom
offentlig sektor, som kommit fram till motstridiga slutsatser. Detta har lett till att det rader en viss
osakerhet nar det géller de rattsliga forutsattningarna for utkontraktering av it-drift till privata
tjansteleveranttrer. Osakerheten galler frdmst tolkningen av nér en uppgift ska anses rojd enligt
sekretess lagstiftningen (OSL) samt 6verforing av personuppgifter till tredjeland och da framfor
allt till Iander dar molntjanstleverantdren kan bli skyldig att 6verlamna information med
hanvisning till andra staters rattsordningar, sa som t.ex. US CLOUD Act.

Den senaste i raden av utredningar som beror fragan ar “’Delbetiinkande av It-driftsutredningen
(SOU 2021:1)”, som kom tidigare i ar. | delbetankandet fokuseras pa forutsattningarna for bland
annat kommuner att utkontraktera it-drift.

Sekretess

I ndmnda delbetédnkande har man kommit fram till “att en myndighet som utkontrakterar it-drift
har lamnat ut de uppgifter som omfattas av utkontrakteringen till tjansteleverantdren. Detta géaller
oavsett om omstandigheterna nar uppgifterna tillgangliggjordes tjansteleverantdren var sddana
att man — t.ex. pga. kryptering eller annan teknisk sékerhetsatgard — inte maste ha raknat med att
tjansteleverantoren eller nagon annan utomstaende skulle komma att ta del av uppgifterna.
Uppgifterna ar rojda enligt offentlighets- och sekretesslagen (2009:400) eftersom ett utlimnande
dr en form av rojande.” Detta innebdr att uppgifterna anses rojda i och med uppgifterna lamnas ut
till molnleverant6ren oaktat om denne ar bunden av US CLOUD Act eller nagon liknande
reglering..

Det ska dock beaktas att for Bollebygds del i dagsléget endast &r aktuellt med e-post i molnet. Det
bor ocksa beaktas att anvandandet av e-post redan i dag innebar att uppgifter lamnas ut till
utomstaende da andra mailservrar 4an kommunens anvands nar e-post skickas och tas emot. Genom
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att ha riktlinjer kring epostanvandning som reglerar vilken typ av information som far skickas via
e-post kan man minimera risken att rojande sker enligt OSL. Redan i dag finns det i kommunens
"Riktlinjer for anviindning av kommunens datorer” angivet att det inte ar tillatet att skicka
sekretessbelagda eller k&nsliga personuppgifter via e-post.

GDPR

Det &r bara tillatet att 6verfora personuppgifter till en mottagare i ett land utanfor EU eller EES
(tredjeland) om det kan ske pa nagon av de grunder som anges i kapitel V i
dataskyddsforordningen. | ovan angivna delbetdnkande anges att det utgor en éverforing av
personuppgifter till tredjeland nar en personuppgiftsansvarig eller ett personuppgiftsbitrade
behandlar personuppgifter genom anvandning av utrustning som finns i tredjeland. Det saknar
betydelse hur lang eller kort tid som utrustningen anvéands, och om uppgifterna ar krypterade eller
pseudonymiserade.

EU kommissionens skyddande standardklausuler kan vara en lamplig skyddsatgéard som kan
laggas till grund for éverforing av personuppgifter till tredjeland, om det i mottagarens land finns
ett grundlaggande réattighetsskydd och en mojlighet att géra detta skydd gallande infér domstol
eller annan oberoende instans. EU har uppréttat en lista éver de lander som uppfyller kravet for en
adekvat skyddsniva.

USA anses i dagsléaget inte ha en adekvat skyddsniva for personuppgifter, mot bakgrund att det
grundlaggande rattsskyddet i USA inte ger en sadan niva av skydd som kravs enligt
dataskyddsfoérordningen. EU-domstolen har angett att personuppgifter inte langre lagligen kan
overforas till USA (eller behandlas med atkomst fran USA) med stod av att mottagaren
sjalvcertifierat sig enligt Privacy Shield-ramverket. Detta for att alla foretag i USA, ocksa om de ar
certifierade, omfattas av lagstiftning som ger amerikanska myndigheter mycket langtgaende
mojligheter att begara atkomst till personuppgifter. EU-domstolens uttalanden om den otillrackliga
skyddsnivan for personuppgifter i USA, pekar mot att en dverforing just till USA med stod av EU
kommissionens skyddande standardklausuler ocksa kan anses vara otillaten.

Precis som nér det galler OSL ska det dock beaktas att det i dagslaget ror sig om att flytta e-post
till molnet. Att kunna skicka och ta emot e-post &ar en forutsattning for att kunna utfora sina
arbetsuppgifter i kommunen. Genom att mail, som skickas och tas emot, kan komma att passera ett
flertal servrar innan det nar den tankta mottagaren far det redan idag ansen att 6verforing av
personuppgifter till tredjeland kan ske.

Beddmning juridisk

Sammanfattningsvis kan konstateras att anvandandet av molntjanster kan anses innebéra ett
rGjande av uppgifter enligt OSL och att 6verforing av personuppgifter till en mottagare i tredjeland
kan innebé&ra en risk for att man inte foljer dataskyddslagstiftningen.

Det bor dock beaktas att det for Bollebygds del i dagslaget endast ror sig om att dverfora e-post till
molnet. Redan idag skickas e-post genom olika servrar som inte & kommunens. Om e-post istéllet
skulle skickas via molnet innebar ingen storre skillnad ur ett rattsligt perspektiv. Vid en
beddmning om att ha e-post i molnet eller i lokala servrar, blir det alldeles for ensidigt att endast
peka ut brister i molntjanster utan att beakta riskerna och bristerna i att ha lokala servrar.
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Aven om rattslaget for narvarande ar osékert dr informationsklassning och riskanalyser ett arbete
som &r nodvandigt att genomfora, oavsett om informationshanteringen kommer att ske med egen
it-drift, hos traditionell systemleverantor eller i molntjanst.

Mot bakgrund av det osakra rattslaget ar det inte mojligt att lamna generella
inriktningsrekommendationer. Det ar upp till varje kommun att utifran sina férutséttningar och
mojligheter gora sin egen sammantagna riskbedémning for varje informationsbehandling.

Teknik

| Bollebygd finns i dagslaget tva datacenter, ett nytt och ett gammalt. Det gamla datacentret &r fran
2016 och bedoms sedan en tid tillbaka har natt sin berdknade livslangd och ar inte lamplig att
anvénda i en skarp produktionsmiljo.

Under 2019/2020 upphandlades och driftsattes det nya datacenter i Bollebygd kommun. Planen har
sedan dess varit att anvanda e-post som en molntjéanst eftersom det pa manga satt &r en sakrare och
mer ekonomiskt fordelaktig I6sning. | samband med kravstallningen i upphandlingen fanns darfor
inte forutsattningarna med att det nya datacentret skulle drifta en e-postserver och darfor
dimensionerades inte heller datacentret for det. Nagot formellt beslut om att 6verga till en
molntjénst fattades dock inte, och bedémningen vid den tidpunkten var att det inte var sérskilt
kontroversiellt, manga kommuner hade redan flyttat till exchange online och det sags som relativt
oproblematiskt. Succesivt har tjanster flyttas over till nya datacentret och numera finns det enbart
kvar e-post pa det gamla datacentret. Planen &r att nar samtliga driftstjanster ar borta fran gamla
datacentret ska det forflyttas fysiskt och konfigureras som en recovery site for att skapa redundans
i kommunens drift. Om det nya datacentret av nagon anledning slas ut ska det gamla datacentret
kunna ga in och alla tjanster ska kunna fungera som vanligt.

Nedan féljer en beskrivning 6ver de tva olika alternativen

E-post driftas i lokalt datacenter
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Riskbeddmning av lokal drift

Det gamla datacentret har natt sin end-of-life som produktionsmiljo och det finns stor risk att
allvarliga incidenter uppstar som kan innebéra att strre delen av kommunens servrar slas ut.
Eftersom bade gamla och nya datacentret finns pa samma fysiska plats finns det en risk att
driftstérningar i det gamla datacentret paverkar dven det nya datacentret. Konsekvenserna kan bli
sa allvarliga sa att alla kommunens servrar gar ner vilket i praktiken innebar att inga system,
skrivare eller mappar kan nas fran klienterna.

Det nya datacentret &r inte dimensionerat for e-post och det innebdr en stor risk att flytta tillbaka e-
posten till gamla datacentret. Det om6jliggor dven en recovery site for att utoka driftsékerheten
ytterligare.

Ett alternativ for att drifta e-posten pa en lokal server &r att komplettera och bygga ut det nya
datacentret sa att det har kapacitet att drifta d&ven e-posten. Kostnaden beréaknas till ca 2 mnkr och
kommer innebéra en stor pafrestning for befintlig personal da det ar ett mycket omfattande arbete.
| nedanstaende tabell finns en bedémning av for- och nackdelar med en mailmiljo i lokal drift,
oaktat de driftsproblem som &r forknippande med det gamla datacentret.

Mojlighet till full kontroll dver Svart att bygga ett sakert system i en liten skala till en
I6sningen rimlig kostnad.

Full kontroll pa vart informationen Hardvara och mjukvara maste férnyas regelbundet
lagras

Mojlighet till specialanpassad 16sning  Utmanande att prognostisera for en framtida tillvaxt och
i fall behovet finns vélja ratt storlek pa system/I6sning

Hoga up-front kostnader
Kravs specialistkompetens av systemforvaltarna

Ett standigt hot, speciellt da Exchange on-prem &r en
prioriterad maltavla for hackers

E-post som molntjanst via Exchange online (Microsoft)
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Spdnnande meddelande

Microsoft Datacenter
Ireland (Dublin)

Beraknas

starta under
2021

Microsoft Datacenter
Sverige (Géavle, Staffanstorp, Sandviken)

Anvéandare

| nedanstaende tabell sammanfattas de fordelar och nackdelar som finns utifran ett tekniskt
perspektiv med e-post som tjanst via Exchange online.

Microsoft garanterar 99,9% upptid pa Hoga licenskostnader i fall du ger allt till alla
Exchange Online och Office 365

Ingen egen hardvara kravs

Forutsagbara kostnader, betala for det du
anvander

Alltid uppdaterad
Mojlighet till moderna sakerhetslosningar

Mojlighet att efterleva GDPR med inbyggda
verktyg i Exchange Online och Office 365

Beddmning teknisk

Det finns egentligen tva alternativ som bedéms mdjliga, det ena &r att flytta tillbaka e-posten till en
ny lokal server med en mer driftsaker miljo &n det gamla datacentret. Det andra alternativet ar att
vara kvar i molntjansten. Da nuvarande datacenter inte ar dimensionerad for att drifta e-post
servrar kommer ganska stora kostnader uppsta och kommer ta lang tid att genomfora.

Molntjansten bedéms som betydligt béttre utifran driftssakerhet och &r den losning som starkt
rekommenderas utifran ett tekniskt perspektiv.

Kommunstyrelsen avrader fran att flytta tillbaka e-posten till det gamla datacentret.
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Sammanfattande bedémning

Fragan om molntjanst eller lokal drift innehaller inget ratt eller fel, det finns inte heller nagra
generella inriktningsbeslut att forhalla sig till utan det maste for varje ny information som
behandlas genomforas en klassificering och riskbedémning for att valja den mest lampliga
atgarden. I vissa fall kommer det véaga over for att nyttja en molntjanst och ibland kommer
beddémningen landa i lokal drift.

Som framgar av denna riskbedémning finns det for- och nackdelar med att flytta e-posten till en
molntjanst. Utifran tekniska, informationssakerhetsméassiga och ekonomiska risker finns stora
fordelar med en migrering.

Utifran ett juridiskt perspektiv finns daremot storre risker som talar emot en migrering jamfort
med de som talar for. Det innebér inte att nuvarande losning ar helt oproblematisk utifran ett
dataskyddsperspektiv. Det finns dock saker som kan goras for att motverka den risken genom att
t.ex. anvanda sig av moderna informationssékerhetslésningar och att ta fram riktlinjer for vilken
information som hanteras i mailen. | dagslaget ska inte uppgifter som innehaller sekretess eller
kansliga personuppgifter lagras i mailen, dessa ska istéllet hanteras i lokalt driftade
verksamhetssystem/arendehanteringssystem. En storre informationsinsats till samtliga anvéndare
ar ocksa planerad att initieras under april/maj som kommer l6pa under tva ar som avser
informationssékerhet och dataskydd for att 6ka medvetenheten om rutiner och riktlinjer.
Slutligen kan dven konstateras att en mangd organisationer och kommuner redan i dagsléget
anvander e-post som molntjanst och att det hittills, vad vi kanner till, inte inneburit nagon
sanktionsavgift.

En sammanfattande beddmning &r att de risker som finns med lokal drift &r storre &n de som finns
vid e-post som molntjanst och rekommenderar darfor kommunfullmaktige att godkanna



