BOLLEBYGDS SAMMANTRADESPROTOKOLL
KOMMUN Kommunstyrelsen

Sammantridesdatum
2021-08-31

§141 KS2021/145

Flytt av kommunens e-post till Exchange Online - aterremiss

Beslut

Kommunstyrelsens forslag till kommunfullmiktige
Kommunfullmiktige godkidnner att molntjinst far anvandas f6r kommunens e-post.

Arendet

Till £6ljd av stora risker och en allvarlig driftsstorning i kommunens gamla datacenter har
kommunstyrelsen fattat beslut om att tillfalligt tillata att kommunens e-post flyttas till
molntjinsten Exchange Online som driftas av Microsoft. Kommunstyrelsen anser att fragan
slutgiltigt ska avgoras av kommunfullmaktige. Kommunstyrelsen bedomning ar att det finns tre
mojliga alternativ och forordar en fortsatt drift av kommunens e-post som en molntjinst.

Kommunstyrelsen dterremitterade drendet pa sammantrade i maj 2021 {61 att bl.a. underséka om
det finns andra e-postleverantorer inom EU. Kommunstyrelseforvaltningen har svarat pa
aterremissens intentioner, genom sirskilt yttrande. Bedomning gors att alternativet som innebir
att kommunens e-post fortsitt att driftas som en molntjanst hos Microsoft innebir en betydligt
ligre kostnad jamfort med lokal drift som framgar av bifogad rapport. Oavsett vilken modell som
viljs beridknas alternativen rymmas inom befintlig I'T-budget. Daremot kommer lokal drift av e-
post tringa undan andra projekt som i sin tur kan innebira andra negativa ekonomiska
konsekvenser f6r kommunen. Kommunstyrelseférvaltningen kan inte beddma kostnaden for
byte till annan mailleverantér, sannolikt uppgar det till belopp som ir hogt 6ver befintlig I'T-
budget.

Av rapporten framgar att det finns tre méjliga alternativ.

1. Fortsatt drift av kommunens e-post som molntjinst

2. Lokal drift i uppgraderat datacenter.

Alternativet innebir att kommunen under hosten vidtar nédvindiga atgarder for att sikerstilla en
sa god driftsmilj6 som moijligt genom att komplettera det nya datacentret sa att det har kapacitet
att drifta e-postserver. De frimsta nackdelarna med detta alternativ ar att det ar dyrt och dr simre
utifran ett informationssiakerhetsperspektiv. Diaremot kan det upplevas som mer ok utifran ett
dataskyddsperspektiv da informationen lagras pa kommunens egna servrar.

3. Lokal drift i det gamla datacentret.

Detta alternativ innebir att e-posten flyttas tillbaka till det gamla datacentret, vilket innebir att de
risker som nu har avvirjts genom migreringen dteruppstar. Detta alternativ avrads starkt ifrdn da
det kan aventyra hela kommunens driftssakerhet.

Utifran ovanstiaende férordar kommunstyrelseforvaltningen en fortsatt drift av e-post som
molntjanst.

Oavsett vilket alternativ som viljs maste kommunen stirka arbetet med informationssakerhet och
dataskydd. En mangd atgirder ar planerade bl.a. utbildningar, nya riktlinjer och rutiner. Den mest
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akuta atgarden dr att kommunens verksamheter maste arbeta utifran ett riskbaserat
torhallningssitt dar varje informationsmingd bedéms och limplig behandling viljs for just den
informationen. Till st6d for det arbetet behovs tydliga riktlinjer, rutiner och kompetens.

Av yttrandet framgar kommunstyrelseforvaltningens bedomning avseende en annan e-
postleverantor. Forvaltningens bedomning ar att det skulle innebira kraftigt 6kade kostnad,
samre funktionalitet i befintliga system samt att det i dagsliget saknas kompetens och
erfarenheter fran andra e-postlevarantérer. Forvaltningen bedémer vidare att en upphandling
behover genomforas da det saknas andra leverantorer pa befintligt ramavtal.

Kommunfullmiktige fattar slutligt beslut i drendet.

Forslag till beslut

Arbetsutskottets forslag till kommunstyrelsen
Kommunstyrelsen foéreslar att kommunfullmiktige godkidnner att molntjinst far anvindas for
kommunens e-post.

Beslutsgiang
Ordféranden fragar om forslag till beslut kan antas och finner att sa sker.

Beslutsunderlag
— §117 KSAU Flytt av kommunens e-post till Exchange Online - aterremiss
— Flytt av e-post till molntjanst
—  Yttrande ang. val av leverant6r fOr e-post tjinst
— Rapport avseende drift av e-post
— §100 KS Flytt av kommunens e-post till Exchange online

Skickas till

Kommunfullmiktige
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