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1. Inledning

Vi har av revisorerna i Sjuhdrads kommunalférbund fatt i uppdrag att granska hur
kommunalforbundets dataskyddsombud verkar inom férbundet och gentemot de
medlemskommuner som deltar i samverkan.

1.1 Bakgrund

Allmanna  dataskyddsférordningen EU  2016/679" (harefter "GDPR’, "dataskydds-
forordningen” eller "forordningen”) tradde i kraft den 25 maj 2018, galler i hela EU och ersatte
i Sverige den aldre Personuppgiftslagen (1998:204) (PUL) fran 1998. Det framsta syftet med
dataskyddsforordningen ar att bidra till starkare skydd for individers integritet och storre
makt for enskilda att kunna bestamma Over sina personuppgifter. Andra syften med
dataskyddsforordningen ar att modernisera dataskyddsdirektivets regler fran 1995 och att
anpassa dessa till det nya digitala samhallet. Saval offentliga som privata verksamheter
behover anpassa hanteringen av personuppgifter sa att den uppfyller gallande regler i
dataskyddsforordningen och kompletterande nationell lagstiftning?. Forordningen kraver att
vissa verksamheter utser ett dataskyddsombud. | de fall personuppgiftsbehandling utfors av
en myndighet eller ett offentligt organ ska personuppgiftsansvarig utse dataskyddsombud.
Eftersom de kommunala namnderna dr personuppgiftsansvariga och offentliga organ
behover de utse dataskyddsombud.

| februari 2018 beslutades att inrdtta en delregional funktion for dataskyddsombud inom
Borasregionen Sjuharads Kommunalférbund (harefter "samverkan”). Funktionen innebar att
dataskyddsombud verkar och ar organiserade inom kommunalforbundet och agerar
dataskyddsombud till de kommuner som onskar delta i samverkan. Kostnaden fordelas
mellan deltagande kommuner.

Den utredning som foregick beslutet anger foljande fordelar med en samverkansorganisation
inom kommunalférbundet;

- Kommunalférbundet erbjuder en befintlig samverkansorganisation med styrning fran
respektive kommun.

- Dataskyddsombuden erbjuds en sjalvstandig roll i forhallande till kommunerna som
ligger val i linje med intentionerna i den nya dataskyddsforordningen.

- Samverkan kring dataskyddsombud skapar forutsattningar for en robust bemanning.

- Samverkan kring dataskyddsombud ger goda forutsattningar att erbjuda
kommunerna den kompetensbredd som férordningen foreskriver.

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

2 Se bla. lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
(Kompletteringslagen).
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Sedan 2018 har dataskyddsombuden verkat som dataskyddsombud &t kommunerna
Bollebygd, Boras stad, Herrljunga, Svenljunga, Tranemo, Ulricehamn och Vargarda, ett antal
kommunala bolag samt Soédra Alvsborgs Raddningsforbund (SARF) och  Sjuharads
Samordningsforbund (harefter "deltagande/anslutna kommmuner”). Verksamheten finansieras
genom en fast avgift per deltagande kommun samt en rorlig del baserad pa kommunens
antal invanare.

Sedan den 1 januari 2022, d& dven Marks kommun anslot sig till samverkan, har bade
grundkostnaden och den kommuninvanarbaserade kostnaden réknats om for att den totala
budgeten for verksamheten inte skulle 6ka. Pa sa vis har uppdragets omfang utokats utan att
funktionens resurser okat.

P& uppdrag av revisorerna i Sjuhdrads kommunalférbund genomférde revisionskontoret i
Bords Stad 2021 en forstudie som syftade till att undersdka hur kommunalférbundets
dataskyddsombud verkar inom férbundet och gentemot de medlemskommuner som deltar
i samverkan. Revisionskontorets Overgripande slutsats var att det fanns forutsattningar for
vidare fordjupad granskning inom omradet. Innevarande syfte tar avstamp i slutsatserna fran
forstudien.

1.2 Syfte och revisionsfragor

Granskningen syftar, i enlighet med kraven i upphandlingsunderlagen, till att undersoka de
forutsattningar kommunalforbundets dataskyddsombud har for att verka inom forbundet
och gentemot de medlemskommuner som deltar i samverkan. Projektet innefattar dven en
granskning av funktionens arbetssatt med fokus pa foéljsamhet mot lagar och prioritering av
tillsynsarbetet med hansyn till granskningsobjekten.

Granskningen avser besvara foljande revisionsfragor:

« Vilka forvantningar, uppdrag eller mal finns fran anslutna kommuner?

+ Vilka avtal/6verenskommelser finns upprattade med respektive kommun?

« Ar ansvarsfordelningen tydlig mellan dataskyddsombuden och kommunerna?

* | vilken utstrackning uppfyller dataskyddsombudens granskningsverksamhet de lagkrav
som finns inom omradet?

«  Ar prioriteringen hos granskningsarbetet lampligt med hansyn till granskningsomrade och
typen av granskningsobjekt?

« Ar bemanningen och resurser for dataskyddsombuden tillréckliga for verksamhetens
uppgift?

«  Ar dataskyddsombudens radgivning och utbildningsinsatser tillrackliga?
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1.3 Metod
Granskningen har genomforts genom:
- Studium och genomgang av relevanta styrdokument, granskningsunderlag och andra
underlag, samt
- Intervjuer och avstamningar med dataskyddsombuden Magnus Blomagvist och Dan
Bodin samt dataskyddssamordnare i tre kommuner av olika storlek (Bords stad,
Ulricehamn och Vérgarda).

Intervjuanteckningarna har faktakontrollerats av respektive intervjuperson. Rapporten har
faktakontrollerats av granskningsledare Samuel Kaufman och granskningsmedarbetare Anna
Duong vid revisionskontoret i Boras Stad for revisorerna i Sjuhdrads Kommunalférbunds
rakning.

1.4 Avgransning och disposition

Granskningen har avgransats till att omfatta verksamhetsorganisationen for Sjuharads
kommunalférbund och de revisionsfragor som uppstallts i forfragningsunderlaget for den
offentliga upphandling (och i syftet ovan) genom vilken Insatt tilldelades uppdraget.

Uppdragets omfang har inte tilldtit intervjuer med foretradare for samtliga anslutna
kommuner, varfor det avgransats till tre kommuner av olika storlek.

Kapitel 2 innehaller en allman juridisk utgangspunkt med genomgang av lagkraven i framst
artikel 37 - 39 i forordningen.

| Kapitel 3 foljer sjalva resultatet av granskningen. For att besvara syftet och revisionsfragorna
samt for att pa ett tydligt och 6vergripande satt presentera resultatet delas kapitel 3 (i regel)
in i ett avsnitt per revisionsfraga. | syfte att ge vagledning och for tydliggdrandet av de kriterier
som vi har granskat mot, inleds avsnitten med sammanfattande beskrivningar av krav i
gallande ratt, styrdokument eller i vissa fall andra foresatser. Darefter innehadller avsnittet en
sammanfattning av vad som framkommit i intervjuerna och i begarda underlag. | slutet av
varje avsnitt sammanfattas vara iakttagelser, bedémningar och identifierade brister samt i
vissa fall forslag pa forbattringsatgarder. Aven om genomférda intervjuer utgatt ifrén de fasta
revisionsfragorna har vi forsokt halla dem éppna och ganska fria, med férhoppningen om att
ett Oppet samtalsklimat medfor fler och battre synpunkter. Detta har gett ytterligare
intressanta iakttagelser, uppslag och synpunkter som egentligen ligger utanfor
revisionsfradgorna. Eftersom vi tror att saval kommunalférbundet, de anslutna kommunerna
som dataskyddsombuden kan ha nytta av dessa iakttagelser har dessa inkluderats i
rapporten och under de avsnitt de passat bast.

| Kapitel 4 sammanfattar vi vara slutsatser.
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2. Allmén juridisk utgangpunkt - dataskyddsombud

Om den personuppgiftsansvarige eller personuppgiftsbitradet (harefter benamnt "den
personuppgiftsansvarige”) ar en myndighet eller ett offentligt organ, far ett enda
dataskyddsombud utndmnas for flera sddana myndigheter eller organ, med hansyn till deras
organisationsstruktur  och  storlek. Dataskyddsombudet far agera for sddana
sammanslutningar och andra organ som foretrader personuppgiftsansvariga.
Dataskyddsombudet ska utses pa grundval av yrkesmassiga kvalifikationer och, i synnerhet,
sakkunskap om lagstiftning och praxis avseende dataskydd samt férmagan att fullgéra de
uppgifter som avses i artikel 39. Dataskyddsombudet far ingd i den personuppgiftsansvariges
personal, eller utféra uppgifterna pa grundval av ett tjansteavtal. Det ar alltsa tilldtet att anlita
en utomstdende uppdragstagare. Den personuppgiftsansvarige ska offentliggora
dataskyddsombudets kontaktuppgifter och meddela dessa till tillsynsmyndigheten.

Av artikel 39 dataskyddsforordningen framgar att dataskyddsombudet ska ha minst foljande
uppgifter:

A. informera och ge rad till den personuppgiftsansvarige, och de anstéllda som
behandlar  personuppgifter ~om  vilka  skyldigheter ~de har enligt
dataskyddsférordningen och andra dataskyddsbestammelser;

B. Overvaka efterlevnaden
1. avdenna férordning,

2. avandra av unionens eller medlemsstaternas dataskyddsbestammelser och
3. avden personuppgiftsansvariges strategi for skydd av personuppgifter, inbegripet
» ansvarstilldelning,
» information till och utbildning av personal som deltar i behandling och
tillhorande granskning.

Dataskyddsombudet har aven vissa anknytande skyldigheter:

C. pa begdran ge rad vad galler konsekvensbedémningen avseende dataskydd;

D. samarbeta och vara kontaktperson for tillsynsmyndigheten i fragor som ror
behandling, inbegripet férhandssamrad, samt

E. vara kontaktbar for registrerade som vill utéva sina rattigheter eller som har fragor
om personuppgiftsbehandlingen.

Dataskyddsombudet ska, nar det galler dennes genomforande av sina uppgifter, vara bundet
av sekretess eller konfidentialitet i enlighet med unionsratten eller medlemsstaternas
nationella ratt.

Av forordningen foljer daven krav pa den personuppgiftsansvarige att bland annat sakerstalla
att dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla frdgor som ror skyddet av
personuppgifter. Dessutom ska den personuppgiftsansvarige stodja dataskyddsombudet i
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dennes arbete genom att tillhandahdlla de resurser som kravs for genomférandet av
ombudets uppgifter samt ge tillgang till personuppgifter och behandlingsférfaranden. Dartill
ska den personuppgiftsansvarige bidra till uppratthdllandet av dataskyddsombudets
sakkunskap, till exempel genom att vid behov erbjuda utbildning inom omradet. Den
personuppgiftsansvarige ska sakerstalla att dataskyddsombudet inte tar emot instruktioner
som galler utférandet av dataskyddsombudets uppgifter ovan. Dataskyddsombudet far
fullgora andra uppgifter och uppdrag. Den personuppgiftsansvarige ska se till att sadana
uppgifter och uppdrag inte leder till en intressekonflikt.

3. Resultatet av granskningen

3.1 Vilka forvantningar, uppdrag eller mal finns fran anslutna kommuner?

3.1.1 Utgdngspunkter

Dataskyddsverksamheten inom Bordsregionen Sjuharads kommunalférbund inklusive den
samordnade dataskyddsombudensfunktionens uppdrag, syften och mal kan sammanfattas
enligt foljande. Dataskyddsverksamheten inom kommunalforbundet ar en samverkan som
syftar till att (kostnads)effektivt ge medlemskommunerna kunskap och erfarenhet i
dataskyddsfragor. Kommunalférbundet ska erbjuda en samverkansorganisation med
styrning fran respektive kommun. Dataskyddsombuden erbjuds en sjdlvstandig och
oberoende roll i forhallande till de personansvariga verksamheterna pa kommunerna i
enlighet med intentionerna i dataskyddsforordningen. Samverkan kring dataskyddsombud
amnar skapa forutsattningar for en robust bemanning.

Samverkan kring dataskyddsombud ger goda forutsattningar att erbjuda kommunerna den
kompetensbredd som foérordningen foreskriver. Medlemmarna i Borasregionen Sjuharads
kommunalforbund ska kanna att de har bra tillganglighet till dataskyddsombuden och
darmed kanna trygghet gallande hur den personliga integriteten hanteras inom den egna
organisationens olika verksamheter.

Samverkansformens 6vergripande malsattning ar att sakerstalla ett gott skydd av den
personliga integriteten genom att ge medlemskommunerna mojlighet att skaffa sig kontroll
Over de vitala delarna i dataskyddsforordningen och ge dem verktyg att motverka och minska
antalet personuppgiftsincidenter.

Dataskyddsombuden erbjuder sin kompetens och ger service at verksamheterna, dess
personal samt kommunmedlemmar genom radgivning, information, utredningar och

3 Artikel 38.6 dataskyddsforordningen.
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utbildningsinsatser. | de fall det behovs, ges ocksd stdd och hjalp i att bedoéma hur
personuppgiftsincidenter ska hanteras.*

| Figur 1 illustreras dataskyddsombudens arliga aktiviteter som ingdr i deras uppdrag.

Figur 7

Squhdrads bemmranalforusd

DSO-aktiviteter

Granskningsverktyget
Mognadsmatrisen
Proaktivt arbete — Konsekvensbedomning DPIA
Stod i arbetet med att definiera personuppgiftsbehandlingar
Specialistutbildningar
Informationstraffar pa t.ex. APT:er for att jobba med kulturen
Ombudsmannaskap & support

Stod i arbetet med ledningssystem for Informationssakerhet och Dataskydd (LISD) — ProPIMS

3.1.2 Férvdntningar, uppdrag och mal hos anslutna kommuner

Det har under granskningen framkommit att anslutna kommuner i huvudsak har féljande
forvantningar, uppdrag och mal pa dataskyddsombudsfunktionen och dataskyddsombuden.
Mot bakgrund av att funktionen inrdttats for att de anslutna kommunerna ska fa
dataskyddsombud som dar lattillgangliga, vilket i sin tur motiverat att tva dataskyddsombud
anstallts pa heltid av kommunalférbundet, forvantar sig de anslutna kommunerna att
dataskyddsombuden ar just latta att na, att de besitter expertkunskap samt att de enbart
sysslar med dataskydd och strikt angransade fragor. | slutanden handlar forvantningarna om
att fa valuta for avsatta kommunmedel. Mer specifikt forvantar sig de anslutna kommunerna
att dataskyddsombuden

- besitter spetskunskap inom omradet sd att deras dataskyddskontakter kan vanda sig
till dem vid svarare fragor for att fa korrekta, valawagda och verksamhetsnara svar
och vagledning,

- ska kunna hdlla generella utbildningar inom dataskydd och

4 Budget 2021 for Sjuharadskommunalférbund.
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- tar fram och utformar vissa rutindokument.

Hos dataskyddsombuden finns en medvetenhet om att de anslutna kommunerna vill ha
valuta for pengarna och darigenom att dataskyddsombuden ska synas och horas ute i
kommunerna och deras olika verksamheter. Eftersom dataskyddsarbetet inte utgor
karnverksamheten och darfor kan forbises av vissa enheter eller i vissa situationer jobbar
dataskyddsombuden behovsbaserat och forsoker ta storre kontakt med de enheter dar de
ser behoven. Utifran kraven i rollen dataskyddsombud avseende dels ombudets oberoende,
dels den granskning av verksamheten som behdver utféras, kan de inte bista de olika
enheterna med att skriva dokument och rutiner, eftersom effekten skulle bli att de i
forlangningen granskar sig sjalva.

3.1.3 lakttagelser och bedémning

Var beddmning ar att de anslutna kommunerna till dvervéagande del har rimliga forvantningar
pa samverkansfunktionen och dataskyddsombuden utifran kommunalférbundets uppdrag
och mal for samverkan. Dataskyddsombuden ar i sin tur val inforstadda med dessa
forvantningar tillika pa vilket satt de kan och inte kan bista de olika enheterna utifran rollens
begransningar (framst vad galler oberoende). Mot bakgrund av samverkansfunktionens
utformning och att tva tjanster tillsatts for att tillse samtliga kommuners behov av tillgéngliga
dataskyddsombud delar vi kommunernas uppfattning om att de ska kunna forvanta sig att
dataskyddsombuden ar latta att nd samt syns och hors i verksamheten.

Eftersom kommunernas forvantningar och mal pa& dels dataskyddsamverkan, dels
dataskyddsombuden samt var beddmning av hur dessa forvantningar och mal uppfylls
genomsyrar resterande revisionsfragor har vi valt att lagga vara ytterligare iakttagelser och
bedomningar efter att dessa fragor besvarats i de sammanfattande slutsatserna under

Kapitel 4.

3.2 Vilka avtal/éverenskommelser finns upprattade med respektive kommun?

3.2.1 Utgdngspunkter

Uppdraget ar personligt och ska beslutas av varje namnd som ombudet arbetar for.
Dataskyddsombudet far ingd i den personuppgiftsansvariges personal, eller utfora
uppgifterna pa grundval av ett tjansteavtal. Det &r alltsd tillatet att anlita en utomstaende
uppdragstagare. Den personuppgiftsansvarige ska sakerstalla att dataskyddsombudet inte
tar emot instruktioner som galler utférandet av dataskyddsombudets uppgifter.”

Vid tiden for forstudien (fran september 2022) som féranledde innevarande granskning fanns
inte (uppdaterade) avtal eller dverenskommelse med respektive kommun upprattade. Det

> Artikel 38.3 dataskyddsforordningen.
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som fanns var den 6verenskommelse som upprattats i kommunchefsgruppen. Forbundet
hade tagit fram ett avtalsutkast for vid tidpunkten nyligen anslutna Marks kommun och skulle
ingd avtal med respektive ansluten kommun med utgangspunkt i ndmnda avtalsutkast.

3.2.2 Upprdttade avtal/6verenskommelser

Vid tiden for var granskning har de intervjuade uppgett att avtal finns pa plats med de
anslutna kommuner samt att dessa bygger pad samma avtalsstruktur och mall. Det star inte
nagot i kommunalférbundsordningen om dataskyddsombudens arbete. Det ar
dataskyddsombudens verksamhetsplan som styr deras arbete. Alla personuppgiftsansvariga
enheter ska ha utsett dataskyddsombud, vilket dataskyddsombuden har kontrollerat genom
att begara ut uppgifter fran tillsynsmyndigheten Integritetskyddsmyndigheten (IMY). Vidare
har de intervjuade uppgett att avtalen ar relativt kortfattade och att de mer eller mindre
klargor att samverkan och dataskyddsombud tillhandahalls men utan detaljer om hur
uppdraget ska utforas mot bakgrund av forordningens krav pa dataskyddsombudets
oberoende stallning. Vi har begart och fatt ta del av ett sadant avtal.

3.2.3 lakttagelser och bedémning

De intervjuade har uppgett att de avtal som saknades/inte var uppdaterade (efter att Marks
kommun anslutit sig) vid tiden for forstudien nu har upprattats, vilket sjalvklart ses som
positivt. En av de anslutna kommunernas foretradare var dock osaker pa om nagot avtal finns
upprattat.  Avtalsinnehdllet och att avtalslydelsen undviker att beskriva hur
dataskyddsombudsuppdraget ska utforas ligger val i linje med forordningen och att den
personuppgiftsansvarige ska sakerstalla att dataskyddsombudet inte tar emot instruktioner
som galler utférandet av dennes uppgifter. Vi har inget att anmarka pa innehallet vad géller
det upprattade avtal vi tagit del av. Vart uppdrag har inte medgett tiden att kontrollera att alla
anslutna kommuner verkligen har avtal med kommunalférbundet. Med tanke pa det och
osakerheten i en av de intervjuade kommunerna rekommenderar vi att man sakerstaller att
avtal med respektive kommun finns upprattat.

3.3 Tydlig ansvarsfordelningen mellan dataskyddsombuden och kommunerna?

3.3.1 Utgdngspunkter

Personuppgiftsansvariga namnder i varje kommun ansvarar for att forordningens regler foljs.
Det ar alltsd organisationen och inte dataskyddsombudet som ansvarar for
regelefterlevnaden. Darfor maste organisationen ha rutiner och arbeta pa ett sddant satt att
krav efterfoljs. Om en organisation inte har foljt reglerna ar det organisationen som bar
ansvaret, inte ombudet.
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Dataskyddsombudet ska kunna agera sjalvstandigt och oberoende i organisationen. De
personuppgiftsansvariga némnderna inom kommunen ansvarar for att ombudet far det stod,
de befogenheter och tillrackliga resurser som kravs for att kunna utfora sitt uppdrag pa ett
effektivt och oberoende satt. Ombudet ska ocksd ges mojlighet att delta i alla frégor som ror
dataskydd och rapportera direkt till hogsta forvaltningsniva. | uppdraget ingdr aven den
radgivande rollen - dataskyddsombudet ska informera och ge rad till dels den
personuppgiftsansvarige, dels de anstdllda som behandlar personuppgifter, om vilka
skyldigheter de har enligt dataskyddsforordningen och andra dataskyddsbestammelser.®

3.3.2 Ansvarsférdelningen mellan dataskyddsombuden och kommunerna

Inledningsvis ska sagas att dataskyddsombuden ar anstallda av kommunalférbundet och ar
saledes formellt sett sjalvstandiga gentemot de anslutna kommunerna.

Granskningen visar att alla intervjuade ar medvetna om att det dr verksamheterna som ska
skota det I6pande dataskyddsarbetet och att dataskyddsombuden mer agerar som stod |
denna del. Detta hanger aven ihop med dataskyddsombudets oberoende och granskande
roll. Angdende rollen har en ansluten kommun uppfattat en viss otydlighet. Den har tagit
exemplet att dataskyddsombuden velat vara med pd aterkommande moten i ett storre
digitaliseringsprojekt, men samtidigt undanbett sig att uppratta enklare rutiner for dataskydd.
Kommunen har uppgett att dataskyddombuden inte borde sitta med pa varje sddant mote
utifran dels deras oberoende roll, dels att de bjudit in sig till motena i digitaliseringsprojektet
for att snarare bidra med sin digitaliseringskompetens  (fran  genomgangen
digitaliseringsutbildning) an sin dataskyddkompetens. Kommunen har upplevt en viss
dubbeltydighet fran dataskyddsombudens sida betraffande hur de forhaller sig till den
oberoende rollen, genom att de i ena stunden vill delta i det I6pande arbetet (genom att delta
i moten), men inte vill uppratta rutindokument i den andra. Det rader konsensus mellan de
intervjuade kommunerna att de vill kunna vanda sig till och nyttja dataskyddsombuden som
experter pa dataskydd, nar de sjélva kor fast i en fraga. En ansluten kommun har uttryckt det
som att de vill kunna stalla en fraga till dataskyddsombuden, fa ett svar och sedan ga vidare
sjalva, utan att ombuden erbjuder sig att |6pande sitta med pa moten. | varje fall ska
dataskyddsombuden inte delta i méten for att bidra med kompetens de rékar ha vid sidan av
den strikt dataskyddsmassiga. En annan kommun tycker dock att ansvarsfordelningen ar
mycket otydlig, den har inte forstatt vad dataskyddsombudens uppdrag ar och vad de kan
forvanta sig fran dem. Ombuden visar sig inte i kommunen férutom i samband med
granskning och mognadsmatris.

Dataskyddsombuden har uppgett att de mots av uppskattning nar de val besoker de anslutna
kommunerna och dess enheter. Folk staller upp och hjalper till att boka méten med mera
varfor mottagligheten pad kommunerna dar god. Nagon enhet har uttryckt att

6 Artikel 38.3 dataskyddsforordningen.
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dataskyddsombuden inspirerar dem att fortsatta med dataskyddsarbetet. De flesta av
verksamheterna har visat uppskattning i att dataskyddsombuden har varit tydliga men att
verksamheterna sjalva har fatt ta ansvar for att bygga upp sitt dataskyddsarbete utifran
ombudens framtagna processer och strukturer. Daremot skiljer det sig markant hur de olika
enheterna klarat av att skota dataskyddsarbetet under eget ansvar. "Det kan beskrivas som
att manga ar grona, en del gula och flera réda”. De enheter som inte tagit tag i
dataskyddsarbetet forstar egentligen inte att det ar de som har ansvaret och att de &r
personuppgiftsansvariga. De har varken intresse eller fokus. Det ar framfor allt en enhet dar
bade dataskyddsombuden och omgivande forvaltningar papekat brister ar efter ar. Vad
dataskyddsombuden fatt till svar ar att enheten inte kan omradet och att den varken har
budget eller personal. | det fallet har dataskyddsombuden kant sig tvingade att lyfta bristerna
for namnden. Bristerna har varit tydliga i varje ars granskning. Angaende "de roda” enheterna
Onskar dataskyddsombuden, eftersom processer och strukturer redan ar satta, att dessa
enheter borjar forstd och ta sitt ansvar. De ser fordelar med en uppstart med en metodledare
som gar in och "far i gdng” dessa enheter och att det avsatts resurser sd att enheterna far
administration att ta till sig vad dataskyddsombuden sager. De pa enheterna vet inte hur
formularen ombuden tagit fram fungerar och klarar for tillfallet inte av systematiskt
dataskyddsarbete.

3.3.3 lakttagelser och bedémning

Dataskyddsombuden har byggt upp ett ramverk for kommunernas och dessas
organisatoriska enheternas dataskyddsarbete. Det |6pande datsskyddsarbetet ska alltsa
bedrivas pa de organisatoriska enheterna och ombuden ska arbeta med regelbunden tillsyn
och radgivning, vilket ligger i linje med syftet bakom regelverket och dess bestammelser for
dataskyddsombudsrollen. Eftersom det ar varje namnd som ar personuppgiftsansvarig och
dataskyddsombudets roll inbegriper kontrollverksamhet ar det andamalsenligt att ombuden
undviker for stor inblandning i det fortldpande dataskyddsarbetet. Aven ett
resursfordelningsperspektiv kraver en awagning av dataskyddsombudens deltagande i det
dagliga dataskyddsarbetet. Antalet registrerade i kommunerna som de ar dataskyddsombud
for och effektivitetsaspekten motiverar ytterligare att det inte ar dataskyddsombuden som
utfor det daglig dataskyddsarbetet.

Ansvarsfordelningen kraver aven att samtliga enheter tar sitt ansvar och verkligen utfor sitt
dataskyddsarbete. Granskningen visar att nivan och intresset for dataskyddsfragor skiljer sig
stort mellan olika kommuner och olika enheter. Anledningar som namns till att vissa enheter
inte bedriver ett aktivt arbete ar bland andra brist pa resurser, kunskap eller vilja. Det formella
ansvaret ar korrekt fordelat, men samtliga enheter maste utféra sin del. Vi vill pAminna
samtliga enheter om deras respektive ansvar och uppmana verksamhetsledningar och
personuppgiftsansvariga namnder att tillsatta resurser och prioritera dataskyddsarbetet. Hari
ingdr aven att involvera dataskyddsombuden i besluts- och arbetsprocesser med paverkan
pa dataskyddsarbetet, vilket krévs enligt artikel 38 dataskyddsforordningen.
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Av vad som framgar ovan under avsnitt 3.3.1 ska ombudet ha en oberoende roll men
samtidigt ges mojlighet att delta i alla fragor som roér dataskydd. Vidare far
dataskyddsombudet fullgéra andra uppgifter och uppdrag. Den personuppgiftsansvarige ska
se till att sddana uppgifter och uppdrag inte leder till en intressekonflikt.

Mer konkret kan vi se férdelar med att dataskyddsombuden deltar pa vissa moéten och i
synnerhet ges mojlighet att komma med dataskyddsperspektivet i alla fragor dar
personuppgiftsbehandling forekommer (inbegripet digitaliseringsprojekt). Det finns inte
heller nagot formellt som hindrar att dataskyddsombudet, utéver dataskydd, fullgér andra
uppgifter och uppdrag. Vi kan &ven forsta kommunens upplevelse av tvetydighet att
dataskyddsombuden ska ges mojlighet att delta i alla frdgor som rér dataskydd men inte bor
uppratta rutiner och riktlinjer utifrdn den oberoende rollen. Foérordningens ramar for
dataskyddsombud férmedlar dock en ganska komplicerad rollbeskrivning som innehdller dels
en granskande-, dels en stéttande och radgivande del. Det ar denna rollbeskrivning vi har att
forhalla oss till och granska mot. Med det sagt och dven om dataskydd, informationssakerhet
och digitalisering &r omraden som ofta dverlappar varandra, delar vi kommunens syn pa
fordelarna med om dataskyddsombudens roll vore mer renodlad. Ombuden borde sdledes
syssla med dataskydd sa langt det &r mojligt, speciellt eftersom de har s& pass manga
registrerade att vara dataskyddsombud for’. Att da delta i aterkommande moten for att bidra
med andra kompetenser de rdkar ha ligger enligt var beddmning utanfor
kommunalférbundets dataskyddsombuds uppdrag. Detta speciellt sett i ljuset av att vissa
kommuner upplever att dataskyddsombuden sallan visar sig hos dem.

3.4 | vilken utstrackning uppfyller granskningsverksamheten de lagkrav som
finns inom omradet?

3.4.1 Utgdngspunkter

De lagkrav som finns for dataskyddsombudets granskningsverksamhet ar som foljer. Av
artikel 39.1 b) GDPR framgar att dataskyddsombudet ska granska efterlevnaden

- avforordningen,

- avandra dataskyddsbestammelser och

- avden personuppgiftsansvariges overgripande strategi for skydd av personuppgifter,
(inbegripet ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhorande granskning).

Nagra mer specifika detaljer eller ndgon ledning for hur, hur ofta eller vad som ska granskas
ges inte.

/Se avsnitt 3.6.2, s. 25, i denna rapport.
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Daremot framgdr av artikel 39.2 att dataskyddsombudet vid utférandet av sina
arbetsuppgifter, inbegripet granskning, ska ta vederborlig hansyn till de risker som ar
forknippade med behandling av personuppgifter, med beaktande av behandlingens

- arg,

- omfattning,

- sammanhang och
- syften.

Bestammelsen innebar enligt Artikel 29-gruppen att dataskyddsombudet ska prioritera sin
verksamhet och inrikta sitt arbete pa eventuella problem som utgdr en hogre risk for
dataskyddet.®

| skal 75 berdrs vilka riskerna for fysiska personers rattigheter och frihneter kan vara.
Sannolikhetsgraden och allvaret for riskerna for fysiska personers rattigheter och friheter kan
sammanfattas till personuppgiftsbehandling som skulle kunna medfora

- fysiska, materiella eller immateriella skador, i synnerhet om behandlingen kan leda till
o diskriminering,
o identitetsstold eller bedrageri,
o ekonomisk forlust, skadat anseende,
o forlust av konfidentialitet nar det galler personuppgifter som omfattas av
tystnadsplikt,
o 0behorigt havande av pseudonymisering
o eller annan betydande ekonomisk eller social nackdel,
- om registrerade kan berdvas sina rattigheter och frineter eller hindras att utéva
kontroll Over sina personuppgifter,
- om kansliga personuppgifter behandlas,
- om personliga aspekter beddms i syfte att skapa eller anvanda personliga profiler
(profilering),
- omdet sker behandling av personuppgifter rérande sarbara fysiska personer, framfor
allt barn, eller
- om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort antal
registrerade.’

3.4.2 Dataskyddsombudens granskningsverksamhet

Av de underlag vi tagit del av och intervjun med dataskyddsombuden framgar i huvudsak
foljande om granskningsverksamheten. Granskningsverksamheten bestar av tva fasta delar;

8 5.22 Artikel 29-gruppens riktlinjer om dataskyddsombud antagna den 13 december 2016, senast
granskade och antagna den 5 april 2017 (Artikel 29-gruppens riktlinjer om dataskyddsombud).
° Beaktandeskal 75 till dataskyddsférordningen.
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ett granskningsformular som enheterna fyller i varje var och en mognadsmatris som
enheterna fyller i varje host.

| Figur 2 beskrivs dataskyddsombudens verksamhet utifrdn en arlig planering, dar
granskningsverksamheten utgor en betydande del.

Siuhirods bemmunalfrbund Politisk niva
o minst 1 gdng
DSO Verksamhetsar it

Foljupp

formular

Rapportera till
KC-natverket &
Koncernmote

Ta fram nésta Ta fram nésta
&rs formular &rs formular

Ombudsmannaskap & support

Figur 2

Granskningsformularet pa varen

Granskningsverksamheten ar dels baserad pa ndédvandigheten av att bygga strukturer i ratt
ordning (att forst ha évergripande rutiner pa plats innan man borjar ta fram detaljerade
dokument for specifika delar av sin verksamhet), dels riskbaserad (i foérsta hand de
forvaltningar som har stora risker och i andra hand de hogriskomrdden som finns). Harutéver
kan man sammanfatta granskningsverksamhetens syften i tva delar.

1. Generell granskning - for att sékerstalla att vissa organisationer finns pa plats.
2. Forflyttningsgranskning - for att héja nivan pa arbetet.

De storsta fragorna tas forst och byggs ar for ar pa vilket leder till battre och battre niva.
Dataskyddsombuden hojer nivan genom att exempelvis ar 1 frdga om enheterna har en
utbildningsplan och ar 2 frdga om de féljer upp att medarbetarna gar utbildningarna och att
planen foljs. Varje enhet far sedan, med dataskyddsombudens hjalp, ta fram en egen
dtgardslista for hur de ska komma upp i ”a".
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Granskningsformularet innehaller tvd moment, dels det generella (haller enheten takten i det
fortlopande dataskyddsarbetet?), dels ett specifikt arligt granskningstema. Deras
granskningar genomlyser inte allt och de skriver inte ndgra 75 sidors rapporter (som vissa
revisionsbyrder). De tar i stéllet med 18 pastdenden i sitt granskningsformular. De generella
pastdendena ska bidra till dataskyddsombudens kunskap om verksamheten pa enheten samt
enhetens insikt om dess egen verksamhet. De flesta pastdendena ar generella och tar sikte
pa takten i det fortldpande arbetet, medan 4-5 fragor av de 18 vigs at drets tema. Exempelvis
hade de temat arkivering vid tidpunkten for e-Arkivs inférande. Forsta pastaendet ar alltid om
forra arets atgardslista dtgardats. Och for de generella pastaendena brukar alltid frdgor om
utbildning och incidenthantering vara med. Anledningen till att manga enheter inte arbetar
tillrackligt aktivt med atgardslistan handlar ytterst om att de inte prioriterar arbetet. Efter att
granskningsformularet skickats ut, besvarats och dataskyddsombuden gatt igenom svaren
bokas ett uppfoljningsmote. Under motet far enheten, med dataskyddsombudens hjalp, ta
fram de dtgarder som behover vidtas for att enheten ska kunna anses uppfylla pastaendena
i granskningsformularet. Forsta frdgan under uppféljningsmotet ar alltid hur det gar med
foregaende punkter pa atgardslistan. | ett fall hade atgardslistan blivit "rédare och rodare”
och dataskyddsombuden tvingades underratta namnden, vilket ledde till forbattringar.
Kanske borde de ha tatare uppfoljningar med de enheter dar de ser att atgardslistan inte
skots och underratta namnderna i ett tidigare skede. Annars blir det i regel langt mellan
motena med respektive enhet.

Dataskyddsombuden ser inte att det finns utrymme att genomfora fler granskningar under
ett kalenderar. Eftersom dataskyddsombuden har cirka 80 enheter att granska upplever de
att det varken finns tid eller mojlighet for djupare, mer kvalitativa spetsgranskningar. De skulle
vilja ha tiden att utfora djupare analyser inom specifika omraden for att kunna komma med
mer skarpa rekommendationer, vilket skulle bidra till hojd kunskapsniva. De upplever
samtidigt att de inte kan slappa nuvarande granskningsupplagg eftersom deras
granskningsverksamhet dels styrs av verksamhetsplanen och éarshjulet (som de inte vill
andra), dels for att de da skulle missa uppfoljning av de stora grundlaggande omradena (som
utbildning, artikel 30 osv.) vilket skulle leda till sankt kvalitet i dessa delar. Ett uppslag ar dock
att ett enklare forfarande/underhélisarbete for nuvarande granskning skulle kunna frigéra en
storre mojlighet for dataskyddsombuden att arbeta mer proaktivt.

Mognadsmatrisen pa hosten

Varje host skickar de ut "Mognadsmatrisen” dar enheterna genom att svara pa fragor pa
strategisk niva far sjalvskatta sig och sin mognad av dataskyddsarbetet. Matrisen innehaller
tio fasta delar, bland andra "Kvaliteten pa behandlingsregistret” och "Uppfyllande av
Rattigheter”. Ett annat exempel frdn mognadsmatrisen & om enheten har en robust
incidenthanteringsprocess. Matrisen innehaller en definition for vad som kravs for att
processen ska anses robust och en skala fran 0 till 9 som enheten far placera in sin
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verksamhet; 0 avser “att man inte ens har borjat fundera pa fragan” och 9 avser "mycket hog
kvalitet”.

De anslutna kommunerna

Av intervjuerna med de anslutna kommunerna framkommer i huvudsak féljande. De &r pa
det stora hela néjda med dataskyddsombudens granskningar och nivan dessa ligger pa.
Granskningarna ar inte for avancerade och dataskyddsombuden &r bra pa att identifiera
relevanta fragor/pastadenden.

P& fragan om forutsattningar for djupare mer kvalitativa granskningar har nagon kommun
antytt att deras enheter inte ar mogna for sadana. Nagon kommun har uttryckt en dnskan
om att Excelmallarna, som genereras ur granskningarna dels skulle hdlla hogre kvalitet, dels
tillfogas funktionen att enheterna skulle kunna jamfora nivan hos motsvarande verksamheter
i de andra anslutha kommunerna. Det skulle i sin tur leda till att vissa
kommuner/enheter/verksamheter hojer sin niva for “man vill inte vara samre an grannen”.
Granskningsformuldr och sedan uppfoéljning ar i grunden ett bra upplagg for granskningen.
Daremot finns 6nskemal om snabbare och tatare uppféljning for att arbetet med
atgardslistan inte ska glommas bort. Nu har granskningsformularen skickats ut runt februari
och uppfoljining skett forst framat hosten. Skulle man kunna ha tva eller tre traffar (i varje fall
en innan sommar-semestern) for att se sa att enheterna kommit i gdng med arbetet eller om
de behdver hjalp och i sd fall kunna bista?

3.4.3 lakttagelser och bedémning

Pa varen forsoker dataskyddsombuden hoja nivan i dataskyddsarbetet genom att stalla hogre
och hogre kravi granskningsformuladret och pa hésten utgar ett fast mognadsschema. Det ar
sjalvklart positivt att de forsoker hoja nivan i var-granskningarna. Det kan konstateras att med
utskick av bade granskningsformular och mognadsmatris, sammanstallning och viss kvalitativ
granskning av cirka 80 enheter foljer en omfattande och tidskravande administration. Tiden
hade mojligen kunnat disponeras mer effektivt. Med tanke pa att var-granskningen blott
innehaller 18 pastdenden vore i varje fall ett 6vervagande om utskick av mognadsmatrisen
vid samma tidpunkt som vargranskningen (for att frigbra tid, kanske for tatare
uppfoljningsmoten eller en kompletterande spetsgranskning?) pa sin plats.

Aven om kommunerna till stor del ar néjda med nivan pa granskningarna; att de inte ar for
avancerade och att vissa inte anser sig mogna for djupare, mer kvalitativa granskningar, delar
vi dataskyddsombudens syn pa att sddana lite djupare granskningar behovs. Just nu bygger
granskningen pa sjalvskattning och vi saknar en granskningsdel som de facto synar nagra
behandlingar i artikel 30-registret eller en informationstext i sdmmarna. Nuvarande upplagg
visar mest enheternas sjalvupplevda kartlaggning av om saker finns pa plats och inget om
kvaliteten pa innehdllet i exempelvis en informationstext. Det finns inga tydliga lagkrav for
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ramarna i granskningsverksamheten. Vi ser dock utifrdn Artikel 29-gruppens tolkning att
dataskyddsombudet ska inrikta sitt arbete (daribland granskningsverksamheten) pa
eventuella problem som utgor en hogre risk for dataskyddet, att viss del djupgranskning
skulle ligga narmare att uppfylla lagkraven for granskning. Det galler framst de enheter vars
personuppgiftsbehandlingar utgér en hogre risk for integriteten sasom personuppgifts-
behandling i stor omfattning och behandling av kansliga personuppgifter. Vi tror att i varje fall
sddana verksamheter samt de mer mogna enheterna skulle lara sig ytterligare och ta sitt
dataskyddsarbete till nasta niva med mer kvalitativ feedback. Risken med nuvarande upplagg
ar att dessa enheter stagnerar. Skulle en mdjlig vag vara att genomfora en kvalitativ
granskning for "hogriskenheter” samt mogna enheter och behalla nuvarande upplagg for de
som inte kommit lika ldngt i sitt dataskyddsarbete? Det skulle i sa fall krava en storre
omdisponering och effektivisering av arbetet.

Betraffande atgardslistorna kan det finnas bade for- och nackdelar med att verksamheterna
sjalva tar fram dessa. Det kan styrka en enhet att de sjdlva arbetar fram vilka atgarder som
behover vidtas samtidigt som det befaster rollfordelningen - att det snarare ar enheterna an
ombuden som ska star for det l6pande och operativa dataskyddsarbetet. Enheterna okar
tryggheten och utvecklas genom att driva sitt arbete fullt ut, samtidigt som det for enheter
som annu inte ar mogna kan leda till att ribban blir for hog vilket kan leda till motsatt effekt.
En annan fordel kan vara att enheterna blir mer sjalvstandiga och dkar larandet nar de sjalva
far komma fram till dtgarderna. For mogna enheter kan det vara ett bra upplagg. En tydligare
radgivning fran dataskyddsombuden hade samtidigt sparat tid fér de mindre mogna
enheterna, tid som hade kunnat laggas pa att vidta atgarderna i stallet for att planera vilka
atgarder de behover vidta. Med tanke pa att granskningsformularet &r identiskt for samtliga
enheter hade det varit relativt enkelt for dataskyddsombuden att aven bistd med
standardiserade rekommenderade dtgarder for dem som inte uppfyller pastaendena fullt ut.

En annan iakttagelse ar att tiden mellan att dataskyddsombuden identifierar att
dataskyddsarbetet forsummas (genom att dtgardslistorna inte foljs) pa enhet till att
forbattring sker (exempelvis genom att dataskyddsombuden lyfter det till namnden) i vissa
fall ar for lang. Detta géller sarskilt i ljuset av nuvarande uppldgg med ganska glesa
uppfoliningar, och langt mellan gadngerna da dataskyddsombuden traffar respektive enhet.
Risken ar att en atgardslista tas fram, inga atgarder vidtas under dret och vid ndsta mote ar
det dags for en ny atgardslista och enheten ligger snart tva ar av atgarder efter. For sddana
enheter ser vi behov av ytterligare stod, kanske tatare uppfoljning och om inte det hjdlper ett
snabbare forfarande att lyfta bristerna for namnden. Aven denna rekommendation ligger i
linje med Artikel 29-gruppens tolkning om att ombuden ska prioritera sin verksamhet och
inrikta sitt arbete pa eventuella problem som utgér en hogre risk for dataskyddet.

Sammanfattningsvis ska sdgas att det inte finns nagra uttryckliga lagkrav for hur
dataskyddsombudens granskningsverksamhets ska genomforas. Utifran Artikel 29-gruppens
tolkning om en riskbaserad inriktning pa granskning rekommenderar vi nagon form av
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djupare spetsgranskning, vilken skulle kunna mojliggoras genom o6vervaganden om att
effektivisera

- upplagg och administration for utskick och insamling och nuvarande granskning,
- dterkoppling och atgardsforslag for nuvarande granskning.

3.5 Ar prioriteringen i granskningsarbetet lidmplig med hansyn till
granskningsomrade och typen av granskningsobjekt?

3.5.1 Utgdngspunkter

Som ett led i skyldigheten att Overvaka efterlevnaden av forordningen kan
dataskyddsombuden

e samlain information for att identifiera hur behandling av personuppgifter sker,

e analysera och kontrollera huruvida bestammelser om behandlingen efterlevs, och

e informera samt ge rad och utfarda rekommendationer till  den
personuppgiftsansvarige eller personuppgiftsbitradet.’

3.5.2 Prioriteringen i granskningsarbetet utifran granskningsomrdde och granskningsobjekt

Utover vad som framkommer ovan under 3.4.2 om upplagget for granskningsarbetet har de
anslutna  kommunerna uppgett i huvudsak féljande. En  onskan dr mer
verksamhetsnara/omradesspecifika granskningar. Pastaendena i granskningsformuléret ar
ofta pa en generell niva. En del pastdenden géller generellt for kommunen och skéts centralt
men samma fragor skickas till varje enhet. Ett exempel ar att temat for granskningen ett ar
var cookie-hantering for kommunens sida, vilket inte var speciellt relevant att svara pa for
dem ute i verksamheterna i och med att det skottes centralt (av kommunikationsavdelningen)
for kommunens hemsida. Ett forslag ar att skicka ut ett generellt formular for
kommunstyrelsen och de centrala funktionerna och mer specifika versioner for
verksamheterna. Nagon kommun har &ven svart att forsta syftet med mognadsmatrisen och
vissa av pastaendena i granskningsformuldret. Det har varit olika upplagg for
mognadsmatrisen olika ar. | den senaste skulle samtliga kommunens verksamheters svar slas
samman i en mognadsmatris. Syftet férsvann helt eftersom en verksamhet hade svarat 1 och
en annan 6 gallande deras upplevda niva av incidenthantering. Eftersom det skiljde sig mycket
mellan de olika verksamheterna var det omojligt och l6nl6st att forsoka sla ihop svaren. Ska
mognadsmatrisen 6verhuvudtaget anvandas behdver svaren ges pa verksamhetsniva (aven i
en mindre kommun). Granskningsformuldren (for varen) behover vara mer
verksamhetsspecifika. Det blir dven svart for verksamheterna att forsta varfor vissa
pastaenden finns med och hur de ska ta stéllning till dessa. "Hur ska kultur och fritid forsta

10 Artikel 39.1 b dataskyddsférordningen.
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vad en mjuk process ar?” och kommer pastadendet fran ett krav i férordningen eller fran
dataskyddsombuden? En kontextualisering av pastaendena dnskas.

3.5.3 lakttagelser och bedémning

Vi forstdr mot bakgrund av antalet enheter och den administration det medfor samt den
skiftande nivdn och hur langt de olika enheterna kommit i dataskyddsarbetet
dataskyddsombudens utmaningar i att bedriva en genomforbar, effektiv och samtidigt for alla
enheter relevant granskningsverksamhet med hansyn till saval granskningsomrade som
typen av granskningsobjekt. Med det sagt rekommenderar vi, i linje med avsnitt 3.4.3 om hur
granskningsverksamheten uppfyller lagkraven inom omradet och vad som framkommit i
ovrigt angaende granskningsverksamheten, en Gversyn av granskningsupplagget for att
utvardera hur man kan forandra for att uppna en mer verksamhetsanpassad, riskbaserad,
kontextualiserad, effektiv och spetsig granskning som ger enheterna an mer handfasta
atgarder att vidta i sitt fortsatta dataskyddsarbete.

3.6 Ar bemanningen och resurser fér dataskyddsombuden tillrickliga fér
verksamhetens uppgift?

3.6.1 Utgdngspunkter

Den personuppgiftsansvariga ska stodja dataskyddsombudet i utforandet av dennes
uppgifter genom att tillhandahalla de resurser som kravs for att fullgéra dessa uppgifter.”
Beroende pé uppgiftsbehandlingens natur och organisationens verksamheter och storlek
bor foljande resurser tillhandahallas dataskyddsombudet:

e Aktivt stod fran hogsta ledningen for dataskyddsombudets arbete.

e Tillrackligt med tid for att dataskyddsombudet ska kunna fullgora sina uppgifter.

e Lampligt stod i form av ekonomiska resurser, infrastruktur (lokaler, hjalpmedel|,
utrustning) och personal i forekommande fall.

e Officiellt meddelande till all personal om att dataskyddsombudet utnamnts.

e Tillgdng till andra avdelningar inom organisationen som kan ge det stod, de bidrag och
den information som dataskyddsombudet behdver i sitt arbete.

e Fortbildning."?

' Artikel 38.2 dataskyddsforordningen.
125,26 f. Artikel 29-gruppens riktlinjer om dataskyddsombud.
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3.6.2 Dataskyddsombudens bemanning och resurser

Av Borasregionen Sjuhdrads kommunalférbunds arsredovisning for 2021 framgar att
dataskyddsombudsverksamheten uppvisat positiva resultat saval for 2020 som 2021, vilket
tyder pa erforderliga monetéra resurser for nuvarande bemanning.

Vér resterande presentation av granskningsresultatet utgar fran Artikel 29-gruppens tolkning
av vilka resurser den personuppgiftsansvarige bor stalla till dataskyddsombudets forfogande
enligt punktlistan ovan.

Aktivt stod fran hogsta ledningen for dataskyddsombudets arbete

Dataskyddsombuden uppger att de inte har tillrackligt aktivt stod fran samtliga
kommunledningar, vilket framst beror pa att alla inte har kunskap/utbildning inom dataskydd.
Enligt verksamhetsplanen ska dataskyddsombuden traffa alla ledningsgrupper. | dessa moten
forsoker de salja in budskapet och trycka pa vikten av att prioritera dataskyddsarbetet i
budgeten osv. De upplever att det ar enklare att f& ledningens aktiva stéd i de storre
kommunerna, varfor de dven hallit chefsutbildningar i de mindre kommunerna, for att sprida
kunskap och insikt om omradets vikt. Ett uppslag ar kanske att ha ett arshjul eller annan
kontinuitet for utbildning for cheferna, sd att omradet prioriteras och kunskapen och
relevansen inte gloms bort eller forsvinner i och med byte av personal. Vissa enheter tar inte
sitt ansvar nar det kommer till dataskyddsarbetet. Anledningarna till att dessa enheter ar
"roda” kan vara flera. | vissa saknas kunskapen och intresset. En del har fatt det operativa
ansvaret for dataskyddsarbetet "i knat” och har inget storre intresse. Andra enheter har
uppgett att de inte far resurserna fran sin kommun. Om de organisatoriska enheterna skulle
ta sitt ansvar och f& fler grundldggande rutiner och styrdokument pd plats, hade
dataskyddsombuden sluppit lagga mer tid pa att upprepa sig och paminna om dessa och
hade kunnat lagga mer tid pa proaktivt arbete i stallet.

Tillrackligt med tid for att dataskyddsombudet ska kunna fullgdra sina uppgifter

Denna punkt tar enligt var bedomning mer sikte pa dataskyddsombud som har en viss del av
sin tjanst avsatt till att vara dataskyddsombud. | Bordsregionen Sjuhadrads kommunalférbund
finns tva tillsatta heltidstjanster for dataskyddsombud. Vi hanvisar till punkten om lampligt
stod och personal samt vara slutsatser nedan.

Lampligt stéd i form av ekonomiska resurser, infrastruktur (lokaler, hjdlpmedel, utrustning)
och personal i férekommande fall.

Granskningen har inte askadliggjort ndgra brister vad galler resurser i form av infrastruktur
sdsom lokaler, hjalpmedel och utrustning. Nar det kommer till personal ar de tva
dataskyddsombuden registrerade dataskyddsombud for drygt 80 enheter och har drygt 50
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stdende kontaktytor i form av dataskyddssamordnare och dataskyddskontakter. Som tidigare
namnts medfor detta en stor administration och darmed stor tidsatgang vigd at utskick och
insamling av granskningsformuldr, bokning av uppfoljningsmoten och frdgor om
granskningsformularen med mera. Dataskyddsombuden har uttryckt att de kanner att de ar
en person kort. Detta manifesteras i att bland annat granskningsarbetet &r mer ingdende nu
an det var i borjan nar de frdgade om enheterna exempelvis hade ett artikel 30-register och
nu staller de mer ingdende fragor om behandlingarna/sékerstaller att samtliga behandlingar
finns med. P& ett satt svaller dataskyddsombudens arbete i takt med att enheternas niva pa
arbetet hojs - ju mer ingdende fragor de stéller till enheterna, desto storre radgivning
behover de i nasta steg bidra med.

En annan omstandighet ar att Marks kommun dven anslutit sig till samverkan. En
utgdngspunkt ar att andra storre kommuner har ungefar 70 000 invanare per heltidsanstallt
dataskyddsombud. Innan Marks kommun kom med lag samverkan pa cirka 200 000 invanare
sammanlagt (fransett de kommunala bolagen), sd redan d& I1dg de i odverkant. Nar fler
kommuner ansluter sig far de en exponentiell tillvaxt som de inte kommer klara av. Uppdraget
har blivit kvantitativt storre vilket det kvalitativa arbetet har fatt stryka pa foten for.

En tredje sak som kraver tid ar till GDPR narbesléktade omraden (dar det kommer mycket
forandringar och ny lagstiftning) som dataskyddsombuden kanner ett behov av att bevaka
och vara insatta i. | borjan fanns det "luft i systemet”, men nu har de fatt borja gora avkall
bland annat pd deras egna utbildningar/natverk och far kdmpa for att avsatta tid for dessa.
Innan deltog de bada i natverk, exempelvis var badda med i JUC. Nu har de fatt dela pa sig for
att bevaka forandringar dels pa det strikta dataskyddsomrddet, dels pa angransande
omraden sdsom digitalisering, informationssakerhet, Al, Oppna data osv.

Dataskyddsombuden kanner en oro for om eller ndr de behover vaxla upp dataskyddsarbetet
(exempelvis i granskningarna) ytterligare och hur de ska kunna halla sig a jour i compliance-
fragorna. Alla kommuner jobbar exempelvis med digitaliseringsstrategier men tappar bort
integritetsskydds- och cybersakerhetsperspektiven. Nu bevakar dataskyddsombuden dessa
omréaden, men aven Oppna data, E-tjanster, Data Act och Al med flera s& gott det gar eftersom
dessa angransar till dataskyddet och riskerar att inkrakta pa integriteten. | basta fall har
kommunerna jurister, men dessa jobbar mer som "helpdesk”. Kommunerna arbetar reaktivt
och det ar ingen pd kommunerna som jobbar proaktivt med compliance-verksamhet.
Dataskyddsombuden kanner egentligen inte att det ar deras ansvar, men i brist pa nadgon
som har den rollen har de kant sig tvingade att axla ansvaret vilket krdver en enorm
kunskapsinhamtning eftersom det hdander sd mycket inom dessa omraden. Av denna
anledning finns en onskan fran dataskyddsombuden att alla kommuner borde dela en
compliance-person med koll pa dessa angransande omraden. Dataskyddsombuden skulle da
garna jobba i tatt samarbete med en person med sadan tjanst. Att hanga med och ta ansvar
inom ramen for dataskyddsombudsrollen kdnns dock dvermaktigt. En saddan resurs skulle
vara till nytta for e-tjanster, Oppna data, Al med flera - kanske i form av en delregional
verksamhetsutvecklare; en sammankallande roll som framtidsspanar, skdter uppfdljningar,
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cybersakerhet - det mer tekniktunga omradet. Denne skulle ocksa kunna driva ett natverk pa
kommunfoérbundsnivéd och samordna aktioner. Oavsett om man utvecklar en e-tjanst eller
upphandlar en fardigutvecklad tjanst, ska checklistan finnas dar, for att uppna privacy by
design och cybersdkerhet med mera.

Officiellt meddelande till all personal om att dataskyddsombudet utnamnts.

De flesta kommuner har publicerat dataskyddsombudens namn och kontaktuppgifter pa sina
hemsidor. Det ar oklart om dven officiella meddelanden till all personal gick ut 2018.

Tillgang till andra avdelningar inom organisationen som kan ge det stdd, de bidrag och den
information som dataskyddsombudet behdver | sitt arbete.

Granskningen visar att dataskyddsombuden mots av engagemang och ges tillgang till andra
delar av organisationen. "Folk staller upp och hjalper till att boka moten, frigor tid med mera
varfor mottagligheten pa kommunerna ar god.”

Fortbildning™

Dataskyddsombudet ska utses pd grundval av yrkesmassiga kvalifikationer och, sarskilt,
sakkunskap om lagstiftning och praxis avseende dataskydd samt formagan att fullgéra sina
uppgifter. Den nodvandiga nivan pa sakkunskapen bor faststallas i enlighet med den
uppgiftsbehandling som utfors och det skydd som kravs for de personuppgifter som
behandlas. Om behandlingen av personuppgifter ar sarskilt komplex eller omfattar en stor
mangd kansliga uppgifter kan dataskyddsombudet till exempel behdva ha mer sakkunskap
och mer stod.

Foljande kvalifikationer och sakkunskap ar relevanta:

e Kunskap om dataskyddslagstiftning och praxis pa nationell niva och EU-niv4, inklusive
djupgaende kunskap om den allmanna dataskyddsférordningen.

e Forstdelse av hur behandlingen av personuppgifter genomfors.

e Kunskap om olika typer av informationsteknik och datasakerhet.

e Kunskap om affarssektorn och organisationen i fraga.

e FOrmadga att framja en dataskyddskultur inom organisationen

Dartill ska den personuppgiftsansvarige bidra till uppratthallandet av dataskyddsombudets
sakkunskap, till exempel genom att vid behov erbjuda utbildning inom omradet.

135,26 f. Artikel 29-gruppens riktlinjer om dataskyddsombud.
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Dataskyddsombuden ar med i flera natverk bade pa dataskyddsidan (JUC, GDPR-Excellence
och Dataskyddsombud inom offentlig sektor i Vastra Sverige) och inom det mer tekniska
omradet (Al Sweden och |oT Sweden). Det ena dataskyddsombudet &r utbildad jurist och det
andra projektledare i grunden. Det foreligger visserligen inget krav pa juristexamen eller
juridisk utbildning for att axla rollen som dataskyddsombud. A andra sidan &r det med tanke
pa rattsomradets komplexitet och kraven ovan pa djupgaende kunskap om férordningen en
fordel att atminstone ha den juridiska metoden med sig in i rollen. Det har mot denna
bakgrund lyfts en del fragetecken betraffande icke-juristens kompetens inom omradet fran
en av de anslutna kommunerna. Det framgar aven av dataskyddsombudens redogorelser att
den ene lagt storre vikt vid den tekniska sidan (Al, digitalisering och IoT). Han ar & andra sidan
med i GDPR-Excellence-natverket.

Dataskyddsombuden deltar i kunskapsnatverk och utbildningar. Granskningen har inte visat
att budgeten begransar monetara resurser for att delta i sddana. Daremot har de pa grund
av tidsbrist fatt gbra avkall och inte delta bagge i vissa utbildningar/natverk. De vill egentligen
ha samma kunskapsniva inom allt, sa att enheterna ska kunna fraga vilken som och fa
likvardiga svar. Numer finns dock inte tillracklig tid for egen fortbildning/delta i utbildningar,
vilket ar en effekt av att arbetet tar mer tid nu jamfort med i borjan.

3.6.3 lakttagelser och bedémning

Dataskyddsombuden har uppgett att andra storre kommuner har foérhadllandet 70 000
invanare per heltidstjanst. Dataskyddsombuden &r nu tva heltidstjanster pd 230 000 invanare
inkl. Marks kommun, d.v.s. en heltidstjanst per 115 000 invanare och det ar utan de
kommunala bolagen. Mot bakgrund harav har uppdraget blivit kvantitativt storre vilket
kommer fa eller har redan fatt en negativ inverkan pa det kvalitativa.

En del av dataskyddsombudens tid ats upp av de enheter som inte tar sitt ansvar, vilket gor
att ombuden tvingas repetera och upprepa grundlaggande saker for dessa "roda” enheter.
Oavsett om dessa enheters bristande dataskyddsarbete beror pa brist pa ansvarstagande,
kunskap, resurser fran sin kommun eller en kombination av dessa faktorer far det féljden att
dataskyddsombuden tvingas ldgga tid och resurser pa att upprepa sig éver sddant som redan
borde vara pa plats.

Dataskyddsombuden har uppgett att det i borjan fanns "lufti systemet”, vilket gjorde att bagge
kunde vara med i samma natverk och genomga samma utbildningar. De ska visserligen inte
behova kampa for att hinna med fortbildningen, men att de nu fatt borja dela upp dem mellan
sig behover inte vara ett problem och att de kunde delta bagge tidigare var nog snarare ett
kvitto pd att arbetet inte helt fyllde tva heltidstjanster. Att de nu har fatt dela pa sig och bevaka
lite olika omraden genom att delta i olika ndtverk och utbildningar bedémer vi ligger battre i
linje med ett kostnads- och effektivitetsperspektiv. Sd lange de dverfér den nya kunskapen
mellan sig torde inte det utgora ett problem. Dataskyddsombuden har sjalva Iyft att de inte
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vill ha olika kunskapsnivaer och att bada ska kunna svara likvardigt pa samma fragor (fran
verksamheterna). Med tanke pa att viss kritik riktats frdn kommunerna mot den enes
kunskaper inom dataskydd borde denne lampligen prioritera dataskyddsnatverken.

Som vi varit inne pa under avsnitt 3.3.3 forordar vi att dataskyddsombuden renodlas till att
vara just hundra procent dataskyddsombud, vilket deras tjanster foreskriver. Det vill saga att
dataskyddsombuden varken atar sig ansvar/bevakning av omraden som ligger utanfor rollen
som dataskyddsombud eller bevakning och compliance-arbete i angransande omraden.

Aven om de "réda” enheterna skulle bérja ta storre ansvar och vissa effektiviseringsatgarder
i dataskyddsombudens nuvarande verksamhetsplan vidtas, kan konstateras att tva tjanster
inte helt racker till for att bade skota uppdraget i nuvarande form, kanske vidareutveckla vissa
delar (enligt vara rekommendationer) samt dartill félja med i angransande omradens ratts-
och teknikutveckling. Vi rekommenderar darfor Bordsregionen Sjuharads kommunalférbund
och kommunerna att dataskyddsombudens roll renodlas och att fragan om hur luckan i ett
proaktivt compliance-arbete ska fyllas och vem som ansvarar for den utreds.

3.7 Ar dataskyddsombudens radgivning och utbildningsinsatser tillrackliga?

Vi har utifran vad som framkommit i granskningen valt att dela upp denna revisionsfraga i tva
delfragor;

- om dataskyddsombudens radgivning ar tillracklig, se vidare avsnitt 3.8 samt
- om utbildningen dataskyddsombuden tillhandahaller verksamheterna ar tillracklig, se
vidare avsnitt 3.9.

3.8 Om dataskyddsombudens radgivning ar tillracklig

3.8.1 Utgdngspunkter

En av dataskyddsombudets huvuduppgifter ar att /nformera och ge rad till den
personuppgiftsansvarige, och de anstdllda som behandlar personuppgifter om vilka
skyldigheter de har enligt dataskyddsférordningen och andra dataskyddsbestammelser™.

Personen som utses till dataskyddsombud ska utses baserat pa yrkesmassiga kvalifikationer,
sakkunskap och forméaga att utfora uppgifterna och darmed ha kunskap om dataskydd.

| Sjuharadskommunalférbunds budget for 2021 anges att;

"Dataskyddsverksamheten ar en samverkan som syftar till att effektivt ge
medlemskommunerna kunskap och erfarenhet i dataskyddsfrdgor. Medlemmarna i

4 Artikel 39.1 dataskyddsforordningen.
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Borasregionen ska kanna att de har bra tillganglighet till dataskyddsombuden och darmed
kanna trygghet gdllande hur den personliga integriteten hanteras inom den egna
organisationens olika verksamheter. Med verksamhet avses exempelvis forvaltningar, kluster
av forvaltningar, avdelningar, sektorer, sektioner, kommunalférbund, kommmunala bolag och
natverk. Personuppgiftsansvarig (PUA) ar alltid respektive namnd eller styrelse.

Samverkansformens 6vergripande malsattning ar att ge medlemskommunerna mojlighet att
skaffa sig kontroll 6ver de vitala delarna i dataskyddsforordningen och ge dem verktyg att
motverka och minska antalet incidenter; vars konsekvenser kan ge dalig publicitet vilket kan
skada bade varumarket och minska kommunens anseende hos allmanheten. Under 2021 &r
ambitionen att 6ka det proaktiva arbetet.

Dataskyddsombuden erbjuder sin kompetens och ger service at verksamheterna, dess
personal samt kommunmedlemmar genom radgivning, information, utredningar och
utbildningsinsatser. | de fall det behovs, ges ocksd stod och hjélp i att bedéma hur
personuppgiftsincidenter ska hanteras.”

3.8.2 Dataskyddsombudens rddgivning

De anslutna intervjuade kommunerna har uppgett i huvudsak féljande. Dataskyddsombuden
ar lattillgangliga och staller man en fradga far man ofta svar i samma samtal. Nagon kommun
upplever dock att svaret ibland kan vara lite "svart eller vitt" och inte sd pragmatiskt.
Kommunen skulle onska ett svar mer i stil med "som dataskyddsombud kan jag inte
rekommendera denna dtgard/detta system. Men om ni vidtar denna atgard, kommer vi att
hjalpa till s& att det blir sa bra det kan bli. Genom riskanalyser eller vad det kan vara.” Nagon
kommun upplever inte att dataskyddsombuden levererar den tid kommunen betalar for
(speciellt inom radgivningen), men det kan delvis bero pa att kommunen skulle kunna stélla
hogre krav pd ombudens narvaro. Samma kommun har uttryckt att man kanske skulle behéva
omvardera hur mycket tid kommunen verkligen behdver dataskyddsombuden nu jamfort
med 2018 da avtalet skrevs — de ar mer sjalvgdende nu. Merparten av kommunerna upplever
ingen skillnad i radgivningen beroende pa vilket av dataskyddsombuden de stéller fragan till.
Nagon kommun upplever dock att de hellre fragar det ena dataskyddsombudet eftersom de
upplever att de far battre, mer pragmatiska och verksamhetsnéara svar fran denne. Samma
kommun har uppgett att den andre kanske inte riktigt besitter kunskapen inom dataskydd.
Denne anpassar sitt arbete och sina svar mer utifrdn sin sidokompetens och inte utifran sin
roll som dataskyddsombud.

Angéende deras radgivningsinsatser har dataskyddsombuden uppgett i huvudsak féljande.
De ser att frdgorna kommer in mer och mer - allt fran korta fragor till Ilangre utredningar. De
har forsokt salja in att det inte kostar nagot att stalla fragor till dem. Mer eller mindre dagligen
kommer  I6pande  fragor in  som  dokumenteras i  dataskyddsombudens
arendehanteringssystem. De forsoker ta hand om frdgorna en och en och genom loggningen
kan de sedan utvardera om de saknar kunskap inom vissa omraden/fragor. Vissa fragor ar
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aterkommande, bland annat om rollerna personuppgiftsansvarig/personuppgiftsbitrade.
Fragorna kommer ofta fran kontaktpersonerna, men ibland direkt fran exempelvis
socialhandlaggare som pa grund av sekretess eller uppgifter av kanslig art inte vill ga via
dataskyddskontakten. De deltar &ven i moten som referenspersoner och da bli det mer &n
enskilda fragor. Ett exempel var att de deltog i dterkommande moten i ett projekt for
inforande av ett bibliotekssystem. Sadant ar givande men tar timmar och dagar i
forlangningen. De har fatt avsaga sig ndgot projekt dar de satt pa moten varje vecka tidigare.
Enligt budget ska radgivningen utgdra 10-15 %, vilket faktisk nedlagd tid nog aven motsvarar.
De skulle sannolikt kunna effektivisera hantering av I6pande fragor. De har redan dronmarkt
tid for dessa, delat upp bevakningen av mailkorgen mellan sig samt i vissa fall bokat ett mote
med alla inblandade och da aven kunnat besvara kompletterande fragor direkt. De har inte
tillrackligt tydliga natverk/tydlig organisation genom kontaktpersoner pa forvaltningsniva i
smakommunerna for att till exempel en gdng i manaden samla alla kommuners
socialforvaltningar och darigenom besvara vanligt forekommande fragor i sadan verksamhet
och fa en storre spridning pa radgivningen. | sa fall skulle man behdva organisera det.

| sin radgivning och under informationsdelen av uppdraget'® publicerar dataskyddsombuden
nyhetsbrev med nyheter som ror dataskydd och informationssakerhet. Malet med
nyhetsbreven ar att "foérsoka bidra till informationsspridning av aktuella fragor. Ambitionen ar
inte att nyhetsbreven ska komma ut med nagon jamn frekvens- utan de ska snarare komma
ut nar det finns nyheter som ar relevanta att sprida.” Dataskyddsombuden har uppskattat,
trots reservationen, att de brukar publicerar 3-4 nyhetsbrev per ar. Vi har begart och har fatt
ta del av ett sddant nyhetsbrev.

3.8.3 lakttagelser och bedémning

Det finns krav i saval forordningen som intern uppdragsbeskrivning om att
dataskyddsombuden ska bista verksamheten med radgivning om dess skyldigheter enligt
dataskyddsforordningen och andra dataskyddsbestdmmelser. Vi ser radgivningsdelen i
uppdraget som i huvuddrag tva delar; en for radgivning i direkta fragor fran verksamheten
och en framatsyftande angaende att informera om ny praxis pa omradet och hur rattsfall,
tillsynsbeslut samt vagledningar paverkar verksamheten och om atgarder behover vidtas pa
grund av dessa (informationsdelen). Informationsdelen ar aven tatt sammankopplad med
utbildning, se avsnitt 3.9 nedan.

Angéende radgivning i direkta fragor fran verksamheten har dataskyddsombuden upprattat
en relativt tydlig process for hur fragor ska mottas, loggas, besvaras och aven for
ansvarsfordelningen dataskyddsombuden emellan. Det verkar vara en effektiv process att
fragorna gar via dataskyddskontakterna som fungerar som ett "filter” och skickar vidare
endast de frdgor som de inte kan besvara. Om dataskyddsombuden marker att det borjar

15 Se vidare under avsnitt 3.8.3.
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komma in fler "enkla” fragor direkt fran verksamheten som skulle kunna fangas upp av
dataskyddskontakterna kan man évervaga en rekommendation om interna riktlinjer/rutiner
om att fragor just ska ga via dataskyddskontakterna. Vidare kan ombuden via
arendehanteringssystemet identifiera dterkommande fragor och egna kunskapsluckor.
Eftersom de delat upp bevakningen av mailkorgen mellan sig minimeras aven
omstallningstider och fordrojd aterkoppling vid den enes franvaro med mera. En effektiv
process manifesteras ocksa i att majoriteten av kommunerna ar néjda med tillganglighet och
svaren pa deras fragor. Aven att radgivningsdelen motsvarar i budget angivet omfang
indikerar en fungerande radgivningsdel. Angdende de enstaka klagomal som inkommit
betraffande det ena dataskyddsombudets dataskyddskompetens och radgivning ar det svart
for oss att avgdra om det ligger nagot i det eller om det mer handlar om att man foéredrar det
andra dataskyddsombudet. Vi kan endast fortydliga var rekommendation om att
dataskyddsombudens roll bor renodlas i enlighet med vdra slutsatser och
rekommendationer under avsnitt 3.3.3 och 3.6.3 och specifikt att dataskyddsombudens
radgivning inte bor tyngas for mycket av narbeslaktade omraden.

Vidare rekommenderar vi ett Overvagande om att verka for ytterligare natverk/tydlig
organisation genom kontaktpersoner pa forvaltningsniva i framforallt smakommunerna for
att till exempel en gang i manaden eller kvartalet samla exempelvis alla kommuners
socialforvaltningar och darigenom besvara vanligt forekommande fragor i sddan verksamhet
och pa sa satt fa en storre spridning pa radgivningen.

Angéende informationsdelen ser vi an storre forbattringspotential. Enligt var beddmning far
dataskyddsombudens omvarldsbevakning inte fullt genomslag i verksamheten. Visserligen
publicerar dataskyddsombuden 3-4 nyhetsbrev per ar innehallandes nyheter pa dataskydds-
(och informationssakerhets-) omradet. En av de intervjuade kommunsamordnarna har
uttryckt det som att hen efter att hen fatt nyhetsbreven far "sdlla” bland nyheterna innan hen
vidareformedlar till verksamheten, eftersom hen inte anser alla nyheter relevanta for
varsamheten. For att nyhetsbreven och praxisandringar/fortydliganden ska fa genomslag i
verksamheten ser vi forbattringspotential i att fortydliga hur nyheterna ar relevanta i det
dagliga arbetet och om de exempelvis medfér att kommunens rutiner och styrdokument
behover revideras. Dataskyddsombuden skulle i nasta steg behdva en rutin for att folja upp
att sddana rekommendationer verkligen fatt genomslag i berérda verksamheter.

3.9 Om utbildningen ombuden tillhandahaller verksamheterna ar tillracklig
3.9.1 Utgdngspunkter

Enligt artikel 39 dataskyddsfoérordningen har dataskyddsombudet, bland annat, i uppgift att
Overvaka organisationens efterlevnad av dess strategi for information till och utbildning av
personal som deltar i behandlingen. Harutoéver framgar i Sjuharadskommunalférbunds
budget for 2021 att:
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"Dataskyddsombuden erbjuder sin kompetens och ger service at verksamheterna, dess
personal samt kommunmedlemmar genom radgivning, information, utredningar och
utbildningsinsatser.”

3.9.2 Utbildning som dataskyddsombuden tillhandahdller verksamheterna

Granskningen har visat att det i dagslaget ligger pa respektive kommun att forsoka nd ut med
grundlaggande dataskyddsutbildningar till sina samtliga anstallda. Detta har gjort att
kommunerna, i basta fall, har upphandlat ndgon av de webbaserade utbildningstjanster som
finns p& marknaden. Aven dataskyddsombudens granskningsresultat visar att det ar den
vagen de anslutna kommunerna valt for att uppfylla det grundlaggande utbildningsansvaret.
Utover detta har kommunerna uppgett att dataskyddsombuden bjudits in till vissa
arbetsplatstraffar och hallit utbildning pa& fordjupande niva. Det har uttryckts att dessa
utbildningar praglats av mycket lagtext och en hogre niva an vad verksamheterna ar mogna
for. Samtidigt har en tydlig 6nskan om mer verksamhetsnara och anpassad utbildning
uttryckts. Exempel som lyfts ar att utbildningen borde vara anpassad sa att dven de som
jobbar inom skolan eller varden forstar, med fokus pa relevanta fragestallningar for just deras
verksamhet. Ett annat onskemal har varit en utbildning for mellanchefer som star i kontakt
med verksamheten och kan vidareférmedla kunskapen nerat i organisationen.

Dataskyddsombuden har i sin tur betonat att det grundlaggande utbildningsansvaret ligger
pa respektive ansluten kommun eftersom kommunalférbundet inte &r en driftsorganisation.
De forvantar sig- och foljer upp i granskningarna att enheterna tagit fram utbildningsplaner
och rekommenderar e-learning-program. Kunskaps- och utbildningsnivan skiljer sig markant
frén olika kommuner och enheter. Vissa enheter inforde en utbildningsplan vid férordningens
ikrafttradande, men har sedermera lagt ner den. Sedan ikrafttrddandet har vissa enheter
identifierat 0 (noll) personuppgiftsincidenter och andra desto fler.  Skulle
dataskyddsombuden hélla grundutbildningarna, for manga tusen medarbetare, skulle de
behova anstélla pedagoger eller anlita nagot av de utbildningsforetag som erbjuder sadana
tjanster. De hdller daremot introduktionsutbildning for de medarbetare som utses fill
dataskyddskontakter samt utbildningar pa bland annat specialist-, chef- och sektionsniva. For
dataskyddskontakterna/samordnarna rekommenderar de dven den utbildning som
tillhandahalls av Skovde Hogskola. Inom ramen for kursen far deltagarna i uppgift att gora en
GAP-analys av den egna kommunen. Dataskyddskontakterna far da en genomlysning/GAP-
analys av sin kommun samt hela den kunskapsmadssiga verktygslddan. De har hallit
chefsutbildningar dven i de mindre kommunerna for alla chefer. De kan se fordelar med ett
arshjul eller pa annat séatt en kontinuitet i utbildning for cheferna.

3.9.3 lakttagelser och bedémning

Eftersom dels skrivningen om utbildning i artikel 39 ar svartolkad, dels att det av
arsredovisningen 2021 framgar att dataskyddsombuden ska erbjuda sin kompetens och ge
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service at verksamheterna genom bland annat utbildningsinsatser, ar det naturligt att de
anslutna kommunerna forvantar sig just utbildning. Det rader i vissa kommuner forvantningar
pa dataskyddsombuden att tillhandahalla utbildningar i hdgre grad an vad som idag gors.

Att ansvaret for grundlaggande dataskyddsutbildning idag ligger pa respektive kommun kan
vara en av forklaringarna till de skiftande kunskapsnivaer som finns mellan medarbetare i de
olika kommunerna. Utifran kostnadseffektivitet och begransningen i dataskyddsombudens
tid och resurser, delar vi kommunernas och dataskyddsombudens samsyn om att den
grundlaggande GDPR-utbildning (for samtliga anstallda) bor ges digitalt. For att harmonisera
den generella kunskapsnivan bland medarbetarna i samtliga anslutna kommuner ser vi
fordelar med att inkludera grundlaggande GDPR-utbildning i kommunalférbundets
samverkan.

Granskningen har &ven dskadliggjort en skillnad mellan de anslutna kommunernas
forvantningar och dataskyddsombudens installning till for vilka méalgrupper de senare ska
tillhandahalla ytterligare (fordjupade) utbildningar. Mot bakgrund av dessa omstandigheter
rekommenderar vi en Oversyn av dels samordnad grundlaggande utbildning, dels
dataskyddsombudens fordjupande utbildningsansvar och vilka malgrupper detta ska riktas
mot. Inom ramen for 6versynen rekomederar vi en awagning mellan minst, men inte
begransat till, foljande parametrar; kommunernas dnskemal, de ratta malgrupperna for att fa
bast vidarespridning i verksamheten och dataskyddsombudens resurser - med
malsattningen en effektiv, verksamhetsndra och malgruppsanpassad utbildning

Antalet identifierade personuppgiftsincidenter kan vara en indikator pa utbildningsnivan
bland de olika enheterna. Granskningen vittnar om en stor spridning fran enheter dar
incidenter identifieras och anmals till enheter som inte haft en incident sedan forordningens
ikrafttradande, vilket i sin tur torde vara en indikation pa alltfor skiftande kunskapsniva. En
annan iakttagelse angaende incidenthanteringen, som egentligen inte har med utbildning att
gora men som ar viktig att lyfta, ar dataskyddsombudssamverkans malsattning och
beskrivning i Sjuhdaradskommunalférbunds budget for 2021. Dar framgar foljande angdende
incidenter:

"Samverkansformens 6vergripande malsattning ar att ge medlemskommunerna mojlighet att
skaffa sig kontroll 6ver de vitala delarna i dataskyddsférordningen och ge dem verktyg att
motverka och minska antalet incidenter; vars konsekvenser kan ge dalig publicitet vilket kan
skada bade varumarket och minska kommunens anseende hos allmdnheten.”

Vi delar visserligen synen pa att personuppgiftsincidenter kan medféra negativ publicitet som
riskerar att skada saval varuméarke som anseende. Vi staller oss daremot fragande till
skrivningen ovan och befarar att den riskerar att motverka att incidenter lyfts upp och anmals
vilket i sin tur riskerar att hindra enheternas utveckling pa dataskyddsomradet. | var varld &r
skrivningen felriktad och riskerar leda till en "tystnadskultur” och att incidenter inte eskaleras
och anméls. | dataskyddsombudens rollbeskrivning finns ett matt av att inspirera till
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dataskyddsarbetet for att verksamheten ska kunna forbattras och da kravs snarare en kultur
dar medarbetarna uppmuntras att anmala incidenter eller andra brister de uppmarksammar.

4. Sammanfattande slutsatser och rekommendationer

Trots att de anslutna kommunernas foérvantningar pa samverkansfunktionen och
dataskyddsombuden utifran kommunalférbundets uppdrag och mal for samverkan fill
overvagande del &r rimliga och att dataskyddsombuden ar i sin tur val inférstddda med dessa
forvantningar, har granskningen askadliggjort vissa till synes orimliga- och andra helt rimliga
forvantningar som i dagslaget inte infrias. Att vissa kommuner férvantar sig att
dataskyddsombuden ska ta fram riktlinjer "at” dem och pd sd vis utféra det l6pande
dataskyddsarbetet &r orimligt ur saval dataskyddsombudets oberoende roll som ur
resursperspektivet. Ansvarsfordelningen enligt férordningen forutsatter dven att det ar de
personuppgiftsansvariga, och inte dataskyddsombuden, som skdter, prioriterar och ger sina
enheter resurser for det [6pande dataskyddsarbetet. En helt rimlig forvantning ar dock att
dataskyddsombuden ska synas och horas, dven i de mindre kommunerna, utéver da de
genomfor sin arliga granskning. Nar samverkan infordes skulle den skapa forutsattningar for
en robust bemanning. | takt med att uppdraget blivit bade kvantitativt stérre och mer
omfattande vad galler arbetsmangd for nuvarande dataskyddsombud star det klart att de
inte helt racker till. En dvergripande slutsats ar att dataskyddsombudens roll renodlas att
omfatta just dataskydd och att Bordsregionen Sjuharads kommunalférbund och
kommunerna utreder fragan om hur luckan i ett proaktivt compliance-arbete ska fyllas och
vem som ansvarar for den.

Har foljer, utifran revisionsfragorna, vara sammanfattande slutsatser och rekommendationer
i punktform.

e Angdende vilka avtal som finns upprattade med respektive kommun. Avtal med
respektive ansluten kommun, som tidigare saknats, har nu i regel upprattats. Vi har
inget att anmarka pa innehéllet vad galler det upprattade avtal vi tagit del av. Vart
uppdrag har inte medgett att kontrollera att alla anslutna kommuner har avtal med
kommunalforbundet.

0 Vi rekommenderar, med tanke pa osadkerheten i en av de intervjuade
kommunerna, att man sakerstaller avtal med respektive kommun finns
upprattat.

e Angdende ansvarsfordelningen mellan dataskyddsombuden och kommunerna.
Dataskyddsombuden har byggt upp ett ramverk for kommunerna for att det [opande
datsskyddsarbetet ska kunna bedrivas pa de organisatoriska enheterna. Ombuden
ska dgna sig at regelbunden tillsyn och radgivning i enlighet med syftet bakom
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regelverket och dess foreskrivningar for dataskyddsombudsrollen. Eftersom det ar
varje namnd som ar personuppgiftsansvarig och dataskyddsombudets roll inbegriper
kontrollverksamhet samt ur ett resursfordelningsperspektiv ar det andamalsenligt att
ombuden undviker for stor inblandning i det fortlopande dataskyddsarbetet. Vi vill
paminna samtliga enheter om deras respektive ansvar och uppmana
verksamhetsledningar och personuppgiftsansvariga namnder att tillsatta resurser och
prioritera dataskyddsarbetet. Hari ingdr dven att involvera dataskyddsombuden i
besluts- och arbetsprocesser med paverkan pa dataskyddsarbetet. Mot bakgrund av
samverkansfunktionens utformning och att tva tjanster tillsatts for att tillse samtliga
kommuners behov av ett tillgangligt dataskyddsombud delar vi kommunernas
uppfattning om att de ska kunna forvanta sig att dataskyddsombuden uteslutande
arbetar med dataskydd. Ombuden bor sdledes syssla med dataskydd sa langt det ar
mojligt, speciellt eftersom de har sd pass manga registrerade att vara
dataskyddsombud for. Att da delta i aterkommande moéten for att bidra med andra
kompetenser de rakar ha ligger enligt var bedémning utanfor kommunalférbundets
dataskyddsombuds uppdrag. Detta speciellt sett i ljuset av att vissa kommuner
upplever att dataskyddsombuden séllan visar sig hos dem.

0 Vi rekommenderar darfor att dtgarder vidtas for att renodla

dataskyddsombudens roll.

e Angdende i vilken utstrackning granskningsverksamheten uppfyller lagkraven. Det
finns  inte  nagra  uttryckliga lagkrav  for  hur  dataskyddsombudens
granskningsverksamhets ska genomféras. Aven om kommunerna till stor del &r nojda
med nivan pa granskningarna; att de inte ar for avancerade och att vissa inte anser
sig mogna for djupare, mer kvalitativa granskningar, delar vi dataskyddsombudens syn
pa att sadana lite djupare granskningar behdvs. Just nu bygger granskningen pa
sjalvskattning och vi saknar en granskningsdel som de facto synar nagra behandlingar
i artikel 30-registret eller en informationstext i sommarna. Nuvarande upplagg visar
mest enheternas sjalvupplevda kartldggning av om saker finns pa plats och inte
tillrackligt om kvaliteten pa innehdllet i artikel 30-registret och andra styrdokument.

0 Vi rekommenderar, utifran Artikel 29-gruppens tolkning om en riskbaserad
inriktning pa granskning, nagon form av djupare spetsgranskning, vilken skulle
kunna mojliggdras genom Overvaganden om att effektivisera

» upplagg och administration for utskick och insamling och nuvarande
granskning,
= Jterkoppling och atgardsforslag for nuvarande granskning.

e Angdende om prioriteringen i granskningsarbetet ar lamplig med hansyn till
granskningsomrade och typen av granskningsobjekt. Trots tung administration och
skiftande niva for hur langt de olika enheterna kommit i dataskyddsarbetet &r det av
yttersta vikt att dataskyddsombuden kan bedriva en effektiv, relevant och
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verksamhetsnara granskningsverksamhet med hansyn till saval granskningsomrade
som typen av granskningsobjekt.

0 Virekommenderar en dversyn av granskningsupplagget for att utvardera hur
man kan férandra for att uppna en mer verksamhetsanpassad, riskbaserad,
effektiv, kontextualiserad och spetsig granskning som ger enheterna an mer
handfasta atgarder att vidta i sitt fortsatta dataskyddsarbete.

e Angdende om bemanningen och resurser for dataskyddsombuden &r tillréckliga for
verksamhetens uppgift. Forutom att uppdraget har blivit kvantitativt storre vilket har
eller kommer fa en negativ inverkan pa det kvalitativa ats en del av
dataskyddsombudens tid upp av de enheter som inte tar sitt ansvar. Huruvida
dataskyddsombuden atar sig ansvar/bevakning av omraden som ligger utanfor rollen
som dataskyddsombud eller om dven bevakning och compliance-arbete i
angransande omraden ska ligga pa dem ligger utanfoér var granskning. Det kan
konstateras att tva tjanster inte helt racker till for att bade skota uppdraget i
nuvarande form, kanske vidareutveckla vissa delar samt dartill folja med i
angransande omradens ratts- och teknikutveckling.

0 Vi rekommenderar darfor Borasregionen Sjuhdrads kommunalférbund och
kommunerna att renodla dataskyddsombudens roll och utreda om hur luckan
i ett proaktivt compliance-arbete ska fyllas och vem som ansvarar for den.

e Angdende huruvida dataskyddsombudens radgivning ar tillracklig. Angaende
radgivning i direkta fragor fran verksamheten har dataskyddsombuden upprattat en
relativt tydlig process for hur fragor ska mottas, loggas, besvaras och dven for
ansvarsfordelningen dataskyddsombuden emellan.

0 Vi rekommenderar, i syfte att effektivisera radgivningen och
informationsspridandet i verksamheterna, att
» koppla informationsgivning i nyhetsbreven an mer till vad nyheterna
innebar for verksamheterna i det dagliga arbetet
» Qvervaga om att verka for ytterligare natverk genom kontaktpersoner
pa forvaltningsniva inom liknande verksamhet och dérigenom besvara
vanligt forekommande fragor i just den verksamheten.

e Angdende dataskyddsombudens utbildningsinsatser. Ansvaret for grundlaggande
dataskyddsutbildning ligger idag pa respektive kommun. Utifran kostnadseffektivitet
och begransningen i dataskyddsombudens tid och resurser, delar vi kommunernas
och dataskyddsombudens samsyn om att den grundlaggande GDPR-utbildning (for
samtliga anstallda) bor ges digitalt. Att inte alla kommuner verkar ta ansvaret for att
tillhandahélla sina anstallda den grundlaggande dataskyddsutbildningen kan dels vara
en av forklaringarna till de skiftande kunskapsnivaer som finns mellan medarbetare |
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de olika kommunerna, dels en forklaring till att vissa enheter/kommuner inte har
identifierat ndgra personuppgiftsincidenter. For att harmonisera den generella
kunskapsnivan bland medarbetarna i samtliga anslutna kommuner, ser vi fordelar
med att inkludera grundlaggande GDPR-utbildning i kommunalférbundets
samverkan. Det rader i vissa kommuner forvantningar pa dataskyddsombuden att
tillhandahalla utbildningar i hogre grad an vad som idag tillhandahélls. Granskningen
har aven dskadliggjort en skillnad mellan de anslutna kommunernas férvantningar och
dataskyddsombudens installning till for vilka malgrupper de senare ska tillhandahalla
ytterligare (fordjupade) utbildningar.
0 Mot bakgrund av dessa omstandigheter rekommenderar vi en dversyn av dels
» samordnad grundlaggande utbildning, dels
» dataskyddsombudens fordjupande utbildningsansvar och vilka
malgrupper detta ska riktas mot. Inom ramen for &versynen
rekommenderar vi en awagning mellan minst, men inte begransat till,
foljande parametrar; kommunernas 6nskemal, de ratta malgrupperna
for att  fa  bast vidarespridning i  verksamheten  och
dataskyddsombudens resurser - med malsattningen en effektiv,
verksamhetsndra och majgruppsanpassad utbildning.

Granskningen har syftat ftill att undersoka de forutsattningar kommunalférbundets
dataskyddsombud har for att verka inom forbundet och gentemot de medlemskommuner
som deltar i samverkan. Projektet har aven innefattat en granskning av funktionens arbetssatt
med fokus pa foljsamhet mot lagar och prioritering av tillsynsarbetet med hansyn till
granskningsobjekten. Aven om det finns goda férutsattningar for dataskyddsombuden att
verka inom forbundet och gentemot de anslutna kommunerna samt uppratthalla ett lagenligt
ratt prioriterat arbetssatt, star funktionen infér andra utmaningar nu jamfort med nar de
tilltradde. En stor mangd kontaktytor och tillkornmande administration, som vaxer ju fler
kommuner som ansluter sig, och generellt sett hdgre niva och mer tidskravande arbete gor
att den "luft” som tidigare fanns i systemet nu ar borta. Flera kommuner upplever att
dataskyddsombuden besoker dem for sallan samtidigt som dataskyddsombuden kanner att
de inte racker till nar de dven kanner att de behdver bevaka dataskyddets angransande
omraden. Var sammanfattande slutsats och rekommendation ar att Bordsregionen
Sjuhdrads Kommunalférbund och kommunerna renodlar dataskyddsombudens roll och
utreder frdgan om hur luckan i ett proaktivt compliance-arbete ska fyllas och vem som
ansvarar for den.

Erik Osterberg, jurist
Mats Herling, jurist

Jerker Stenqyist, auktoriserad revisor och certifierad kommunal revisor
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Missiv

Sjuhdrads kommunalférbund
2023-03-22

Direktionen Sjuhirads kommunalfétbund
Samtliga medlemskommuner i Sjuhirads kommunalfétbund

GRANSKNING AV SAMORDNAD FUNKTION FOR DATASKYDDSOMBUD

Insatt AB har pa uppdrag av Revisorerna i Sjuhdrads kommunalférbund genomfotrt en f6rdjupad
granskning av dataskyddsombudens verksamhet inom Sjuhirads kommunalférbund. Det
overgripande syftet med granskningen var att undersoka de forutsittningar kommunalforbundets
dataskyddsombud har for att verka gentemot de medlemskommuner som deltar i samverkan och
att granska dataskyddsombudens arbetssitt med fokus pa foljsamhet mot lagar och prioritering av
granskningsarbetet.

Granskningen visar att det finns goda forutsittningar f6r dataskyddsombuden att verka inom
forbundet, att arbeta mot de anslutna kommunerna och att uppritthalla ett lagenligt ratt
prioriterat arbetssiatt. Dock star funktionen inf6r andra utmaningatr nu jamfort med nar den
inrittades. En stor mingd kontaktytor och tillkommande administration, som vixet ju flet
kommuner som ansluter sig, och generellt sett hogre nivd och mer tidskravande atbete gor att det
tidsutrymme som tidigare fanns for dataskyddsombuden nu ir botta.

Vibedomer att de forutsittningar kommunalférbundets dataskyddsombud hat for att verka inom
forbundet och gentemot de medlemskommuner som deltar i samverkan 1 huvudsak ar tillrackliga
samt att verksamheten bedrivs pé ett 1 huvudsak dndamiélsenligt satt. I granskningen framkommer
dock flera utvecklingsomriden och rekommendationet. Vi rekommendetar Sjuhirads
kommunalférbund och kommunerna att bl.a. renodla dataskyddsombudens toll och utreda hur
ett proaktivt arbete nir det giller efterlevnad av lagar och regler inom omridet kan genomforas
och vem som ansvarar for det.

I 6vrigt hinvisar vi till granskningsresultat och rekommendationer 1 bilagd rappott.

Missiv med bilagd rapport tillstills Direktionen i Sjuhirads kommunalforbund. Svar frin
Direktionen med planerade dtgirder emotses senast 2023-06-22. Missivet med bilagd
rapport tillstills dven respektive medlemskommun och deras revisorer for kinnedom.
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§ 42 Revisionsrapport samordnad funktion for dataskyddsombud
Diarienummer: 2023/SKF0133

Beslut

Direktionen ger kansliet i uppdrag att aterkomma med forslag pa atgarder utifran
granskningsrapporten till Direktionens sammantrade den 9 juni 2023

Sammanfattning

Insatt AB har pa uppdrag av Revisorerna i Sjuhdrads kommunalférbund genomfért en fordjupad
granskning av dataskyddsombudens verksamhet inom Sjuharads kommunalférbund. Det
overgripande syftet med granskningen var att undersdka de forutsattningar kommunalférbundets
dataskyddsombud har fér att verka gentemot de medlemskommuner som deltar i samverkan och att
granska dataskyddsombudens arbetssatt med fokus pa foljsamhet mot lagar och prioritering av
granskningsarbetet.

Revisorerna bedémer att forutsattningarna i huvudsak ar tillrackliga samt att verksamheten bedrivs
pa ett i huvudsak andamalsenligt satt. | granskningen framkommer dock flera utvecklingsomraden
och rekommendationer. Revisorerna rekommenderar Sjuharads kommunalférbund och
kommunerna att bl.a. renodla dataskyddsombudens roll och utreda hur ett proaktivt arbete nar det
galler efterlevnad av lagar och regler inom omradet kan genomfdras och vem som ansvarar for det.

Svar fran Direktionen med planerade atgarder ska vara revisorerna tillhanda senast 2023-06-22.
Missivet med bilagd rapport ska dven tillstallas respektive medlemskommun och deras revisorer for
kdannedom.
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