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yttrande

Sammanfattning av arendet

Ohrlings Pricewaterhousecoopers AB (PwC) fick i uppdrag av de
fortroendevalda revisorerna i Bollebygds kommun, att genomfort en

granskning av kommunens styrning av informationssakerhetsarbetet.

Syftet med granskningen var att bedéma hur kommunstyrelsen sakerstaller
styrningen av informationssédkerhetsarbetet och om det sker med tillracklig

intern kontroll.

Granskningen har gatt till genom att lasa och granska styrdokument, beslut
och beslutsunderlag samt samtal/intervjuer med kommundirektoren, IT-

samordnaren och informationssakerhetssamordnaren.

PwC:s bedomning ar att kommunstyrelsen inte helt sdkerstéller den styrning
och uppféljningen av informationssakerhetsarbetet, samt den interna

kontrollen av densamma som forvantas.

Granskning har utgéatt fran fyra fragor, som var och en fatt en bedémning av

hur kommunen uppfyller dessa. Fragorna var;

« Finns dndamalsenlig styrande Delvis uppfyllt

informationssédkerhetsdokumentation?
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« Finns en informationssakerhetsorganisation med Delvis uppfyllt

tydlig roll- och ansvarsfordelning?

«  Sker uppfdljningen av informationssakerhets- Ej uppfyllt

arbetet pa ett andamalsenligt satt?

*  Finns ett &ndamalsenligt ledningssystem for  Ej uppfyllt

informationssakerhet?

PwC rekommenderar efter den genomférda granskningen att
kommunstyrelsen genomfor foljande uppdrag for att starka kommunens

systematiska informationssédkerhetsarbete.

Nedan redovisas rekommendationer:

e Policy och riktlinjer bor kompletteras och konkretiseras for att bli
andamalsenliga.

e Tydliggdra roller och ansvar.

e Identifiera och klassa information.

e Genomfora riskanalyser.

e Riskanalyserna och informationsklassningarna bor vara styrande for
det operativa IT-arbetet

e FEtablera och fardigstalla kontinuitetsplaner for kritiska delar av
verksamheten.

e En systematisk och arlig uppféljning av kommunens och

forvaltningarnas informationssékerhetsarbete.

Yttrande

Kommunstyrelsen svarar foljande:
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Att arbeta med de sju rekommendationerna samtidigt kommer att vara svart,
darfor foreslar kommunstyrelsen en foljande prioritering av arbetet med

rekommendationerna;

1. En systematisk och arlig uppféljning av kommunens och
forvaltningarnas informationssakerhetsarbete.

Vi har idag ett pagaende arbete och vi kommer vidareutveckla
vart systematiska informationssakerhetsarbete ska anpassas for
verksamhetens forutsattningar och finnas med som en del i
verksamhetsplanen. Detta arbete ska vara en del av kommunens
och férvaltningarnas arshjulen utifran behov, och vara integrerat
till 2023.

Systematiskt informationssakerhetsarbete ar att arbeta
forebyggande och att kontinuerligt anpassa skyddet utifran
organisationens behov och risker. Det handlar dven om att
forhindra att var information lacker ut, forvanskas eller forstors.
Som stdd i detta arbete anvdands material fran Myndigheten for
Samhéllsskydd och Beredskap (MSB);

www.informationssakerhet.se

Arbetet kommer starta under hosten 2023 och vara del i

kommunens sakerhetsarbete fran januari 2025.

1. Identifiera och klassa information.

Informationsklassning ar ett tillvagagangsséatt som hjalper
kommunens verksamheter att valja ratt atgarder for att skydda
sin information. Att identifiera forvaltningarnas information och
sedan klassa den har paborjats, men sker inte systematiskt eller

etablerat.

Som stod i detta arbete kommer SKR:s verktyg KLASSA v4
anvandas. Informationsklassning ar en metod som hjalper

verksamheten att valja ratt atgarder for att skydda information.


http://www.informationssakerhet.se/

Arbetet kommer starta under hosten 2023.

2. Genomfora riskanalyser.

Riskanalyser kommer att gors for att forsta vilka handelser som
kan paverka vara verksamhetssystem negativt, vilka
konsekvenser det far och hur sannolikt det ar att det hander.
Resultatet fran analysen blir att infora atgarder som tar bort,
minskar eller minskar konsekvensen om den intraffar. Vi kan
under vissa omstandigheter valja att acceptera risken som den
ar. De identifierade riskerna tas fram genom en systematisk

process.

Arbetet kommer starta senast kvartal 2 2024 och berdknas vara
klart i december 2024

3. Riskanalyserna och informationsklassningarna bér vara styrande
for det operativa IT-arbetet.

Framtagande och inférande av ett Ledningssystem for
informationssakerhet (LIS) som ar ett stod for hur
informationssakerhetsarbetet styrs i verksamheter med policy,
riktlinjer och rutiner. Syftet med LIS ar att bedoma
informationens varde och kanslighet. Informationsklassning och
riskanalys ar de fundamentala komponenterna i detta

sammanhang.

Klarti Q1 2025.

4. Etablera och fardigstalla kontinuitetsplaner for kritiska delar av
verksamheten.

Vi har ett pdgdende arbete med kontinuitetsplaner. Detta arbete
ar standigt pagaende och utvecklas hela tiden. Arbetet ingar i

vart Risk och Sarbarhetsanalysarbete, RSA. Arbetet borjar med
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att identifiera vilka delar av verksamheten som ar mest kritisk

och behdver fungera oavsett storning.

Beraknas vara klart Q1 2024.

5. Policy och riktlinjer bér kompletteras och konkretiseras for att bli
andamalsenliga.

Forvaltningarnas arbete med att skapa sina rutiner for sitt arbete
med informationssakerhet och dataskydd har slutforts hos en
forvaltning och till vissa delar paborjats under 2023, dar
forvaltningscheferna beslutar om rutinen i samverkan med sina

chefer.

Arbetet klart december 2023

6. Tydliggora roller och ansvar.

Grundprincipen ar att ansvaret for informationssakerhetsarbetet
ska folja det ordinarie verksamhetsansvaret. Detta galler anda

fran ledning ner till enskilda medarbetare. Denna princip innebar
att den person som ar ansvarig for ett visst verksamhetsomrade
ocksd ar ansvarig for informationssakerheten inom det specifika

omradet.



Alla medarbetare inom verksamheten har ett ansvar for
verksamhetens informationssakerhet. Dartill foljer ett sarskilt

ansvar kopplat till roller och for olika yrkeskategorier.

| forvaltningarnas rutindokument finns alla roller beskrivna och

vilket ansvar som vilar pa rollen.

Klart december 2023.

Samlad bedémning

Syftet med granskningen har varit att bedéma om kommunstyrelsen
sakerstéller att styrningen av informationssékerhetsarbetet &r &ndamalsenlig
och om detta sker med tillracklig intern kontroll. PwC beddmning ar att
kommunstyrelsen delvis sédkerstéller en &ndamalsenlig styrning men att

tillracklig uppfdljning och intern kontroll inte sker.

PwC har sett att arbetet med att inféra ett systematiskt arbetssatt och ett LIS
ar paborjat. De noterade aven en beromvard insikt om brister avseende
informationssakerhetsarbetet och om angeldgenheten av ett val fungerande
sadant arbete. Dessa insikter ska konkretiseras i specifik styrning och

uppféljning av omradet for att styrningen ska bli &ndamalsenlig.

BOLLEBYGDS KOMMUN

Kommunstyrelsen

Ulf Rapp Monica Holmgren

Ordforande Forvaltningschef

Denna skrivelse har godkants digitalt och saknar darfér namnunderskrifter.
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