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Informationssakerhetspolicy

Informationssakerhet ar den del i kommunens lednings- och
kvalitetsprocess som avser hantering av verksamheternas information.
Informationsséakerhetspolicyn styr myndighetens systematiska

informationssékerhetsarbete enligt stodmodell fran MSB.
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MSB:s stodmodell 2018 — Metodstdd for LIS (informationssakerhet.se)

1. Bakgrund och syfte

Informationstillgangar ar en grundforutsattning for att kommunens

verksamhet ska kunna bedrivas effektivt enligt gallande lagar och
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forordningar. Med informationstillgangar avses all information oavsett om
den behandlas manuellt eller automatiserat och oberoende av i vilken

form eller miljo den férekommer.

Informationssakerheten ar en del i kommunens lednings- och

kvalitetsarbete och omfattar alla informationstillgdngar utan undantag.

Informationssakerhet ar formagan att uppratthalla 6nskad sekretess,

riktighet och tillgédnglighet avseende informationstillgdngar.

Informationssakerheten &r dvergripande for alla verksamheter och alla

som ar yrkesmassigt verksamma i kommunen.

| Bollebygds kommun innebar informationssakerhet:

e Att ratt information endast ar tillganglig for ratt person/personer
nar den behovs och pa ett sparbart satt.

e Attinformationen ar och forblir riktig.

e Att kdnsliga personuppgifter och sekretessbelagd information
samt viktiga uppgifter hanteras enligt gallande lagar, forordningar
och regler. En val fungerande konfidentialitet ar hogsta prioritet.

e Att kommunens kontinuerliga och forebyggande
informationssakerhetsarbete bedrivs systematiskt enligt LIS

(Ledningsstod for Informationssakerhet).

2. Struktur

Informationssakerhetspolicyn ska bidra till att skydda och sakerstalla
kommunens informationstillgangar och ar det dvergripande dokument

som styr informationssakerhetsarbetet. Policyn---

---beskriver kommunens grundprinciper for en god informationssakerhet.

---beskriver vilka regler och riktlinjer som styr personalen

informationshantering.
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---beskriver hur kommunen informerar om informationssékerhet och
databehandling.

---beskriver hur arbetet med informationssakerhet bedrivs systematiskt.

---beskriver hur kommunen organiserar sitt arbete med

informationssékerhet.

3. Grundprinciper for god informationssakerhet

Kommunfullméaktige faststaller informationssakerhetspolicy for Bollebygds

kommun.

Varje namnd ansvarar for respektive forvaltnings informationshantering och

informationssakerhet.

Forvaltningar och verksamheter ansvarar for att aktivt verka for en god
systematisk informationsséakerhet enligt den har policyn samt gallande regler

och riktlinjer.

Namnder och forvaltningschefer ansvarar for att det regelbundet genomfors
sakerhetsanalyser, kontroll och uppféljning av informationstillampningar inom
respektive verksamhet. Forvaltningsledning och ndmnder ska sékerstélla att

personal vid behov kompetensutvecklas pd omradet informationssakerhet.
Alla anvandare har ett gemensamt ansvar for att folja gallande regler och
instruktioner samt kontinuerligt verka for en god informationssakerhet vid

tillampning.

Det &r av stor vikt att arbetet med informationssékerhet bedrivs systematiskt

och kontinuerligt dd kommunens informationstillgangar varierar dver tid.

4. Regler och riktlinjer
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| Bollebygds kommun finns tydligt anslagna regler och riktlinjer for hur
anstallda och 6vriga anvandare i kommunens natverk ska arbeta for att

uppratthalla en god informationssakerhet.

Det aligger alla berdrda att kdnna till dessa regler och riktlinjer samt med
stort engagemang verka for att dessa foljs och att den personliga

integriteten varnas.
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5. Information om Informationssakerhet och databehandling

Intranat (kommunens interna hemsida)

P& kommunens Intranat anslas géllande regler och riktlinjer under
rubriken "Informationssédkerhet”. P4 samma plats ges dven information
om vilken databehandling som kommunen tillampar for anstallda samt pa

vilka lagliga grunder behandlingen motiveras.

Har finns dven kontaktuppgifter till kommunens dataskyddsombud och

Informationssédkerhetssamordnare.

Det aligger alla anvandare av systemen i kommunen att ta del utav

gallande regler.

Exempel péa regler/riktlinjer ar:
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e Riktlinjer for e-postanvandning

e Riktlinjer for sekretess

e Riktlinjer for anvandning av kommunens datorer
e Riktlinjer for forvaltning och drift

e Riktlinjer for sociala medier

e Riktlinjer for incidenthantering

e Riktlinjer for allmanna handlingar och personuppgiftshantering

www.bollebygd.se (kommunens externa webbplats)

Pa kommunens externa webbplats anslas under rubriken "Dataintegritet” vilken
databehandling som sker for kommunens invadnare samt med vilken laglig grund
behandlingen ager rum. Dar anslas aven information om vilka

tillampningar/databehandling som sker i respektive nédmnd.

Det finns dven information om vart man vander sig for fragor om behandlingen
eller om man av séarskilda skéal vill undantas fran den géngse tillampningen, t.ex.
vid skyddad identitet.

P& ndmnda sida finns dven kontaktuppgifter till kommunens dataskyddsombud
samt kontaktpunkter for utlamnande av allménna handlingar samt forfragan

kring personuppgifter.

6. Organisation for Informationssakerhet

Informationssakerhetssamordnaren (en funktionsroll) samordnar
kommunens informationssékerhetsarbete, analyser och uppfoljning samt

dialog med kommunens dataskyddsombud eller relevanta parter.

Dataskyddsombud &r personligt utsedda av respektive namnd och de har
till uppgift att verka for kontroll av efterlevnad av informationsséakerhet,
stddja ndmndernas personuppgiftshantering samt vara radgivande och

kommunikationskanal till Datainspektionen.
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Personuppgiftsansvarig ar respektive ndamnd.

| de fall dar hantering av personuppgifter sker externt (t.ex. molntjanster)
och av externa leverantérer ska dessa utses till Personuppgiftsbitraden.
Det &r av vikt att Personuppgiftsansvarig uppréattar ett
Personuppgiftsbitradesavtal med Personuppgiftbitraden samt uppréattar
en instruktion for hur information och system ska hanteras av dem pa ett
tillrackligt sakert vis. Anlitar Personuppgiftsbitrade underleverantorer ska
dessa utses till Underbitraden och dven ett underbitradesavtal

upprattas.

Systemagare/Informationsagare ska sakerstalla att det finns en
fungerande forvaltning av informationstillgangarna och att den féljer laglig
grund och eller intresseavvagning. Vidare ska
Systeméagare/Informationségare tillse att det regelbundet genomfoérs
systemsakerhetsanalyser tillsammans med kommunens
Informationssakerhetssamordnare och

Systemforvaltare/Informationsforvaltare.

Informationssakerhetsrad sammankallas vid planering av insatser pa
omradet eller vid behov av uppfdljning vid sdkerhetsincidenter.
Informationssakerhetssamordnaren sammankallar och radet bemannas
med de kompetenser som kravs for planering eller uppféljning, t.ex.

dataskyddsombud, kommunjurist eller verksamhetsspecialister.



	Informationssäkerhetspolicy
	MSB:s stödmodell 2018 – Metodstöd för LIS (informationssakerhet.se)
	1.	Bakgrund och syfte
	2.	Struktur
	3.	Grundprinciper för god informationssäkerhet
	4.	Regler och riktlinjer
	5.	Information om Informationssäkerhet och databehandling
	6.	Organisation för Informationssäkerhet


