Bollebygds kommun
Revisorerna

Kommunstyrelsen

Kommunfullmaktige — for kinnedom

Forstudie IT- och informationssikerhet
Revisorerna i Bollebygds kommun har gett PwC i uppdrag att genomfora en forstudie
gillande IT- och informationssikerhet i kommunen.

Revisionsfragan som skall besvaras ar:

e Har kommunstyrelsen dndamadalsenliga policys, rutiner och beskrivningar gdllande
IT-sdkerhet, med fokus pa design av rutiner for skydd mot obehorig atkomst av
data och information?

Granskningen visar att:

Var samlade bedomning ar att IT-sdkerheten, ur ett 6vergripande perspektiv, ar tillracklig
for att stodja verksamheten och ge tillracklig intern kontroll. Dock sa finns det ett antal
omraden dar Bollebygds kommun inte har en tillracklig niva och IT- och
informationssdkerhetsarbetet kan forstiarkas for att sikerstilla en god intern kontroll.

Vara bedomningar baseras pa de kontrollmal som det redogors for i bifogad
revisionsrapport dir dven ett antal forslag for att vidareutveckla arbetet 1amnas.

Var rekommendationer:

« Kommunstyrelsen bor uppritta instruktioner och rutinbeskrivningar for I'T-
organisationen for att sikerstilla att nuvarande kompetens i IT-organisationen kan
tillvaratas av andra personer dn enbart nuvarande nyckelpersoner.

* Virekommenderar kommunstyrelsen att uppratta en avbrottsplan avseende IT och
systemstod. Kommunstyrelsen bor dokumentera atgarder som behover vidtas, i
vilken ordning och av vem, for att effektivt aterstilla system och applikationer vid en
eventuell incident. Baserat pa verksamhetens riskanalyser bor kritiska system
definieras och fa en tydlig prioritering i avbrottsplanen. Vidare bor ansvarsomraden
beskrivas och kommuniceras till alla berorda, exempelvis genom traning samt
testning av planen.



* Kommunstyrelsen bor inféra en formaliserad rutin for behorighetshantering.
Rutinen bor siakerstilla att nya, dndrade eller borttagande av behorigheter baseras pa
en formell ansokan som ar attesterad av narmaste chef och/eller systemégare.
Slutligen bor rutin aven inkludera periodiska genomgangar av befintliga behorigheter
for att sikerstilla att behorigheter ar uppdaterade over tid. Rutinbeskrivningen bor
delas med bade IT-personal och systemansvariga for verksamhetssystem for att
sakerstalla att rutinerna implementeras for samtliga system.

» For att stirka andamalsenligheten i den interna kontrollen kopplat till IT- och
informationssikerhet rekommenderar vi &ven kommunstyrelsen att atgirda de
iakttagelser och beakta de rekommendationer som finns beskrivna i appendix till
bifogad revisionsrapport.

Vi onskar kommunstyrelsens kommentarer i anledning av var forstudie senast 2018-06-30.
Bollebygd den 17 april 2018
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