Riskbedomning avseende Exchange online

Denna riskbeddmning ar ett pagaende arbete som primart var tankt att anvdndas som ett
beslutsunderlag infor kommunfullmaktiges stallningstagande avseende flytt av e-post server fran
lokal drift till molnet i juni. Till foljd av en allvarlig driftsincident och att omgaende stéllningstagande
behovs kommer detta prelimindra underlag att anvdndas som riskbedémning avseende ett tillfalligt
beslut om Exchange online till dess att kommunfullméktige fattar annat beslut. Denna riskbedémning
kommer kompletteras innan drendet skickas till kommunfullmaktige.

Juridik

Utkontraktering av it-drift och anvandning av molntjanster ar ett vanligt satt for kommuner att
hantera sin it-drift. Det som i nuldget ar aktuellt for Bollebygd ar att 6vervdga om kommunen ska ha
e-post i molnet. Oaktat om det rér sig om e-post eller andra molntjanster sa ar de juridiska
overvagandena desamma, dven om bedomningen ar beroende av vilken typ av information det ar
som ska hanteras i molnet.

Det har gjorts ett flertal utredningar och rattsliga analyser kring anvandandet av molntjanster inom
offentlig sektor, som kommit fram till motstridiga slutsatser. Detta har lett till att det rader en viss
osdkerhet nar det galler de rattsliga forutsattningarna for utkontraktering av it-drift till privata
tjansteleverantorer. Osakerheten géller framst tolkningen av nar en uppgift ska anses réjd enligt
sekretess lagstiftningen (OSL) samt 6verforing av personuppgifter till tredjeland och da framfor allt
till ander dar molntjanstleverantoren kan bli skyldig att 6verlamna information med hanvisning till
andra staters rattsordningar, sa som t.ex. US CLOUD Act.

Den senaste i raden av utredningar som berér fragan ar “Delbetédnkande av It-driftsutredningen (SOU
2021:1)”, som kom tidigare i ar. | delbetankandet fokuseras pa forutsattningarna for bland annat
kommuner att utkontraktera it-drift.

Sekretess

| ndmnda delbetdnkande har man kommit fram till “att en myndighet som utkontrakterar it-drift har
ldmnat ut de uppgifter som omfattas av utkontrakteringen till tjéinsteleverantéren. Detta gdiller
oavsett om omstdndigheterna ndr uppgifterna tillgéngliggjordes tjéinsteleverantéren var sGdana att
man — t.ex. pga. kryptering eller annan teknisk sdkerhetsatgdrd — inte mdste ha rdknat med att
ticinsteleverantéren eller ndgon annan utomstdende skulle komma att ta del av uppgifterna.
Uppgifterna dr réjda enligt offentlighets- och sekretesslagen (2009:400) eftersom ett utlimnande Gr
en form av réjande.” Detta innebar att uppgifterna anses rojda i och med uppgifterna lamnas ut till
molnleverantéren oaktat om denne ar bunden av US CLOUD Act eller nagon liknande reglering..

Det ska dock beaktas att for Bollebygds del i dagsldaget endast ar aktuellt med e-post i molnet. Det
bor ocksa beaktas att anvdandandet av e-post redan i dag innebér att uppgifter lamnas ut till
utomstaende da andra mailservrar an kommunens anvadnds nar e-post skickas och tas emot. Genom
att ha riktlinjer kring epostanvandning som reglerar vilken typ av information som far skickas via e-
post kan man minimera risken att réjande sker enligt OSL. Redan i dag finns det i kommunens
“Riktlinjer for anvdndning av kommunens datorer” angivet att det inte ar tillatet att skicka
sekretessbelagda eller kansliga personuppgifter via e-post.



GDPR

Det ar bara tillatet att 6verfora personuppgifter till en mottagare i ett land utanfor EU eller EES
(tredjeland) om det kan ske pa ndgon av de grunder som anges i kapitel V i dataskyddsférordningen. |
ovan angivna delbetdankande anges att det utgor en 6verforing av personuppgifter till tredjeland nar
en personuppgiftsansvarig eller ett personuppgiftsbitrade behandlar personuppgifter genom
anvandning av utrustning som finns i tredjeland. Det saknar betydelse hur lang eller kort tid som
utrustningen anvands, och om uppgifterna ar krypterade eller pseudonymiserade.

Standardavtalsklausuler anses vara en lamplig skyddsatgard som kan laggas till grund for 6verforing
av personuppgifter till tredjeland, om det i mottagarens land finns ett grundldggande rattighetsskydd
och en mdjlighet att gora detta skydd gallande infor domstol eller annan oberoende instans. EU har
upprattat en lista 6ver de lander som uppfyller kravet fér en adekvat skyddsniva. USA anses i
dagslaget inte ha en adekvat skyddsniva for personuppgifter, mot bakgrund att det grundlaggande
rattsskyddet i USA inte ger en sadan niva av skydd som kravs enligt dataskyddsférordningen.
Undantag kan dock géras om mottagaren till personuppgifterna anslutit sig till den sa kallade Privacy
Shield Act, Privacy Shield Act ar dock under prévning i EU.

Precis som nar det galler OSL ska det dock beaktas att det i dagslaget ror sig om att flytta e-post till
molnet. Att kunna skicka och ta emot e-post ar en forutsattning for att kunna utféra sina
arbetsuppgifter i kommunen. Genom att mail, som skickas och tas emot, passerar ett flertal servrar
innan det nar den tiankta mottagaren far det redan idag ansen att 6verféring av personuppgifter till
tredjeland kan ske.

Sammanfattning Juridik

Sammanfattningsvis kan man konstatera att anvandandet av molntjanster kan anses innebéra ett
réjande av uppgifter enligt OSL och att 6verféring av personuppgifter till en mottagare i tredjeland
kan innebara en risk for att man inte foljer dataskyddslagstiftningen.

Det bor dock beaktas att det for Bollebygds del i dagslaget endast ror sig om att 6verfoéra e-post till
molnet. Redan idag skickas e-post genom olika servrar som inte ar kommunens. Om e-post istadllet
skulle skickas via molnet innebar ingen storre skillnad ur ett rattsligt perspektiv. Vid en bedémning
om att ha e-post i molnet eller i lokala servrar, blir det alldeles for ensidigt att endast peka ut brister i
molntjdnster utan att beakta riskerna och bristerna i att ha lokala servrar.



Teknik/Informationssakerhet

| dagslaget driftas kommunens e-post server pa ett lokalt datacenter som har varit i drift sedan 2016.
Under 2020 togs ett nytt datacenter i drift men det dimensionerade aldrig for att klara av att drifta
kommunens e-postserver. Planen har sedan lang tid tillbaka istallet varit att anvdnda en molntjanst,
Exchange online, som levereras av Microsoft eftersom det pa manga satt ar en sakrare och mer
ekonomisk l6sning. Nedan foljer en beskrivning 6ver de tva olika tekniska alternativen
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Riskbedémning av nuvarande l6sning

Det gamla datacentret har natt sin end-of-life och det finns stor risk att allvarliga incidenter uppstar
som kan innebara att stérre delen av kommunens servrar slas ut. Eftersom bade gamla och nya
datacentret finns pa samma fysiska plats finns det en risk att driftstérningar i det gamla datacentret
paverkar dven det nya datacentret. Se vidare for incidentrapport 2021-04-17 — 2021-04-20 f6r
utforligare information. For att kunna ta gamla datacentret ur produktionsdrift behdver en [6sning
hittas for mailservern. Férvaltningens bedémer att det finns en stor risk for nya och eventuellt dnnu
allvarligare incidenter om inte en nedstdngning av gamla datacentret gérs omgaende.
Konsekvenserna kan bli sa allvarliga sa att alla kommunens servrar gar ner vilket i praktiken innebar
att inga system, skrivare eller mappar kan nas fran klienterna.

Utover detta ger nedanstaende tabell en bedémning av for- och nackdelar med en mailmiljo i lokal
drift, oaktat de driftsproblem som ar forknippande med befintliga dldre datacenter.

Maijlighet till full kontroll 6ver I6sningen  Svart att bygga ett sakert system i en liten skala till en rimlig
kostnad.



Hardvara och mjukvara maste fornyas regelbundet

Full kontroll pa vart informationen
Utmanande att prognostisera for en framtida tillvaxt och valja

lagras

Mojlighet till specialanpassad |6sning i
ratt storlek pa system/l6sning

Hoga up-front kostnader

fall behovet finns
Kravs specialistkompetens av systemfdrvaltarna
Ett standigt hot, speciellt da Exchange on-prem ar en

prioriterad maltavla for hackers

E-post som tjanst via Exchange online (Microsoft)
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Anvéandare
| nedanstaende tabell ssmmanfattas de fordelar och nackdelar som finns utifran ett tekniskt
perspektiv med e-post som tjanst via Exchange online.
Hoga licenskostnader i fall du ger allt till alla

Microsoft garanterar 99,9% upptid pa Exchange

Online och Office 365

Ingen egen hardvara kravs

Forutsagbara kostnader, betala for det du

anvander



Alltid uppdaterad
Mojlighet till moderna sakerhetslosningar

Mojlighet att efterleva GDPR med inbyggda
verktyg i Exchange Online och Office 365

Sammanfattning teknik

En |6sning maste snarast hitta som innebar att gamla datacentret kan tas ur drift. Det finns
egentligen tva moijliga vagar, det ena ar att flytta befintlig e-postserver till en ny lokal server med en
mer driftsdker miljo. Det andra alternativet ar att genomfora en migrering till Exchange online. D3
nuvarande datacenter inte ar dimensionerad for att drifta e-post servrar behéver antingen
datacentret kompletteras eller ett helt nytt datacenter byggs upp. Detta kommer kosta stora
summor och ta flera manader att genomfora och &r alltsa i praktiken ingen 16sning fér det akuta
problem som finns. Férvaltningens bedémning ar att den enda realistiska mojligheten for att sakra en
god driftssakerhet dr att omgaende migrera mailen till exchange online.

Sammanfattande bedomning

Som framgar av denna riskbedémning finns det for- och nackdelar med att migrera mailen. Utifran
tekniska, informationssakerhetsmassiga, ekonomiska och organisatoriska risker finns stora férdelar
med en migrering. Det finns egentligen inget starkt skal alls utifran dessa perspektiv att fortsatta
drifta mailen lokalt.

Utifran ett juridiskt perspektiv finns daremot starkare risker som talar emot en migrering jamfoért
med de som talar for. Det innebar inte att nuvarande |6sning ar helt oproblematisk utifran ett
dataskyddsperspektiv. Det finns dock saker som kan goras for att motverka den risken genom att
t.ex. anvanda sig av moderna informationssakerhetslésningar och att ta fram riktlinjer foér vilken
information som hanteras i mailen. | dagslaget ska inte uppgifter som innehaller sekretess eller
kdnsliga personuppgifter lagras i mailen. En storre informationsinsats till samtliga anvandare ar ocksa
planerad att initierad under april/maj som kommer |6pa under tva ar som avser
informationssakerhet och dataskydd. Sammanfattningsvis kan aven konstateras att en mangd
organisationer och kommuner redan i dagslaget anvander Exchange online och att det hittills, vad vi
kanner till, inte inneburit nagon sanktionsavgift.

Forvaltningens beddmning att de risker som finns av att inte migrera mailen kraftigt 6vervager de
risker som finns med en migrering och rekommenderar darfér kommunstyrelsen att godkdnna en
tillfallig migrering till Exchange online till dess att kommunfullméaktige kan ta stallning till fragan. | de
fall kommunfullméktige inte godkdnner migreringen behoéver férvaltningen ytterligare nagra
manader pa sig att bygga ut befintligt datacenter och genomféra ett dtertagande. Forvaltningen
rekommenderar darfor att godkdannande galler tom 2021-12-31.
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