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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Bollebygds kommun genomfdrt en granskning av kommunens styrning av
informationssakerhetsarbetet. Granskningens syfte ar att bedoma om kommunstyrelsen sakerstaller att styrningen av informationssakerhetsarbetet ar
andamalsenlig och om detta sker med tillracklig intern kontroll.

Utifran genomfdérd granskning ar var samlade bedémning att kommunstyrelsen inte helt sakerstaller en andamalsenlig styrning och att tillracklig uppféljning och
intern kontroll ej sker.

Granskningen har utgatt fran fyra revisionsfragor. Nedan anges bedémning for respektive revisionsfraga. Foér fullstdndiga beddémningar se respektive
revisionsfraga i rapporten samt det avslutande avsnittet “Samlad bedémning”.

Revisionsfragor Bedomning
: ansandamalse .n.”.g : Styra .n.d.e: mformatlonssak .e rhetSdOkumentatlon? ......................................................... Delws ........ Q ..........
Finns en informationsszkerhetsorgarisation med tydig oll-och ansvarsférdelning? bewis ()
: Sker uppfounm g en .a V : mformatlonssa ke rh etsarb .e .t;; p .é : ;;t. andam él.s.e.r;li.g;t. Satt? ................................................ ;‘l.e.] ........... ‘ ..........
: ansett a ndamalsen“gt ledmngssyste -nll-f-(.j-r-i;“;(;r-nl';[i;)-n-s-s-é-k-;r-h-;t:? ........................................................... ;‘l.e.j ........... ' ..........
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Rekommendationer

Efter genomford granskning rekommenderar vi kommunstyrelsen att vidta atgarder for att stirka kommunens ledning, styrning och uppfoljning av
informationssdkerhetsarbetet. Nedan redovisas konkretiserade rekommendationer:

De nu gallande dokumenten policy och riktlinje for informationssakerhet och dataskydd bér kompletteras och i vissa delar konkretiseras for att bli
andamalsenliga. Detta exempelvis for omraden som kontinuitetsplanering, behdrighetshantering, informationsklassning, riskhantering och incidenthantering. De
styrande dokumenten bor sedan implementeras och férankras i verksamheterna.

Tydliggor roller och ansvar (inkl. mandat) for arbetet med informationssakerhet. Detta bor finnas dokumenterat pa en évergripande niva i antingen policyn eller
riktlinjen for informationssakerhet och dataskydd, och sedan konkretiseras i underliggande dokument (exempelvis i en instruktion).

Sakerstall att arbetet med att identifiera och klassa information fortskrider samt fardigstalls. Adekvata sakerhetsatgarder i linje med genomférd
informationsklassning bér aven identifieras och implementeras.

Sakerstall att riskanalyser avseende informationssakerhet genomfors och att skyddsatgarder vidtas for att skydda information, verksamhet, IT-system, processer
och motsvarande.

Riskanalyserna och informationsklassningarna bor i stérre utstrackning vara styrande for det operativa IT-arbetet, bade i den centrala forvaltningen och i dvriga
verksamheter. Exempel pa sadan styrning kan vara checklistor for hur inférskaffandet av ett nytt IT-verktyg ska ga till eller fastslagna beslutsprocesser for olika
former av forandringar kopplat till IT-miljé och IT-verktyg.

Fortsatt arbetet med att etablera och fardigstalla kontinuitetsplaner for kritiska delar av verksamheten. Aterstaliningsplaner fér kritiska system bor etableras samt
testas pa regelbunden basis.

Sakerstall att en systematisk uppféljning av arbetet med informationssakerhet upprattas och genomférs pa regelbunden basis. Uppfdljningen behdver vara
forankrad bade i tjanstemannaorganiationen, och formaliserad genom exempelvis aterrapportering till kommunstyrelse.
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Inledning




Inledning

Bakgrund

Kommuner har ett av det svenska samhallets mest komplexa uppdrag,
detta da en stor del av den samhallsviktiga verksamheten raknas till deras
ansvarsomrade. Brister i hantering av information inom dessa
verksamheter kan leda till forsamrat fértroende for bade den enskilda
aktdren men aven samhallet i stort. | de flesta fall ar aven verksamheterna
mer eller mindre beroende av information, oftast i digital form, fér att kunna
klara sitt uppdrag. Informationen som en kommun ansvarar for ar dessutom
en tillgang med ett betydande ekonomiskt varde. Det innebar att det finns
starka ekonomiska och strategiska skal att sakerstalla ett andamalsenligt
skydd for informationen.

Det 6vergripande syftet med informationssakerhet ar att sdkerstalla att
information for medarbetare, medborgare och andra intressenter hanteras
sa att tillganglighet, riktighet, konfidentialitet och sparbarhet kan
sakerstallas. Ett proaktivt informationssakerhetsarbete ar en férutsattning
for en effektiv och korrekt informationshantering, vilket i sin tur skapar
fortroende bade internt och externt samt ar en férutsattning for att
organisationen ska kunna leverera ett fullgott skydd.

Revisorerna har utifran sin riskanalys beslutat att granska
informationssakerhetsarbetet.

Syfte och revisionsfragor

Granskningens syfte ar att beddma om kommunstyrelsen sakerstaller att styrningen
av informationssakerhetsarbetet ar andamalsenlig och om detta sker med tillracklig
intern kontroll.

Granskningen besvaras med féljande revisionsfragor:

Revisionsrapport, Bollebygds kommun
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Revisionsfragor:
1.

2.
3.
4

Finns andamalsenlig styrande informationssakerhetsdokumentation?

Finns en informationssakerhetsorganisation med tydlig roll- och ansvarsférdelning?
Sker uppfdljningen av informationssakerhetsarbetet pa ett andamalsenligt satt?
Finns ett andamalsenligt ledningssystem for informationssakerhet?

Revisionskriterier

Metod

Kommunallagen

Offentlighet- och sekretesslagen och annan relevant sekretesslagstiftning

Den allmanna dataskyddsforordningen (GDPR) och annan relevant dataskyddslagstiftning
NIS-direktivet med tillhérande relevant lagstiftning

Ovriga foreskrifter, allmanna rad och standarder avseende informationssékerhet fran ex.
Myndigheten fér samhallsskydd och beredskap samt Integritetsskyddsmyndigheten

Granskningen sker genom studier av styrdokument, beslut och beslutsunderlag samt ett
mindre antal samtal/intervjuer med nyckelpersoner. De funktioner som intervjuats inom
ramen for granskningen ar foljande:

° Informationssakerhetssamordnare
° IT-samordnare
° Kommundirektor

De intervjuade har getts maéjlighet att faktagranska denna rapport.

April 2023
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Granskningsresultat




Revisionsfraga 1: Finns andamalsenlig styrande

informationssakerhetsdokumentation?

laktagelser

Av granskningen framgar att en policy for informationssakerhet och dataskydd
for Bollebygds kommun finns etablerad och antagen av kommunfullmaktige.
Dokumentet antogs i maj 2022 och innehaller kommunens viljeinriktning och
Overgripande principer gallande informationssakerhetsarbetet och
personuppgiftshanteringen i kommunen.

Utover policyn har kommunen aven antagit en riktlinje for informationssakerhet,
en digitaliseringsstrategi (dar informationssakerhet ar med som ett perspektiv)
samt en rutin fér hantering av personuppgiftsincidenter. Riktlinjen innehaller
exempelvis styrande principer avseende informationsklassning samt mal for
arbetet med informationssakerhet. Bade policy, riktlinje och rutinen ar relativt
Overgripande, aven avseende konkreta, operativa fragor. Rutinen innehaller
bland annat f6ljande skrivning “Informationsséakerhetsansvarig och ansvarig chef
for den verksamhet dar incidenten skett tar ansvar i fragan och minimerar
skadan” men det framgar inte hur eller vilken funktion som faktiskt ansvarar for
att utreda och ta beslut om anmalan av incidenten.

Det saknas styrande principer och dokument fér flera omraden, sasom
behorighetshantering, incidenthantering, riskhantering och kontinuitetshantering.
Detta ar viktiga omraden att fa pa plats for att uppna ett andamalsenligt arbete
med informationssékerhet. Vid intervjuerna framgar att det finns en medvetenhet
om detta, och att kommunen arbetar stegvis for att etablera fler styrande
dokument.

| policy for informationssakerhet anges att forvaltningarna har till ansvar att
arbeta fram egna rutiner fér arbetet med informationssakerhet. Under intervju
framgar att rutiner annu inte har etablerats inom férvaltningarna, men att detta
arbete nyligen har pabdorjats.

Revisionsrapport, Bollebygds kommun
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Bedomning

Delvis

Beddmningen baseras pa att:

Informationssakerhetspolicy och riktlinje for informationssakerhet finns
antagna.

Andamalsenliga riktlinjer och instruktioner avseende exempelvis
behdrighetshantering, incidenthantering, klassning av information,
kontinuitetshantering och riskhantering saknas.

Det finns en avsaknad av andamalsenliga instruktioner och rutiner
relaterat till informationssakerhet pa férvaltningarna.

De existerande styrande dokumenten ar i vissa delar alltfor otydliga for
att utgora effektiva styrande dokument. Atminstone sé& lange de inte
kompletteras av tydliga och konkreta instruktioner och beskrivningar for
det operativa arbetet.

Avsaknaden av andamalsenliga riktlinjer och instruktioner pa en operativ niva

medfor risk att det blir otydligt vad som ska goras for att uppfylla viljeyttringen i
kommunens informationssakerhetspolicy. Detta medfér i sin tur risk for att det
uppstar brister i kommunens operativa arbete med informationssakerhet.

April 2023
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Revisionsfraga 2: Finns en informationssakerhetsorganisation med tydlig

roll- och ansvarsfordelning?

laktagelser

| kommunens policy fér informationssakerhet beskrivs férdelning av roller och
ansvar i arbetet med informationssakerhet pa en évergripande niva. Ansvaret
anges for kommunfullmaktige, kommunstyrelsen och fér namnder/férvaltningar.
Kommunen har en informationssékerhetssamordnare utsedd i kommunen som
har en central roll i att driva arbetet med informationssékerhet. Beskrivning av
ansvaret for denna roll saknas dock i de styrande dokumenten.

| policyn anges att namnder med forvaltning ansvarar for informationsagarskapet
inom ramen for sina verksamheter och att informationsagaren har det yttersta
ansvaret for sin information. Under intervjuer framgar att det finns ett behov av
att tydliggdra ansvaret for informationsagare i kommunen, vilket ar roller som
innehas av forvaltningscheferna. Det finns aven ett behov av att starka
forvaltningarnas dgarskap avseende arbetet med informationssakerhet.

Under intervjuer framgar att det finns en otydlighet avseende vem som har det
Overgripande ansvaret for att styra, bedriva och utveckla arbetet med
IT-sakerhet pa tjanstemannaniva. Kommunen saknar aven en modell fér
systemforvaltning, aven om det finns utsedda systeméagare. Ansvaret for
systemagare ur ett informationssakerhetsperspektivet saknas dock i policyn fér
informationssakerhet.

Revisionsrapport, Bollebygds kommun
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Bedomning

Delvis

Beddmningen baseras pa att:

En 6vergripande beskrivning av roller och ansvar finns i policyn for
informationssakerhet.

Det finns en informationssakerhetssamordnare utsedd pa
kommundovergripande niva.

Beskrivning av ansvar saknas for exempelvis kommundirektor,
informationssakerhetssamordnare och systemagare.

Det saknas tydlighet avseende vad “informationsagarskap” konkret
innebar, och vilka aktiviteter och atgarder som férvantas av
informationsagaren.

Det finns en viss otydlighet avseende vem som har det évergripande
ansvaret for att styra, bedriva och utveckla arbetet med IT-sakerhet pa
tianstemannaniva.

Kommunstyrelsens delegationsordning saknar delegation avseende
IT-forvaltning, incidenter och andra fragor relaterade till
informationssakerhet, bade pa operativ och strategisk niva.

April 2023
9



Revisionsfraga 3: Sker uppfoljningen av informationssakerhetsarbetet pa

ett andamalsenligt satt?

laktagelser

| kommunens policy fér informationssakerhet och dataskydd anges att
efterlevnaden av informationssakerhetspolicyn och riktlinjer for
informationssakerhet regelbundet ska féljas upp. Aven i riktlinjerna for
informationssakerhet anges malsattningen att informationssékerheten som en
del av den ordinarie verksamhetsredovisningen ska foljas upp pa central niva
och inom respektive namnd. Vidare anges det i policyn att
Informationssakerhetssamordnare en gang per ar ska rapportera lage och status
gallande informationssakerhet till kommunstyrelsen.

Under intervju framgar att uppféljning av verksamheternas arbete med
informationssakerhet inte foljs upp, varken pa central niva eller inom respektive
namnd/férvaltning. Det framgar &ven att informationssakerhetssamordnaren
annu inte har rapporterat ldge och status avseende informationssakerhet till
kommunstyrelsen.

Kommunens informationssakerhetssamordnare har regelbundna avstdmningar
och méten med kommundirektdoren for att stdmma av arbetet med
informationssakerhet. Det framgar ocksa av intervju att
informationssakerhetssamordnaren rapporterar till kommunens ledningsgrupp
var sjatte vecka, exempelvis kring rapporterade incidenter.

| kommunstyrelsens internkontrollplan fér 2022 ingar kontroll av réjande av
kansliga personuppagifter eller sekretessuppgifter. | delarsrapporten per augusti
2022 framgar att inga incidenter har rapporterats under 2022, men att det
sannolikt inte beror pa att det i realiteten inte skett nagra incidenter utan snarare
pa okunskap bland kommunens medarbetare och brist pa en tydlig rutin for
rapportering.

Revisionsrapport, Bollebygds kommun
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Bedomning

Nej
Beddmningen baseras pa att:

+  Uppfdljning av verksamheternas arbete med informationssakerhet
genomfors ej. Detta medfor risk for att kommunens policy och riktlinje for
informationssakerhet inte efterlevs och att kommunens arbete med
informationssakerhet inte ar andamalsenligt.

* Informationssakerhetssamordnaren har vid tidpunkten for denna
granskning inte rapporterat lage och status avseende
informationssakerhet till kommunstyrelsen, sa som anges i policyn..

» Det ar positivt att en kontrollpunkt kopplat till informationssakerhet finns
med i internkontrollplanen. | uppféljningen konstateras inga brister, men
ocksa att detta sannolikt inte stammer med den verkliga situationen. Det
ar sannolikt en korrekt iakttagelse, men det innebar ocksa att atgarder
behover vidtas for fa vetskap om den reella statusen avseende
incidenter. | annat fall ar det tveksamt om kommunstyrelse har erforderlig
kontroll 6ver verksamheten och utifran det kan ta beslut om nédvandiga
atgarder.

«  Utifran bristen pa uppféljning, bade inom kommunstyrelsens egna
verksamhet men aven i relation till dvriga namnders verksamhet,
beddmer vi det som tveksamt om kommunstyrelsen lever upp till den
uppsiktsplikt och éverblick som stadgas i kommunallagen.

April 2023
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Revisionsfraga 4: Finns ett andamalsenligt ledningssystem for

informationssakerhet?

laktagelser

Ett ledningssystem for informationssakerhet (LIS) ar ett stod for hur
informationssakerhetsarbetet styrs och systematiskt bedrivs i en organisation.
Ett LIS kan vara utformat pa flera satt, men vanligtvis ar styrande dokument,
informationssakerhetsmal samt arbete med informationsklassning och
informationssakerhetsrisker, centrala delar i styrningen av arbetet med
informationssakerhet. For att ett LIS (exempelvis i linje med ISO 27001) ska
anses vara implementerat ar det viktigt att ledningssystemet ar en integrerad del
av organisationens processer och dvergripande ledningsstruktur. Det ar ocksa
viktigt att arbetet med informationssakerhet foljs upp och att stdndiga
forbattringar genomfors systematisk.

Enligt kommunens policy for informationssakerhet ska arbetet med
informationssakerhet ske med ISO 27000 som grund. Under intervjuer framgar
att ett ledningssystem for informationssékerhet inte finns implementerat, aven
om vissa delar ar paborjade.

Utifran iakttagelserna i revisionsfraga 1-3 noterar vi att
informationssakerhetsarbetet inte &r en del av kommunens &vergripande
styrningsprocesser, ett systematiskt forbattrings- och aktualitetsarbete ar inte
paborjat och det sker annu i princip ingen uppféljning.

Revisionsrapport, Bollebygds kommun
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Bedomning

Nej

Beddmningen baseras pa att:

Den samlade bedémningen av revisionsfragorna 1-3.

Styrande dokumentation finns endast pa dvergripande niva och
efterlevnaden behover starkas i kommunens verksamheter.

Arbetet med informationsklassning har paborjats, men sker inte
systematiskt eller pa ett etablerat satt. Riskanalyser har ej genomforts.

Overgripande informationssakerhetsmal finns angivet i riktlinjerna fér
informationssakerhet. Ett systematiskt arbete med att folja upp malen
finns dock inte pa plats.

Uppfoéljning av verksamheternas arbete med informationssakerhet

genomfors ej och rapportering till kommunstyrelsen sker ej systematiskt.

Avstamning mellan informationssakerhetssamordnaren och
kommundirektor och ledningsgrupp sker dock kontinuerligt.

April 2023
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Samlad bedomning

Granskningens syfte ar att beddma om kommunstyrelsen sakerstaller att styrningen av informationssakerhetsarbetet &r andamalsenlig och om detta sker med tillracklig intern
kontroll. Utifran genomford granskning ar var samlade bedémning att kommunstyrelsen delvis sakerstéaller en andamalsenlig styrning men att tillracklig uppféljning och intern

kontroll inte sker.

Vi noterar att arbetet med att etablera ett systematiskt arbetssatt och ett LIS ar pabdorjat. Vid intervjuerna noteras aven en beromvard insikt om brister avseende
informationssakerhetsarbetet och om angelagenheten av ett val fungerande sadant arbete. Dock behdver de insikterna i hdgre grad konkretiseras i specifik styrning och
uppféljning av omradet for att styrningen ska bli andamalsenlig.

Revisionsfragor

1. Finns andamalsenlig styrande
informationssakerhetsdokumentation?

2. Finns en informationssakerhetsorganisation med
tydlig roll- och ansvarsférdelning?

3. Sker uppfdljningen av informationssakerhetsarbetet
pa ett andamalsenligt satt?

4. Finns ett andamalsenligt ledningssystem for
informationssakerhet?
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Bedomning

Delvis - Informationssakerhetspolicy och riktlinje for informationssékerhet finns antagna. Andamalsenliga riktlinjer avseende
behdrighetshantering, incidenthantering, riskhantering och kontinuitetshantering saknas. Det saknas &ven instruktioner och rutiner
relaterat till informationssakerhet pa forvaltningarna. Detta innebéar att det finns viss styrande dokumentation pa évergripande niva,
men dokumenterad styrning pa operativ niva saknas. Styrningen péa operativ niva ar nédvandig for att informationshanteringen ska
kunna ske pa ett tillrackligt sakert satt, och darfér utgér avsaknaden av densamma en betydande brist.

O

Delvis - En 6vergripande beskrivning av roller och ansvar finns i policyn for informationssakerhet. Beskrivning av ansvar saknas for
exempelvis kommundirektor, informationssakerhetssamordnare och systemagare. Det ar ocksa otydligt vad de olika ansvaren och
rollerna konkret innebar. Sammantaget innebar detta en risk for att nédvandiga aktiviteter och atgarder inte genomfors alls eller
fordrojs.

O

har vid denna granskning inte rapporterat lage och status avseende informationssakerhet till kommunstyrelsen. Utifran bristen pa
uppfdljning, bade inom kommunstyrelsens egna verksamhet men aven i relation till dvriga namnders verksamhet, bedémer vi det
som tveksamt om kommunstyrelsen lever upp till den uppsiktsplikt och dverblick som stadgas i kommunallagen.

Nej - Uppfdljning av verksamheternas arbete med informationssakerhet genomférs i princip inte. Informationsakerhetssamordnaren ‘

Arbetet med informationsklassning har pabdrjats, men har ej fardigstallts. Riskanalyser har ej genomfoérts. Systematisk uppfdljning
av arbetet med informationssakerhet sker ej pa ett andamalsenligt satt.

Nej - Styrande dokumentation finns endast pa dvergripande niva och efterlevnaden behdver starkas i kommunens verksamheter. ‘

..................................................................................................... April 2023
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Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Bollebygds kommun enligt de villkor
och under de foérutsattningar som framgar av projektplan fran den 21 oktober 2022. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar
del av och forlitar sig pa hela eller delar av denna rapport.
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Uppdragsledare Projektledare
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Granskad dokumentation

Dokument

Policy for informationssakerhet och dataskydd

Riktlinjer for informationssakerhet och dataskydd
Beslutad rutin vid personuppgiftsincident
Digitaliseringsstrategi

Delarsrapport augusti 2022, kommunstyrelsen
Verksamhetsplan och budget 2022 for kommunstyrelsen

Handlingsplan for informationssakerhet och dataskydd i Bollebygds kommun
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2022-01-25 KS § 15
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