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Informationssakerhetspolicy

Informationssikerhet dr den del i kommunens lednings- och kvalitetsprocess som avser
hantering av verksamheternas information. Informationssikerhetspolicyn styr
myndighetens systematiska informationssakerhetsarbete enligt stbdmodell fran MSB.
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MSB:s stddmodell 2018 — Metodstdd for LIS (informationssakerhet.se)
1. Bakgrund och syfte

Informationstillgangar dr en grundférutsittning for att kommunens verksamhet ska
kunna bedrivas effektivt enligt gillande lagar och férordningar. Med
informationstillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.

Informationssikerheten ér en del i kommunens lednings- och kvalitetsarbete och
omfattar alla informationstillgingar utan undantag.

Informationssikerhet dr férmagan att uppritthalla 6nskad sekretess, riktighet och
tillgdnglighet avseende informationstillgangar.

Informationssikerheten dr 6vergripande for alla verksamheter och alla som ar
yrkesmissigt verksamma i kommunen.
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I Bollebygds kommun innebir informationssikerhet:

e Att ritt information endast ar tillginglig for ritt person/personer nir den
behovs och pa ett sparbart satt.

e Attinformationen ir och forblir riktig.

e Att kinsliga personuppgifter och sekretessbelagd information samt viktiga
uppgifter hanteras enligt gillande lagar, férordningar och regler. En vil
fungerande konfidentialitet 4r hégsta prioritet.

e Att kommunens kontinuerliga och férebyggande informationssikerhetsarbete

bedrivs systematiskt enligt LIS (Ledningsstéd for Informationssakerhet).

2. Struktur

Informationssikerhetspolicyn ska bidra till att skydda och sikerstilla kommunens
informationstillgangar och ir det 6vergripande dokument som styr
informationssikerhetsarbetet. Policyn...

..beskriver kommunens grundprinciper f6r en god informationssikerhet.

..beskriver vilka regler och riktlinjer som styr personalen informationshantering.

..beskriver hur kommunen informerar om informationssikerhet och databehandling.

..beskriver hur arbetet med informationssikerhet bedrivs systematiskt.

..beskriver hur kommunen organiserar sitt arbete med informationssikerhet.

3. Grundprinciper for god informationssakerhet

Kommunfullmiktige faststiller informationssikerhetspolicy f6r Bollebygds kommun.

Varje nimnd ansvarar fOr respektive forvaltnings informationshantering och
informationssakerhet.

Forvaltningar och verksamheter ansvarar for att aktivt verka f6r en god systematisk
informationssikerhet enligt den hir policyn samt gillande regler och riktlinjer.

Nimnder och férvaltningschefer ansvarar for att det regelbundet genomfors sikerhetsanalyser,
kontroll och uppféljning av informationstillimpningar inom respektive verksamhet.
Forvaltningsledning och nimnder ska sikerstalla att personal vid behov kompetensutvecklas pa
omradet informationssakerhet.

Alla anvindare har ett gemensamt ansvar for att folja gillande regler och instruktioner samt
kontinuerligt verka f6r en god informationssakerhet vid tillimpning.

Det dr av stor vikt att arbetet med informationssikerhet bedrivs systematiskt och kontinuerligt
da kommunens informationstillgangar varierar 6ver tid.
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4. Regler och riktlinjer

I Bollebygds kommun finns tydligt anslagna regler och riktlinjer f6r hur anstillda och
ovriga anvindare i kommunens nitverk ska arbeta for att uppratthalla en god
informationssakerhet.

Det aligger alla ber6rda att kdnna till dessa regler och riktlinjer samt med stort
engagemang verka for att dessa f6ljs och att den personliga integriteten virnas.
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5. Information om Informationssakerhet och databehandling

Intranit (kommunens interna hemsida

Pa kommunens Intranit anslds gallande regler och riktlinjer under rubriken
“Informationssidkerhet”. P4 samma plats ges dven information om vilken
databehandling som kommunen tillimpar f6r anstillda samt pa vilka lagliga grunder
behandlingen motiveras.

Hir finns dven kontaktuppgifter till kommunens dataskyddsombud och
Informationssikerhetssamordnare.

Det aligger alla anvindare av systemen i kommunen att ta del utav gillande regler.
Exempel pa regler/riktlinjer at:

e Riktlinjer f6r e-postanvindning

e Riktlinjer f6r sekretess

e Riktlinjer f6r anvindning av kommunens datorer

e Riktlinjer for férvaltning och drift

e Riktlinjer f6r sociala medier

e Riktlinjer f6r incidenthantering

e Riktlinjer f6r allmédnna handlingar och personuppgiftshantering
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www.bollebygd.se (kommunens externa webbplats)

Pa kommunens externa webbplats anslas under rubriken ”Dataintegritet” vilken databehandling
som sker f6r kommunens invanare samt med vilken laglig grund behandlingen dger rum. Dir
anslas dven information om vilka tillimpningar/databehandling som sker i respektive nimnd.

Det finns dven information om vart man vinder sig for frigor om behandlingen eller om man
av sirskilda skal vill undantas fran den gingse tillimpningen, t.ex. vid skyddad identitet.

Pa nimnda sida finns dven kontaktuppgifter till kommunens dataskyddsombud samt
kontaktpunkter for utlimnande av allminna handlingar samt férfragan kring personuppgifter.

6. Organisation for Informationssékerhet

Informationssikerhetssamordnaren (en funktionsroll) samordnar kommunens
informationssikerhetsarbete, analyser och uppfoljning samt dialog med kommunens
dataskyddsombud eller relevanta parter.

Dataskyddsombud ir personligt utsedda av respektive ndimnd och de har till uppgift
att verka for kontroll av efterlevnad av informationssikerhet, stodja nimndernas
personuppgiftshantering samt vara ridgivande och kommunikationskanal till
Datainspektionen.

Personuppgiftsansvarig ir respektive nimnd.

I de fall dir hantering av personuppgifter sker externt (t.ex. molntjinster) och av externa
leverantorer ska dessa utses till Personuppgiftsbitraden. Det ir av vikt att
Personuppgiftsansvarig upprittar ett Personuppgiftsbitridesavtal med
Personuppgiftbitriden samt upprittar en instruktion for hur information och system ska
hanteras av dem pa ett tillrickligt sikert vis. Anlitar Personuppgiftsbitride
underleverantorer ska dessa utses till Underbitridden och 4dven ett underbitradesavtal
upprattas.

Systemigare /Informationsigare ska sikerstilla att det finns en fungerande
forvaltning av informationstillgangarna och att den féljer laglig grund och eller
intresseavvigning. Vidare ska Systemigare/Informationsigare tillse att det regelbundet
genomfors systemsikerhetsanalyser tillsammans med kommunens
Informationssikerhetssamordnare och Systemférvaltare /Informationsforvaltare.

Informationssidkerhetsrad sammankallas vid planering av insatser pd omradet eller vid
behov av uppféljning vid sikerhetsincidenter. Informationssikerhetssamordnaren
sammankallar och radet bemannas med de kompetenser som krivs f6r planering eller
uppfoéljning, t.ex. dataskyddsombud, kommunjurist eller verksamhetsspecialister.
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