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1. Inledning
Denna policy innehaller Bollebygd kommuns viljeinriktning och 6vergripande principer gillande
informationssikerhetsarbetet och personuppgiftshanteringen i kommunen. Alla verksamheter inom
Bollebygd kommun omfattas av denna policy.

Denna policy konkretiseras i styrdokumentet. Riktlinjer f6r informationssikerhet och dataskydd.
Forvaltningarna har till ansvar att arbeta fram egna rutiner f6r hur informationssikerhets- och
dataskyddsarbetet ska se ut.

11 Syfte
Syftet med denna policy ar att siakerstalla att ritt och riktig information ska na ritt mottagare 1 ratt tid
och vara skyddad f6r obehérig atkomst och férstorelse.

2. Bakgrund
Det finns information som hanteras i alla kommunens verksamheter. Den information som
kommunen hanterar, ir i relation till kommuninvanare, féretag och organisationer savil som inom
den egna organisationen ska vara korrekt, och utgdr en grund for tillit och fortroende. Det idr viktigt
att information i alla externa och interna relationer och kontakter dr tillginglig nir det behévs och att
information skyddas vid behov for att kommunen ska kunna fullgora sitt uppdrag i samhallet.

Informationssikerhet handlar om att skapa och bevara rutiner och skydd av information utifran fyra
aspekter:

e Konfidentialitet: att information inte tillgangligedrs eller avslojas till obeho6rig.
e Riktighet: att information ar korrekt, aktuell och fullstindig.

e Tillginglighet: dtkomlighet f6r behorig person vid ritt tillfélle.

e Sparbarhet: hirledning av utférda aktiviteter till en identifierad anvindare.

Information kan vara text, ljud, bild, film, tal med mera som hanteras med st6d av I'T, papper eller
direkt av minniskor. Hantering av information kan vara insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lasning, anvindning, utlimning genom
overforing, spridning eller tillhandahéllande pa annat sitt, justering eller ssmmanforande, begransning,
radering eller forstoring. Informationssikerhet handlar saledes om administrativ sikerhet savil som
IT-sikerhet. Agaren av en viss typ av informationstillging kallas informationsigare.

Att arbeta med informationssakerhet hojer virdet pa vara tjanster och den service vi erbjuder. Ett
korrekt och sikert arbetssitt 6kar fortroendet och tilliten till organisationen. Ett tryggat och sikert
arbetssitt och en hég medvetenhet ger hégre kvalité och bittre forutsattningar for att I6sa
arbetsuppgifter pa bista sitt.

2.1 Om personuppgiftshantering
I manga avseenden férekommer dven personuppgifter i information som hanteras. Personuppgifter
star under sirskilt skydd och rader under sirskilda bestimmelser enligt Dataskyddsférordningen,
GDPR samt nationell kompletterande lag; Dataskyddslag. For personuppgifter giller saledes sirskilda
regler f6r hantering. Inom ramen f6r informationssakerhet édr det viktigt att identifiera
personuppgifter som sirskilt skyddsvirda samt dandamalsenligt hanterade.
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2.2 Principer
Policyn ska vara styrande, stodjande och kontrollerande. Innehallet ska hjilpa till i arbetet
med att identifiera hot, sirbarhet, risker och integrera risk- och sarbarhetsanalyser f6r vara
behandlingar. Vidare mojliggora processer for att genomfora atgarder som minskar hot, sarbarheter
och risker till acceptabel niva.

Arbete med informationssikerhet och personuppgifter i Bollebygds kommun ska:

e Vara systematisk och grundas pa gillande standardserier och att skapa ett ledningssystem for
informationssikerhet och dataskydd (LISD).

e Lopande ses 6ver och utvecklas da omvirld och hot stindigt férindras.

e Vara forebyggande och ha en f6rmaga att hantera sikerhets- och personuppgiftsincidenter,
storningar, och eventuella kriser.

e Vara kommunicerad till verksamheten, medarbetarna och fértroendevalda ska vara medvetna,
utbildade, fa information f6r att na och uppritthalla hogt sikerhetsmedvetande, riktig
hantering av personuppgifter och leva upp till denna policy samt undetliggande styrdokument
tor informationssikerhet.

e Innebira siker och tillf6rlitlig informations- och personuppgiftshantering.

e Efterleva krav i lagar, férordningar, féreskrifter och avtal.

e Hoja kvalitet, effektivitet, och stirka den personliga integriteten.

e Folja och samverka med omgivande samhillet: Myndigheter, féretag och nitverk. Sdrskilt
normgivande aktorer inom informationssiakerhet sisom Sveriges kommuner och regioner
(SKR), Myndigheten fér samhallsskydd och beredskap (MSB) och Swedish Institute for
Standards (SIS).

Med det moter kommunen forvintan och stiller krav pa kommunens interna processer, I'T-system
och informationshantering. Organisationen ska sakerstilla en siker personuppgiftshantering, ett
kommande e-arkiv och tillhandahallandet av 6ppen data. Kommunen ska medverka i det digitala
samhillet och den digitala utvecklingen.

2.3 Arbetssiitt
Bollebygd kommuns informationssakerhetsarbete ska vara lingsiktigt och stindigt pagaende. Till
grund for arbetet ar den svenska och internationella standardserierna ISO 27000. Ledningssystem for
informationssikerhet och dataskydd, (LISD). Med stéd av LISD far kommunen ritt niva pa
informationssikerheten samtidigt som dess anstillda far ett stod 1 sitt dagliga arbete.

Arbetet ska omfatta alla delar av kommunens verksamhet och gilla de informationstillgangar som
kommunen dger och/eller hanterar.

2.4 Uppfoljning
Efterlevnaden av informationssikerhetspolicy, riktlinjer for informationssikerhet och
riktlinjer £6r personuppgiftshantering ska regelbundet f6ljas upp. Informationssikerhetssamordnare
ska rapportera lige och status gillande informationssakerhet till kommunstyrelsen, rapporteringen ska
ske en gang per ar. Om sirskilda skal finns, som exempelvis allvarliga incidenter, brister eller behov,
ska det motivera ytterligare rapporteringar.
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3. Roller och ansvar
Kommunfullmiktige dr ytterst ansvarig for informationssakerhets- och dataskyddsarbetet och
uttrycker sin viljeinriktning i denna policy. Kommunstyrelsen ansvarar for att samordna och folja upp
kommunens informationssikerhets- och dataskyddsarbete. Kommunstyrelsen har det 6vergripande
ansvaret for att utarbeta, forvalta och f6lja upp riktlinjer f6r informationssidkerhet och dataskydd.

Nimnder med forvaltning ansvarar for informationsigarskapet inom ramen for sina verksamheter.
Informationsdgaren har det yttersta ansvaret for sin information och avgor vilken information som far
hanteras, hur den ska hanteras och av vem den far hanteras. Dataskyddsférordningens stadgar pekar
ut att ansvaret dr knutet till den som ar personuppgiftsansvarig. Det innebir att det 4r kommunens
nimnder som sjilva har det yttersta ansvaret fOr att personuppgiftsbehandlingar i varje enskilt fall
utférs i enlighet med férordningens regler och principer.

Policyn f6r informationssikerhet och dataskydd giller for alla informationstillgangar och person-
uppgiftsbehandlingar i alla verksamheter inom kommunen. Policyn giller f6r samtliga aktorer som
kan komma att hantera kommunens information och personuppgifter.

De som hanterar information och personuppgifter ska ha kunskap om det regelverk som giller f6r
hur informationen och personuppgifterna far hanteras och har sjilva ett ansvar for att informations-
sikerheten och dataskyddet uppritthélls. Vid upptickt av incident eller brister ska incident-
rapportering ske enligt rutin.
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